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Giintimiiz insanlan artik dijitallegsen, hizlanan, kolaylagsan ama bir o kadar da gii-
vensizlegen bir diinyanin vatandaslari durumunda. Insanlar, toplumlar, kiiltiirler
degisiyor. Belki de ilk defa boylesi koklii degisimleri canli canli gdzlemleyebildigi-
miz bir devirdeyiz. Neden? Ciinkii her sey artik ¢ok daha verimli, ¢cok daha hizl.
Boylesi bir devinimde sehirlerin de degismesi gerekliligi apacik bir gercek.

Artik sehir yonetiminin ihtiyaglari, 1000 yil 6ncesinin ihtiyaglarina gore temelde ¢ok
farkli olmasa da, yonetim araglari, bu araglarin getirdigi sorumluluklar, ihtiyaglar,
talepler cok farkli. Vatandaslar artik daha az biirokrasi, her an ulasilabilir bir yonetim,
daha fazla ilgi, daha hizli hizmet ve yasadig1 sehrin yonetiminde s6z sahibi olabilmeyi
istiyor. Her an ¢evrimici diinyada var olabilmeyi, adeta yan yana olmay1 bekliyor. Ve

bunun i¢in her tiirlii bilgiyi vermeye de hazir. Ya da farkinda olmadan veriyor bile...

Iste bu noktada karsilikli giiven konusu én plana gikiyor. Yonetim, vatandagin bilgisi-
ni topladiktan sonra, bunlari en verimli sekilde isleyerek hayati kolaylastiran hizmet-
lere doniistiirmeli. Tiim bu islemler sirasinda bilgileri giivenli bir sekilde saklamals,
verileri sakladig sistemleri koruyarak, inovasyon icin belirli verileri, belirli kurallar
cercevesinde paylasarak, veri yi§inlarimi anlamlandirmali ve verimliligi artirmahdar.

Giinlimiizlin yeni yeni gelisen en ideal yonetim semas1 bu sekilde islemelidir.

Bu anlamda, akilli sehir kavraminda “insan odaklilik” olgusu biiyiik énem arz edi-
yor. Ilk gelistigi yillarda “teknoloji odaklilik” olarak algilanan “akilli sehir” kav-
ramy, artik daha insan odakli, daha duygusal bir diizlemde tartisiliyor. Teknoloji
elbette ki de bu kavramin en 6nemli figiirani fakat bununla beraber ¢evreye duyarli-
lik, verimlilik, mobilite, stirdiirtilebilirlik, yasam kalitesi, ekonomi, ulasim, yonetim
gibi kavramlar da 6nemli hale geliyor. Bu kavramlarin her biri, yagsadigimiz diinya-

y1 ¢ocuklarimiza daha iyi bir yer olarak birakabilme telas: ile var.

Sehirlerimiz degisiyor ¢iinkii insanoglu degisiyor. Bugiin “akilli sehir” olarak kav-
ramlagtirdigimiz bu degisimi, belki de ok kisa bir siire sonra terk edecegiz. Insa

ettigimiz bu temeller standartlasmaya basladikga bu stire kisalacak.

Bu zirveyi yapmamizdaki amag ise; Tiirkiye'nin akilli sehir vizyonunun gelisimine
yardimci olabilmek, siber giivenligin, kisisel verilerin korunmasinin ve millilesme-
nin dnemine vurgu yapabilmek. Bu ytizden, Akill Belediyecilik Zirvesi'ndeki ko-
nusmacilarimizin her bir cltimlesinin her bir kelimesini dikkatle dinledik ve énemli
bilgiler derledik. Bu siirecin devam etmesi i¢in oturum konusmalarimi kitaplastirip
sizlerle paylasiyoruz. Dilerseniz konusmalarin videolarina resmi Youtube kanali-

mizdan da ulagabilirsiniz. (www.quq.la/B7rwR)

Marmara Belediyeler Birligi'nin dnctiliik ettigi bu zirvenin asil sahibinin sizler oldu-

gunu hatirlatir, daha nice zirvelerde tekrar bulusabilmeyi temenni ederim.

M. Cemil Arslan
MBB Genel Sekreteri
;
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Faruk Eczacibasi

Eczacibag1 Holding Yonetim Kurulu Bagkan Yardimcisi
ve Tiirkiye Bilisim Vakfi Bagkani

1954 yilinda Istanbul’da dogan R. Faruk Eczacibagi, 1973 yilinda Istanbul Alman
Lisesi’'nden mezun olduktan sonra, Berlin Teknik Universitesi 1§1etme Fakiiltesi'n-
de lisans ve yiiksek lisans egitimlerini tamamladi. 1980’de Eczacibasi Holding’in
planlama departmaninda ¢alisma hayatina atildi. Eczacibasi Toplulugunun “kom-
pliterizasyon” misyonunu {iistlenen Faruk Eczacibasi, “Eczacibas: Bilgi fletim” sir-
ketinin bas yoneticiligini {istlendi ve Toplulugun “e-doéniisiim” siirecini yonetti.
Halen baskanhigim yiirtitmekte oldugu, Tiirkiye'nin bilgi toplumuna doéntismesi
vizyonuyla 1995 yilinda kurulan Tiirkiye Bilisim Vakfi (TBV) araciligiyla Faruk Ec-
zacibasi, gesitli aragtirma raporlarmin hazirlanmasi ve bu konudaki politikalarin se-
killendirilmesi igin ¢calismaktadir. 1996 yilinda Eczacibasi Holding Yonetim Kurulu
Baskan Yardimciligi'm iistlenen Faruk Eczacibasi, halen bu gorevi siirdtirmektedir.
Faruk Eczacibasi ayrica 1999 yilindan bu yana Eczacibasi Spor Kuliibii Baskanlig:
gorevini yiiriitmektedir. Eczacibasi Kadin Voleybol Takimi bu dénemde; iki kez tist
iiste Diinya Sampiyonu (2015 ve 2016) olarak Tiirkiye'yi “Kadinlar Diinya Kuliipler
Voleybol Sampiyonasi'nin en basaril iilkesi” mertebesine tasimis, 3 kez Avrupa, 9
kez Tiirkiye ligi ve 8 kez de Kupa Voley (eski ad1 ile Tiirkiye Kupasi/Siiper Kupa)
sampiyonlugu elde etmistir. Faruk Eczacibasi bagskanlhigindaki Eczacibasi Spor Ku-
liibii, kadin ve spor alaninda diinyanin en prestijli 6diilii olan Uluslararas: Olimpi-
yat Komitesi'nin (IOC) “Diinya Odiilii"ne layik goriilmiis, IOC tarafindan 18 yildir
verilen 6diili, ilk kez Tiirkiye’den bir aday kazanirken, kurumsal olarak diinyada
bu 6diilin ilk sahibi de Eczacibasi Spor Kuliibti olmustur. Son olarak, ‘Daha Yeni
Basliyor” isimli kitabin1 2018 yilinda okuyucu ile bulusturan Eczacibasi, kendi ki-
sisel deneyimlerinden, Eczacibagi Holding’in “kompiiter” seriivenine; Tiirkiyenin
gecirdigi doniisiimlerden, diinyadaki son gelismelere kadar bircok parametreyi
degerlendirerek, her giin daha biiyiik bir ivmeyle hayatimiza giren teknolojik ge-
lismelerin getirdiklerini ve goétiirdiiklerini incelemekte, gelecekte diinyay iyisi ve

kotiistiyle nelerin bekledigini tartismaktadir.
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DAHA YENI BASLIYOR

Kendi amacimi hep insanlara farkl bir gozliik takmak olarak degerlendirdim. Yeni
bir bakis agismin getirdigi farklihgin giintimiizde ok degerli oldugunu diisiiniiyo-
rum.

Ben planlamaci olarak ¢alisma hayatina basladim. Bundan 40 sene 6nce ¢alismaya
basladigim kurumda 5 yillik planlar yapmak ¢ok dogalda.

¢ Diinya nereye gidecek?

¢ Diinya diizeni igerisinde, {ilkemiz nereye gidecek?

e Tiirkiye’de, alanimizdaki rekabetin seyri nasil degisecek?
¢ Bu rekabet stirecinde, kurumum nerede olacak?

vb. sorular, bizim éniimiizdeki yolu nispeten daha iyi degerlendirecegimiz anlamimn

tasiyor.

40 sene énce diinyanin kosullar1 bambagkaydi. Diinya niifusu 4.3 milyar, Ttirki-
ye'nin niifusu ise 42 milyondu. Daha da 6tesi, Tiirkiye bir kag tane devletin yonet-
tigi televizyon kanali ve radyo istasyonu ile sinirhiydi. Ayrica birkag tane gazetenin
zayif igerigi ile tiim diinyada olan biteni takip etmek ve yetinmek zorundaydik.

Aradan gegen siire bizi 21. yiizyila tagidi. Devran dondii... Diinya niifusu 8 milyara
ulasirken, Tiirkiye niifusu 80 milyonu buldu. Soguk savaslar bitti. Sovyetler Birligi
yikildi. Kiiresel mal ticaret hacmi ayni dénemde 1,8 trilyon dolardan, 18 trilyon do-
lara ulagarak, 10 kat artti. Diinya ticaretinde o zamanlar %1 dolaylarinda olan Cin
ticari hacminde diinyanin en iistiine oturdu. 1978 yilinda yillik 1.5 milyar dolar dig
ticaret ag181 veren Cin, 2008 yilinda yillik 300 milyar dolar, 2017 sonunda ise yarim
trilyon dolar fazla verir hale geldi. Herhalde, kantarm diger kefesindeki ABD icin,

bilesik kaplar esasinca, durumun tersine isledigini tahmin edersiniz...

Ve asil 6nemlisi, 90’1 yillarin baginda internet diye bir kavram tiim diinyada iissel
gelismeyi tetikledi ve bilgisayarlar yeni bir iletisim araci olarak hizmete baslads;
ilk olarak haberlesmeyi, sonra girisimciligi, sonra akademik diinyay1, ekonomiyi ve

nihayetinde siyasal ve sosyal yasamu etkiledi.
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Bugiin, ¢alisma hayatima atilmamdan 40 y1l sonra, artik internetsiz, sosyal medyasiz
bir yasam diistinemiyorum bile... Kiigiiciik bir kdye doniismiis diinyamiz var artik.
Internetin hayata gecisinin iizerinden yaklasik 30 y1l gegti ve artik bundan bagka bir
hayat tarzini bilmeyen yeni nesil yetisti. Tiirkiye niifusunun yarisi 30 yasin altinda.
40 y1l dnce kullandigimiz birkag tane sinema, bir-iki tane radyo istasyonu ve gazete
bir kosede sikist1 kaldi. Haberlerimizi sayis: binlere varan kaynaklardan, radyolar-
dan, televizyonlardan ve internet sitelerinden aliyoruz. Sosyal medyanin olumlu
ve olumsuz etkilerini saymiyorum bile. Her giin yeni bir yenilik, yeni bir farklilik,

aliskanliklarimizi temelinden degistiren bir degisimden bahsediyoruz.

Aligkanliklarimizi degistiren bozguncu yenilikler (Ingilizce tabiri ile “Disruptive
innovation”) denildiginde, 40 y1l 6nceki planlama donemlerine geri déonmek istiyo-

rum. Bu gecen 40 yil icerisinde;
¢ Diinya haber alma aliskanliklarini degistirdsi,

¢ Bilgiye ulasmanin yollar1 degisti. Eskiden gittigimiz kiitiiphaneler,, okudugu-

muz kitaplar artik parmaklarimizin ucunda,
*  Her daim yani basimizda olan telefon, esas fonksiyonunu yitirerek 5. siraya diistii,
* Masamuzin iizerindeki her sey, artik telefonumuzun igerisinde,

* Paylasim ekonomisi, siiriiciisiiz arabalar, robotlasma, yapay zeka, blockchain,
dijitallesme vb. gibi yeniliklerin hepsine daha yeni basladik.

Aliskanliklarimizi bozan degisimler siipriz olmasa yenilik olur muydu? Bozguncu

yenilikler hesap edilebilse yenilik olur muydu?

40 y1l 6nce bu ise basladigimda, beg yillik planlar yapardim. Bundan 5 yil dncesini
diistiniin bakalim... Bugiin diinyanin geldigi yeri tahmin edebilir miydik? Fiitiirist-

lerin 30 sene 6nce tahayyiil ettiklerinin ¢ok daha Gtesine gegti diinyamiz.
Bir de degismeyenlare bakalim isterseniz...
Egitim sistemleri 200 y1ldir yerinden pek oynamis sayilmaz;

Insanlarin bir arada yagamasini saglayan ekonomik yapilar, kent kiiltiirii, hukuk ve

saglik sistemleri, sosyal yasamlarimizi belirleyen normlar da pek degismedi.
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Peki nelerin degismesini istemiyoruz?

Neredeyse 5.000 yillik bir uygarligin merkezinde yasamanin gururunu hissediyo-
ruz. Buras: Oyle bir cografyaki, 5 bin yil boyunca her an tas iistiine tas koymaya

devam etmis.

Akdenizin tarihi bir sehri olan Venedik’te yasadigim tecriibeyi sizlerle paylasmak
isterim. Venedik bugiin diinyanin en fazla turist alan senirlerinden bir tanesi. O
kadar ki, artik sehrin sakinleriturizmin yogunlugundan bikmis durumda; sehre gi-
ren kopriiler kapatiliyor. Siklikla tekrarlanan, turist cekmek i¢in neredeyse giin asir1
diizenlenen festivalleri baltaliyor.

Turizmcilerin riiyalarindan birisidir Venedik. Gel gelelim, sehrin bilinmeyen yan-
larindan bir tanesi Venedik’in altyapisinin 18.yy’in sonunda kapasitesini doldur-
dugudur. Bugiin ayni sehir yilda 20 milyon ziyaretciyi kaldirmaya calistyor. Ama
bir yandan da yavas yavas yana yatiyor. Her yil en az iki defa, bu adalar {istiine
kurulmus olan sehir, an azindan dizlere kadar yiikselen suyla miicadele etmek du-
rumunda. Isin kétii yani: her sene bu miktar artiyor ve sehir yavas yavas sulara

gomiiliiyor. Diinyamizin durumu da pek farkl degil.

Cebimize giren yazi masamiz hayatimizi ne kadar degistiriyorsa, bu derece hiz-
lanan diinyanin egitim, hukuk, saglik, siyaset ve sehircilik altyapisi da ayni1 hizla
degismek zorunda. Ve sizler bu yorelerin iistiinde yasayan insanlar1 hem yasatmak,
hem ileriye gotiirmek, hem de bu gururun siirdiiriilmesi gorevini iistlendiniz. Ne

mutlu size...

Ancak, gecmisin zenginligini dnlenemez yeniliklerle birlestirmenin yiikii de olduk-
ca agir. Yeni “akilli sehir” modelleri her giin masalarimiza akiyor. Barcelonalar, To-

rontolar, City Lab 6rnekleri benim inceleme firsat1 bulduklarimdan yalniz bazilar:.

Ancak herkes, daha yolun basinda... Teknolojik degisime uyum saglamak konu-
sunda diinyanin her tarafi koguya yeni baghyor. Ussel degisimle basa cikmaya galis-
mak, yenilenmeyi devaml tutmay: bagarabilmek gerek.

Yapay zeka, veri akis1 ve giivenligi “akilli sehir” kavramina neler katacak? Veya
benim sehrimi akill yapacak olan nedir? Kentler sakinlerinin aslinda beklentileri
nedir? Trafik gliniimiiziin beklenti altinda nasil diizeltilebilir? Trafik kazalar1 nasil
azaltilabilir. Enerji ihtiyac1 en verimli sekilde nazil diizenlenebilir? Ve en énemlisi,

ben kendi zenginliklerimi nasil artirabilirim.
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Her kentin kendine gore artilar1 ve eksileri var ama bildigim bir sey daha var: Bii-
ylik bir sansa sahibiz. Diinyanin tarihi kiiltiir merkezlerinin en 6énemlilerinden biri-

si olan Marmara'nin kentlerinin bu konuda pek zorlanacagini sanmiyorum.

Kendi zenginliklerimizi gliniimiiziin kosullariyla birlestirerek ileriye gotiirmek siz-
ler i¢in biiyiik firsatlar barindirtyor. Bu noktadan sonra konumuz artik teknoloji
degil. Teknolojinin kendisi her ne kadar akilh gibi duruyorsa, aslinda déniip dola-

sip yonetenlerin zekasina dayaniyor. Her tekonoloji kendi yoneticisi kadar akillidir.

“Diinyanin her tarafi kosuya yeni basghyor,” diye altini ¢izdim. Daha 10 sene dnce
yabancis1 oldugumuz kavramlardan konusuyoruz. Ama o kavramlar etrafinda do-
gan orneklerden veriler olusuyor. “Veri yeni petroldiir”deniliyor. O kullanilan pet-
rolii bilgiye dontistiirmek sizin isiniz.

Eger iyi 6rnekleri kullanmak istiyorsaniz, siz de bilgilerinizi a¢in. Ancak verdiginiz
bilgileri agarsaniz, Verdiginiz kadar bilgi alabilirsiniz... Cok yakinda, bir vatandas

olarak, hepinizin yaratacagi iyi érnekleri izleyebilmeyi dort gozle bekliyorum.
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Okan Erhan Oflaz
Fatih Belediyesi Baskan Yardimcist

1970 Erzincan dogumlu, ilk, ortaokul ve liseyi Erzincan’da okudu. 1991 yilinda
Yildiz Teknik Universitesi Harita Miihendisligi Béliimii'nden mezun oldu. Orta
Dogu Amme Enstitiisiinden Belediyecilik ve Imar Hizmetleri Programu, Istanbul
Universitesi'nde Gayrimenkul Degerleme Uzmanhg: Sertifika Programi, egitimle-
rine katildi. 1991 yilinda Erzincan Belediye Bagkanhigi Imar Miidiir Yardimcihigiyla
basladig: is hayatinda sirasiyla; Tarim Bakanhg1 Cografi Bilgi Sistemleri ve Uzak-
tan Algilama Merkezi Yoneticiligi ve Cekmekdy Belediyesi Fen Isleri Miidiirliigii
gorevlerinde calist1. 2005 -2012 yillar1 arasinda Fatih Belediyesi Baskan Yardimcisi
olarak gorevini siirdiirdii. 2012 yilinda Cevre ve Sehircilik Bakanlig: Cografi Bilgi
Sistemler Genel Miidiirliigii gorevine atanarak, 2 yil bu gorevi yiiriittiikten sonra
18.04.2014 tarihinde tekrar Fatih Belediyesi Baskan Yardimciligina atanan Okan Er-

han Oflaz evli ve iki ¢ocuk babasidir.
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DIJITAL DONUSUM CAGINDA AKILLI SEHIR KURMAK

Endiistri 3.0 ile hayatimiza giren dijital doniisiim, giiniimiizde Endiistri 4.0’a ge-
ciste cok 6nemli bir rol oynamis ve sanayinin yaninda yerel yonetimlerin hizmet
alanlar1 olan sehirlerin de akillanmasina ¢ok biiyiik katk: saglamistir. Glintimiizde
herhangi bir kamu kurumunda cografi bilgi sistemleri, elektronik belge ytnetim
sistemleri, yonetim bilgi sistemleri gibi bilgi teknolojileri artik bir standart haline
gelmis, eskinin biirokrasisi yerini sosyal belediyecilige birakmugtir.

Her ne kadar akilli sehir denince akla internet baglantisi olan ¢esitli sensor ve ci-
hazlarin (Iot) entegre oldugu bilgi ve iletisim teknolojileri (ICT) ile donatilmis sehir
mekanizmalar1 gelse de asil nem arz eden konu bu teknolojileri sehre uygulayabi-
lecek “akilli insandir”. Tekerlegin icadi ile baglayan ve giiniimiize kadar siiren bilgi
birikimi, teknolojide inanilmaz ivmelenmeye neden olmustur. Herhangi bir insan
aklindan ziyade, siirekli deneyen, sorun ¢6zen, denedikge bilgi birikimi elde eden

akilli insan faktorii devreye girmistir.

Teknolojiye bakis acisinin sadece elektronik cihazlar olarak algilandigr giiniimiiz
kosullarinda belirtmek gerekir ki, 16. ylizyilda insa edilen Beyazit Yangin Kulesi,
diinyanin belki de ilk akilli sehir uygulamalarindan birisidir ve bu érnekten yola
cikarak bir teknoloji gelistirilmeden 6nce bir sorunun héasil olmasi gerektigi anlasil-
maktadir. Nasil ki insanlar go¢ ederken esyalarini tasima sorunu igin tekerlegi icat
ettiyse, iletisim sorunu igin telefonu, aydinlatma i¢in gaz lambasini, yanginlar1 gore-
bilmek ve hava tahmini i¢in de yangin kulesini icat etmistir. Bu da yine bilgi birikimi
ve akil ile olmustur. Bu baglamda, yerel yonetimlerin sehirdeki sorunlarin tespiti ve
¢ozlimii i¢in gerekli akili olusturmasinin 6nemi ortaya ¢ikmaktadir.

Ulkemizde, diinyanin dért bir kogesinde {iretilen son teknoloji iiriinleri kolaylikla
temin edilmekte ve kullanilmaktadir. Ancak ne yazik ki, bu teknolojileri kendimi-
zin liretecegi kapasiteye hentiz ulasabilmis durumda degiliz. Doniip baktigimizda
sanayimizde mevcut teknolojiye ait pargalar1 kolaylikla {iretilebilecek durumda
oldugumuz goriilmektedir ancak yeni bir teknolojik iirtin bulmak ya da mevcut
bir iiriinii ok daha iyi hale getirecek gelistirmeleri yapmak igin biraz daha zama-
na ihtiyacimiz bulunmaktadir. Devletin vatandasa en yakin noktasi olan yerel y6-
netimler olarak, tiniversiteler ve sivil toplum kuruluslari ile bir araya gelerek artik
is¢i toplumdan deneyen, diisiinen, sorun ¢é6zmek igin elini tagin altina sokmaktan
¢ekinmeyen girisimci ve iireten topluma evirilmek i¢in gereken egitim, is birligi ve
destegi saglamamiz gerekmektedir. Bu baglamda kulugka merkezleri ve teknokent
biiyiik 6nem arz etmektedir.

17



AKILLI BELEDIYECILIK ZIRVESI BiLDIRILERI

Fatih Belediyesi biinyesinde kurdugumuz Fatih YEPGEM ile bu amaca y6nelik ca-
lismalar yapilmakta olup iilke genelindeki bir¢ok girisimcimize ¢6ziim ortaklari-
muz ile birlikte egitim, psikolojik danigmanlik, laboratuvar ve atélye ortami saglan-
muis; hayalin {iriine doniistiiriilmesi noktasinda gerek melek yatirimci bulusmalari,
gerekse cesitli kurum ve kuruluslardan hibe destegi alinmas: konusunda basarili
projelere katki saglanmus, boylelikle yerli ve milli teknolojilerin gelistirilmesinde
6nayak olunmustur. Bu alanda kazandigimiz tecriibelerle goriilmiistiir ki; tilkemiz-
de ciddi bir potansiyel bulunmakta ve bu potansiyelin ortaya ¢ikarilmasinda sehir
yonetimlerinin etkisi oldukca fazladir.

Sonug olarak Akilli Sehirleri kurmanin yaninda bu sehirleri yonetmek icin gerekli
teknolojik gelismeyi saglamak icin yerel yonetimlerin insan kaynaklarina daha fazla
yatirim yapmasi gerekmektedir. Kurulacak kulugka merkezleri, atdlyeler ve tekno-
kent ile girisimciler ve potansiyeli olan herkes desteklenmeli, kabuklarindan ¢ika-
rilmali ve yerli ve milli teknolojilerin iiretilerek, akill: yani konusunda uzmanlasmis
ve belli bir bilgi birikimine ulasmis insanlarin {ilkeye kazandirilmasi gerekmektedir.
Ancak bu sekilde siirdiiriilebilir bir akilli sehir kurulabilir.
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Berrin Benli

Novusens [novasyon ve Girigimcilik Enstitiisii Kurucusu

1963 Ankara dogumlu olan Benli, 1986 yilinda ODTU Bilgisayar Miihendisligi B&-
liimii'nden mezun oldu. 2003 yilinda Arizona University of Phoenix'in Executive
MBA kapsamindaki “Global Management Programi“na devam etti. Bilisim En-
diistrisinde 30 y1li agkin deneyime sahip olan Benli, gerek gelismekte olan, gerekse
olgunlasmis ulusal ve uluslararasi pazarlardaki “Kurumsal Endiistri”deki dene-
yimini, “Is Yénetimi”, “Teknoloji Adaptasyonu ”, “Inovasyon” ve “Egitim” le bir-
lestirmektedir. Bilisim Endiistrisinde, uluslararas: sirketlerde (Oracle Corporation,
Intel Corporation gibi), yerel biiyiik sistem entegratorleri ve yazilim gelistirme sir-
ketlerinde, bulundugu pozisyonlarda hem “Is Yénetimi” hem de “Teknik Yonetim”
rollerini yiirtitmiistiir. 12 yillik Oracle Corporation deneyiminde, gerek Tiirkiye’'de,
gerekse bolgesel (35'ten fazla iilkeyi kapsayan Avrupa, Ortadogu ve Afrika Bolgesi)
ve kiiresel (Amerika, Avrupa ve Ortadogu Afrika, Asya Pasifik) cesitli iist diizey yo-
netim rollerinde ¢alismistir. Avrupa ve Orta Dogu Afrika Bolgesi Destek Hizmetleri
Boliimii'nde 35 iilke arasinda “En lyi Ulke Destek Hizmetleri Direktorii” 6diilii-
nii alan Benli, “Miisteri Memnuniyeti”, “Calisan Memnuniyeti”, “Finansal Perfor-
mans” kategorilerinde, Tiirkiye adina “En Bagaril Ulke” ddiillerini pek ¢ok yil tist
iiste kazanmistir. 2000 yilinda, Tiirkiye Bilisim Medyasi tarafindan “e-Arena’da ilk
Tiirk” baghgs ile, uluslararas: platformda ilk ‘Tiirk Kadin” unvanina layik goriilmiis-
tiir. Intel Tiirkiye’de galistig1 Inovasyon Merkezi'nde pek ¢ok proje yiiriitmiis olan
Benli, Inovasyon ve Girisimcilik alanindaki galismalarini, 2009’da kurmus oldugu,
Bilim, Teknoloji ve Inovasyon alaninda Tiirkiye'nin ilk bagimsiz ve 6zel “Diisiince
Kurulusu” (Think Tank) organizasyonu olan “NOVUSENS - Inovasyon ve Girigim-
cilik Enstitiisii’nde profesyonel olarak devam ettirmektedir. Benli, BIT’te en hizla
biiyiiyen “Veri Inovasyonu” alaninda 2013 Eyliil ayinda “Biiyiik Veri Enstitiisii"nii
kurmustur. 2014 Subat aymnda da “Akill Sehirler Enstitiisti”nii kuran Benli, gerek
Tiirkiye’de, gerekse yurtdisinda bu alandaki uzman kurum ve kuruluslarla stratejik
isbirlikleri gelistirerek, yenilik¢i uygulamalarin gelistirilmesi icin calismaktadar.
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AKILLI SEHIRLERE DONUSUM

Akalli Sehir Tanim1 Nedir?

Alalli sehir kavraminin diinyada birden fazla tanimi var. Ortak paydalarina bakti-
g1mi1z zaman, felsefelerinin ortak oldugunu gorebiliriz.

Ingiliz Standartlar1 Enstitiisii'ne (BSI) gore akilli sehirler, vatandaglarina siirdiiriile-
bilir, refah seviyesi yiiksek ve katilimci bir gelecek sunmak igin, etkin olarak biitiin-
lesmis sayisal ve beseri sistemlerden olusur (2014).

Alalli Sehirler Konseyi'ne (Smart City Council) gore, bilgi ve iletisim teknolojilerini,
sehrin yasanabilirligini, calisilabilirligini ve siirdiiriilebilirligini saglamak icin kul-
lanan sehirlerdir.

Avrupa Birligi ise akill sehirleri, geleneksel hizmetlerin ve aglarin sayisal teknoloji-
leri ve telekomiinikasyon teknolojilerini kullanarak, yasayanlarin ve isyerlerinin fay-
da saglayacag sekilde daha verimli hale getirildigi yerler olarak tanimliyor (2012).

Biz de, akilh sehirler kavramini, ¢ok kapsayici olduguna inandigimiz, Faruk Ecza-
cbasi’min tanimladigy sekliyle, “siurl kaynaklarini daha etkin, daha verimli kul-
lanmak igin bilgi ve iletisim teknolojilerine yatirim yapan, bu yatirimlar sonucunda
tasarruf eden, bu tasarrufla sagladig1 hizmet ve yasam kalitesini yiikselten, dogada
biraktig1 karbon ayak izini azaltan, cevreye ve dogal kaynaklara saygili, tiim bun-
lar1 yenilik¢i ve stirdiiriilebilir yontemlerle yapan sehirler” olarak tanimliyoruz ve
ayrica, kiiltiir ve sanatiyla vatandaslarimi ve ziyaretcilerini birlestiren ve sehrin sii-
reclerine dahil eden bir kavram olduguna da vurgu yapiyoruz.

Mapping Smart Cities in the EU'nun raporuna gore (2014), diinyada, akilli sehir
kavramiyla benzesen ve ortiisen, ilgili pek cok degisik kavram mevcut. Ornegin,

¢ Bilgi sehirleri (knowledge cities),

e Dijital sehirler (digital cities),

¢ Diistinebilen sehirler (intelligent cities),
* Ag sehirler (wired cities),

e (Cevreci sehirler (eco-cities),

¢ Yetenekli sehirler (talented cities),

e Sirdiiriilebilir sehirler (sustainable cities).
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Sehir politikalar1 seviyesinde, gerek kiiresel, gerekse Avrupa seviyesinde, tiim bu
kavramlar arasinda, akilli sehir kavrami baskin ¢ikmistir. Bu nedenle diinyada ¢o-

gunlukla akilh sehirler kavrami kullaniliyor.

Teknoloji, Bu Siiregte Nasil Bir Rol Ustlenecek?

Novusens kuruculari olarak, 30 yildir BIT sektoriinde calisiyor olmaktan edin-
digimiz deneyimle, akilli sehirlere doniistim yolculugunda, teknolojinin roliiniin
kolaylastirici oldugunu ve kesinlikle amag degil ara¢ oldugunu unutmamak ge-
rektigini diisiiniiyoruz.

Akill sehirler kavrami, Universidad del Desarrollo Universitesi'nde, girisimcilik,
siirdiiriilebilirlik ve akilli sehirler konusunda yardimci profesor olarak ¢alisan Boyd
Cohen’in akilli sehir modeline gore, 3 evrim gegirmistir (http://quq.la/Rtthj).

Alkalli Sehir 1.0 modeli, teknoloji merkezli olup, biiyiik/¢ok uluslu teknoloji sagla-
yan sirketlerin liderliginin baskin oldugu sehir modelleri olarak olusturuldu. ik
gelistirilen akilli sehirler bu modelde oldugu i¢in, akilli sehir kavrami hep tekno-
loji kavramaiyla eslestirildi. Oysaki teknoloji, yasadigimiz sehirlerdeki yasam kali-
temizi artirmak i¢in sadece bir arag. Tiirkiye’de akilli sehir alaninda ilk ¢alisan ve
onderlik eden kurumlardan biri olarak, bagsindan beri bu yanls algiy: diizeltmeye
gayret ediyoruz. Teknolojinin amag olmadigini, sadece giiclii bir ara¢ oldugu bi-

lincini yayginlastirmaya devam ediyoruz.

[lerleyen yillarda evirilen akilli sehir modeli, Cohen’e gére Akilli Sehir 2.0 mode-
li, teknoloji destekli ve teknoloji saglayan sirketlerin liderliginde degil, sehirlerin
yerel yonetimlerinin sahipliginde yiiriitiiliiyor. Cogunlukla belediyelerin, vizyo-
ner belediye baskanlar1 ve sehir yoneticileri ile birlikte, sehirlerinin geleceginin ne
olmasi gerektigine, akilli teknolojilerin ve inovasyonun nasil bir rol oynayacagina
karar verdikleri bir stireci igeriyor. Bu modelde sehir yoneticileri, sehrin yasam
kalitesini artirmak i¢in teknoloji destegine odaklaniyorlar. Barselona, Singapur ve
Rio diinyada bu modeli uygulayan érnek sehirlerdendir. Cohen’e gore, akilli sehir
modeli daha ¢ok gelisim saglayarak (Akilli Sehir 3.0 modeli), vatandas katilimli
bir karakteristige sahip oldu. Amsterdam, Seul gibi basarili akilli sehirler, gelecek
kusak akilli sehirleri yonetebilmek icin, yine teknoloji destekli ve vatandas kati-
limh akilli sehir modelini uygulamaya basladilar. Cohen, Akilli Sehir 2.0 + Akill1
Sehir 3.0"1n birlesmis halinin, gelecek i¢in en iyi model olmasini éngoriiyor.
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Nesnelerin interneti, biiytik veri, acik veri, bulut bilisim, sanal gerceklik, artirilmis ger-
ceklik, robot teknolojileri, blokzincir, mobil teknolojiler, 5G genis bant ve fiber erisim
altyapisi, SCADA (merkezi denetleme, kontrol ve veri toplama) sistemleri gibi hizla

gelisen yiiksek teknolojiler, akilli sehirler uygulamalarinda siklikla kullanilmaktadir.

Akilli Sehirlerde Vizyoner Liderlik

Akall sehirlerde vizyoner liderlik, akilli sehirlerin basar1 faktorlerinin basinda
gelmektedir.

“Sehri olusturan vatandaslarin akli ve fikri de ise katilmadan, hi¢bir sehir akilli
sehir olamaz.” (Faruk Eczacibasi, TBV Bagkani)

“Diinyada artik tilkeler degil, sehirler rekabet ediyor.” (Zeynep Bodur Okyay,
Kale Grup CEO)

“Bir araya gelmek baslangig, bir arada olmak gelisim, birlikte ¢calismak ise basa-
ridir.” (Henry Ford)

Faruk Eczacibasimin dedigi gibi; bir sehrin akilli sehir olabilmesi i¢in, vizyoner li-

derlikle katilimcilik felsefesinin benimsenmis olmast ¢ok dnemli.

Zeynep Bodur Okyay’'in altin1 ¢izdigi gibi; artik diinyada tilkeler degil, sehirler birbi-
riyle yarisiyor. Hatta bugtinlerde artik destinasyonlar arasinda biiyiik bir rekabet var.

Bu yaris, kiiresel bir yaris. Bu yarista basar1 saglayabilmemiz igin isbirligi yapma-
miz sart. Henry Ford un sozleri, akill sehirlere dontistim yolculugu icin de adeta
olmazsa olmaz bir unsura, igbirliginin 6nemine vurgu yapiyor. Ozel sektdr, kamu,
STK’lar ve akademinin yapacag isbirliginin saglanmasi, akilli sehirlerin bel kemi-
gini olusturmasi agisindan, vizyoner liderligin en énemli karakteristiklerinden biri
olarak karsimiza gikiyor. Kurumlari arasinda isbirligi saglayamayan sehirlerin, akil-

I1 sehir uygulamalarinin basarili olmasi pek miimkiin goriinmiiyor.

Diinyadaki basar1 6rneklerinde oldugu gibi, iilkemizde de, akilli sehirler uygula-
malarinin basarili olabilmesi i¢in, kurumlar arasi isbirligini artiracak ve giiclendire-
cek planlamalarin yapilip hayata gegirilmesi kritik énem tasimaktadir. S6z konusu
planlamalar yapilmadan énce, kurumlar arasi isbirliginin 6niindeki engellerin iyi

analiz edilmesi ve bu yonde ilgili hareket adimlarinin atilmas: gerekmektedir.
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Ulkemizde akilli sehir konseptinin geligsimine ve dolayisiyla, sehirlerimizin sos-
yal ve ekonomik kalkinmalarina katkida bulunabilmek amaciyla, Tiirkiye Bilisim
Vakfi (TBV), Istanbul Teknik Universitesi Bilgisayar Miihendisligi isbirliginde, No-
vusens’in Akilli Sehirler Enstitiisii yiiriitiiciiliigiinde, Mastercard ve Intel Tiirkiye
sponsorlugunda, Tiirkiye Akilli Sehirler Mevcut Durum Analizi ve Stratejisi Inisiya-
tifi'ni baslattik. Ulasim, enerji ve su alanlarimi kapsayan, Tiirkiye nin biiyiiksehir be-
lediyelerinde, bu belediyelere bagl idareler ile ilge belediyelerinde, sular idarelerin-
de ve enerji dagitim sirketlerinde, Tiirkiye'nin akilli sehirler konusundaki mevcut
resmini ortaya koyabilmeyi ve bu dogrultuda tilke ¢gapinda gelistirilecek akill sehir-
ler yol haritasinin ve stratejisinin olusturulmasinda yol gosterici olabilmeyi amag-

ladik. Calismamizda, kurumlar arast igbirligi konusunda 6nemli tespitler elde ettik.
--- Tiirkiye Akill Sehirler Degerlendirme Raporu, 1 Mart 2016 (http:/ /quq.la/OgFdv)
--- Akill Sehirlere Déntiistim Yolunda Tiirkiye (http://quq.la/SbUtm)

Tiirkiye Akilli Sehirler Stratejisi Inisiyatifi'mizin 2. asamasinda ise orta 6lcekli sehir-
lerimize odaklanarak, sehirlerimizin, sistematik olarak, dijital doniistim modeliyle,
akill sehirlere déniismesi igin calismaya bagladik. Ilkini, Kale Grubu'nun hamili-
ginde ve TBV'nin isbirligi ile Novusens Akilli Sehirler Enstitiisii olarak, Canakkale
sehrimizde baslattik. Canakkale'nin yasanabilirligine ve siirdiiriilebilirligine, tekno-
loji aracilig ile katkida bulunmak ve rekabet giiciinii kiiresel 6lgekte yiikseltebilmek
amacini tastyan “Aklim Fikrim Canakkale” akilli sehre doniisiim projesinin birinci
fazini 31 Mayis 2017 tarihinde tamamladik. Ayni giin, Canakkale’de yaptigimiz bir
basin lansman etkinligi ile projemizin sonuglarin paylastik. 5 Aralik 2017 tarihinde
ise Istanbul’da, Hello Tomorrow Konferansi biinyesinde, projemizin ¢iktilarin, ra-

porumuz ile birlikte paylastik (http://qugq.la/ocL5r)

Proje ekibi olarak, bu uzun déniisiim yolculugunda, ilk kivileimi ¢gakmanin heye-
canini tastyoruz. Akill sehir uygulamalarinda basarinin en biiyiik anahtar1 “igbir-
ligi” yapabilmekte gizli oldugu i¢in, Canakkale’de, gerek kurumlar aras1 gerekse
vatandaslar arasinda bu igbirligini ve uyumu yagsamanin mutlulugu icindeyiz. Ttim
paydaslarla el ele vererek, bu doniisiim yolculugunda pek ¢ok ilke imza atarak,
Canakkale'nin kendi 6lgeginde sadece tilkemizde degil, kiiresel olarak da model

olmasini arzu ediyoruz.
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Sistematik olarak akilli sehre doniigsme yolculugunda, uyguladigimiz doniisiim yol
haritasinda ilerlemeye devam ettik. Projemizin birinci fazin1 “Anlama”, ikinci fazi-
n1 ise “Ogrenme” seklinde nitelendirilebilir. Projemizin ikinci fazini, 26 Subat - 31
Aralik 2018 tarihleri arasinda gerceklestirdik. Ciktilarinin, 2019 yili basinda duyu-
rulmasi ve 2019 yilinda baslayacak tigiincii fazin ise “Uygulama” fazi olmasi plan-
lanmaktadir.

UYGULAMA
ve [ZLEME

Bir yasam felsefesi olarak gordiigiimiiz ve siirekli geliserek devam edecek Canakka-
le akilli sehir doniisiim yolculugunun, fayda yaratmasi ve 6rnek olmasi icin destek-
lerini esirgemeyen tiim kurum ve kuruluslara, sahipliklerinden ve vizyoner bakis
acilarindan dolay: proje ekibi adina tesekkiir ederiz.

Canakkale
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Yanki Yal¢in

Samsung Is Gelistirme ve Is Ortakliklar: Avrupa Sorumlusu

Tiirkiyenin bilim ve bilim insanlar1 gelistirme projeleri gercevesinde kurdugu Izmir
Fen Lisesinin, arkasindan Bogazigi Universitesi Elektrik Elektronik Miihendisligi
Boliimiinii bitirdi. Bitirme Projesinde Endjiistri’de IOT uygulamalari iizerine ¢alisti.
Yiiksek lisansini, US Auburn Universitesi ve Bogazici Universitesi ortak projesi, Al
hardware uygulamalari iizerine yapti. Doktorasmi Bogazici Universitesi'nde, Nano
Elektrik-Mekanik Sistemler bilim dalinda, Kanser tedavisi ve Viicut i¢i suni déllen-
me amagcl insan i¢i Nano Robot gelistirme ¢alismalar: iizerine yapti. Doktorasin

sonuglandirmadan 6zel sektore gegme karari ald.

2003-2005 yillar arasinda Bogazigi Universitesinde Ogretim ve Aragtirma Asistanli-
g1 yaptiktan sonra 2005 yili itibariyle 6zel sektdrde galismaya basladi. VESTEL’ de
proje yoneticiligi, liriin yoneticiligi ve son olarak global is gelistirme boliimii yoneti-
ciligi yaptig1. Bu sirada IOT projeleri tizerine bir¢ok projeyi hayata gegirdi. Arkasm-
dan BSH ve SAMSUNG'da bélgesel ve global IOT ve dijital doniistim gorevlerinde
yer aldi. Bu siiregte, uluslararasi platformda “SmartTV and IOT Alliance” kurucu
iyeligi (LG, Panasonic, Toshiba, Phillips and etc.) ve Tiirkiye’de “IPTV Dernegi”
kurucu tiyeligi ve baskan vekilligi sorumluluklarini yerine getirdi. Diinyada yeni
gelismekte olan IOT ve SmartTV projeleri gercevesinde Google, Amazon, Netflix
gibi global ve bolgesel bir¢ok firma ile tiirtintin ilk 6rnegi projelere imza atma im-
ka1 buldu. Kisisel haklarin ve verilerin korunumu konusunda, daha sonra diger
marka ve IOT girisimlerine emsal gosterilen, BTS ve Almanya hiikiimeti ile Avrupa
birliginin ilk onaylanan SmartTV GDPR projesine imza atti. Su anda SAMSUNG
HQ'da Bélgesel is Gelistirme Projelerini yiiriitmektedir.
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GOBEKLITEPE'DEN AKILLI SEHIRLERE

(Nesnelerin Interneti ve Bulut Teknolojileri)

Gelecekle ilgili hepimizin farkli bir beklentisi var. Bu beklentiler kisiden kisiye de-
gistigi gibi icinde yasadigimiz zamana ve sartlara gore de degisiklik gdsteriyor.
Akall sehirler i¢in de durum farkh degil. 80’lerde ¢ocuk olan ve zamanin popii-
ler cizgi dizisi “Jetgiller” ile biiyiiyen birisi i¢in akilli sehirler; cantaya doniisebilen,
ugan arabalar ve yardimc ev robotlaridir. Bugiin bakti§imizda hala bu hayalden
biraz uzagiz. Gilintimiizde akilli sehirden beklentilerimiz 80’lere gore biraz farkl.
Yeni diinya diizeninde akilli sehirlerden beklentimiz, kaynaklarimizin daha verimli
kullanildig1, kendimize daha ¢ok vakit ayirabilecegimiz temiz ve dogal bir ortamdar.
Bunu ugan arabalarla m1 saglayabiliriz, yapay zeka ile mi yoksa veri madenciligi ile
mi su an tam netlesmis degil ama insanlik olarak temel ihtiyaglarimiz konusunda en

azindan hemfikir olmus durumdayiz.

Alallr sehircilik alaninda biitiin bu gelismeler olurken, Tiirkiye bu gelismelerin ta-
rihsel siirecinde nerede bulunuyor? Ulkemiz ve bulundugumuz cografya yiizyillar,
hatta yapilan son arkeolojik calismalar 1s181da binlerce y1l boyunca uygarligin esi-
gi ve ilk sehirlesmenin merkezi olmustur. Hala tamamlanmamis olmakla birlikte,
Gobeklitepe’de yapilan ¢alismalarda su an elde ettigimiz verilere gore, insanlarin
toplayicilik déneminde, bir araya gelerek, ilk tapimnaklarini, yani o zamanin sehir
merkezini, bu cografyada kurmustur. Bu tabi ki bir rastlanti degil. Ticaret ve gelisim
yollar1 {izerinde bulunan verimli topraklarmmiz; uygarliklarin birlestikleri, tecriibe-
lerini paylastiklar1 ve bu tecriibeleri diinyaya yaydiklar: bir merkez gérevini gor-
miistiir. Bu sebeple akill sehircilik uygulamalarinin gelistirilmesi ve diinyaya yayil-
mast igin bir ilgi merkezi olarak cografyamiz tarihsel mirastan siiregelen 6nemli bir

sorumluluk ve gorev iistlenmektedir.

Yapilan arkeolojik ¢alismalarin da dogruladig gibi, bulunan yazitlar, zaman igeri-
sinde insanoglunun ihtiyaglarinin degismedigini ama bunlar: karsilama yontemle-
rinin degistigini gostermektedir. Yine bizim cografyamiz iizerinde, Hattusas’'da ya-
pilan calismalarda bulunan tarihi yazitlarda, ekmek tarifinin verilmesi ama ekmek
yapimi i¢in farkli yontemlerin kullanilmasi buna giizel bir érnektir. Gliniimiizde
insanlarin gelecek beklentileri, zamanin ihtiyaglarini karsilama yontemleri gz onii-
ne alindiginda, gegmise gore farkliliklar gostermektedir. Bugiin akilli sehirlerden
beklentimiz; insansiz hava araglar: (drone’ler) ile insan ve paket tasinmasi, daha
hizl iletisim, kesintisiz baglanti, ucuz ve doga dostu enerji ve hepsinden énemlisi

zamanimuz1 verimli bir sekilde kullanabilmemizi saglayacak yapay zeka ¢oziimleri-
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dir. Buna giizel bir 6rnek, elektrikli, kendi kendine gidebilen (otonom, self-driving)
araclardir. Bu araglar hem doga dostu enerji ile diinyadaki mevcut kaynaklarimizi
daha verimli kullanmamiz: saglarken hem de bize biiyiik sehirlerde ortalama ola-
rak trafikte kaybettigimiz 2 saatlik bir zaman daha verimli kullanmamiz icin firsat

yaratmaktadir.

Diinyanin gesitli tilkelerinde, 6rnegin; Amerika ve Kore’de bazi pilot sehirlerde de-
nemeleri baglayan 5G teknolojisi, bize hizli iletisim altyapis: saglayarak akilli sehir-
lerin temel yap1 tasini olusturacaktir. Bu ¢alismalarin diinyanin bir¢ok {ilkesinden
once Tiirkiye’de yapilmaya basliyor olmasi iilkemizin ne kadar énemli bir konum-
da oldugunun ve sehircilik tarihi ve gelecegi i¢in ne kadar énemli bir sorumluluk

tagidiginin gostergesidir.

Yeni teknolojilerin ve dolayzs: ile akilli sehirlerin éniindeki engellerden birisi de
adaptasyondur. Gelistirilen bir¢ok proje, bu hizmetlerin insanlarin hayatlarimn bir
pargasi haline gelmemesinden dolay1 yok olmaktadir. Yeni bir teknolojinin hayati-
miza uyum saglayabilmesinin oncelikli sart1, bizlere mevcut ihtiyaglarimizi karsi-
layabilmek i¢in ¢ok daha kolay ve faydali bir yéntem sunmasidir. Bunu saglayan
iirtinler, kullaniminin ve 6grenilmesinin kolay olmasi durumunda hayatimizin bir
parcasi olabilmektedir. Ancak bununla bitmemektedir. Hayatimiza giren her yeni
teknoloji bizden belirli bir zamanu ve ilgiyi talep eder. Ornegin, telefonumuz caldi-
ginda, ortamdaki diger biitiin cihazlar1 susturmamizi talep eder, akilli saatimiz onu
unutmadan siirekli sarj etmemizi ister vs... Biitiin bu tiriinler bizden ilgi bekleyen
¢ocuklarimiz gibidir. Hayatimizda yer alan ve bize hizmet veren cihazlarin artma-
s1, teknolojik siirtiinme denen bir etki yaratir. Yapilan ¢alismalar 15 akilli cihazdan
fazlasini, teknolojik siirtiinmeden dolayi, es zamanl olarak yonetemedigimizi gos-
termektedir. Bu sebeple, hayatimiza ciddi faydalar saglasa da yonetilemez olduk-
lar1 igin bir¢ok sistem ve akilli iiriin hayatlarimiza girememektedir. Yeni teknoloji-
lerin ve akilli sehir uygulamalarmin bizim bir par¢amiz olabilmesi igin, bize ihtiyag
duymadan birbirleri ile konusabilir ve bizi anlayarak, dogru tercihler yapabilir bir
seviye gelmeleri gerekmektedir. Gelecekte teknolojik siirtiinmeyi kaldirabilecek en
giiclii aday ise yapay zeka olarak goriinmekte. Samsung, Google, IBM, Amazon
basta olmak tizere bir¢ok firmanin ar-ge ¢alismalarini bu konuya yonlendirmesinin
altinda yatan sebeplerden birisi de bu yeni sistemlerin hayatimiza entegre olabilme-

sinin 6ntindeki engellerin kaldirilabilmesidir.

28



DIJITAL DONUSUM CAGINDA AKILLI SEHIR KURMAK

Diinyanin en kalabalik ve tarihsel mirasi en giiglii bolgelerinden biri olarak, tarih
boyunca ve giintimiizde, sehircilikte diinyaya ornek olacak uygulamalarin mer-
kezi olan Marmara Bolgesi ve dzellikle Istanbul, bu teknolojilerin hayata gegiril-
mesi ve yayilmasi i¢in gerekli olan yogunluk ve kompleksiteye fazlasiyla sahiptir.
Tiirkiye’yi ve bir domino etkisiyle yaratarak once yakin cografyamizi, akabinde
diinyay1 daha iyi bir yer haline getirecek olan, belediyelerimizin &zel sirketler ve
girisimciler ile yaptig1 calismalarin olumlu izd{istimlerini yakin dénemde gorece-
gimizi umuyoruz. Dostoyevski'nin dedigi gibi “Diinya’y1 kurtaracak olan giizel-
liktir” ve bu giizellik cografyamizda fazlasiyla mevcuttur. Mevcut ekip ve alt ya-
pimiz ile bunu en hizli sekilde insanlik bahgesinin bir ¢icegi haline gegirecegimize

dair inancimiz yiiksektir.
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YAPAY ZEKA TEKNOLOJILERI

Yapay zeka, gorme, duyma, 6grenme ve muhakeme
etme gibi insans1 yeteneklerin makinelere kazandi-
rilmas1 amaciyla biyolojik sistemlerden esinlenerek
gelistirilen sistemlerdir. Yapay zeka, icinde makine
O0grenmesi ve bunun alt baglig1 olan derin 6grenme,
bilgisayarla gérme ve dogal dil isleme gibi bir¢ok di-
siplinin, makinelere zeka katma amaciyla bir araya
getirilmesiyle olusmus kapsayici bir terimdir. Giinii-

miizde yapay zeka sistemlerinin ortam degisiklikle-
rine adapte olmalarinin saglanmasina da ¢alisiimakta
ve boylece insan zekasinin en énemli 6zelligi olan de-
gisen duruma ve gartlara uyum gosterme yeteneginin de makinelere kazandirilmasi
amaglanmaktadir. Yapay zeka teknolojileri giintimiizde, hayatimizin her alaninda
etkili olmaya ve yasantimizi degistirmeye devam ediyor. Giintimiizde, giindelik ha-
yatinda interneti kullanip da herhangi bir yapay zeka teknolojisinden faydalanma-
yan insan sayisi oldukga azdir. Ornegin, herhangi bir e-posta servisi kullanildiginda,
spam e-postalar filtreleyen yapay zeka algoritmalarindan yararlanilmis olunmak-
tadir. Ayn1 zamanda e-postalarin konularina gére simiflandirilmas: da yine bir ya-
pay zeka teknolojisi sayesinde gerceklestirilmektedir. Bunlarin yaninda, otoyollarda
kullanilan plaka tanuma sistemlerinde, Facebook sayfalarinda kullanicilara sunulan
igeriklerin belirlenmesinde, Youtube videosu izlendiginde onerilen videolarin belir-
lenmesinde ve daha bir¢ok alanda yapay zeka teknolojileri kullanilmaktadar.

Son yillardaki bu hizl ilerleme ii¢ 6nemli gelismeye dayandirilabilir;

1. Giliniimiizde bilgisayarlarin islemci giiglerinin ve hafiza kapasitelerinin artmasi
ve maliyetlerinin diismesi ile daha giiglii bilgisayar sistemleri ortaya gikmustir.
Bu giiclii bilgisayar sistemleri, karmagik problemlerin ¢éziimiine yonelik gelis-
tirilen yapay zeka algoritmalarinin kisa zaman dilimlerinde iiretilebilmelerine,
yani egitilebilmelerine olanak saglayarak ilerlemeyi miimkiin kilan énemli et-
kenlerden biri olmustur. Bunlarin yaninda, paralel ¢alistirilabilen yapay sinir
aglarina 6zel Tensor Isleme Uniteleri (TPU) gibi donarimlar gelistirilmis ve is-

lemlerin ¢ok daha hizli gergeklestirilebilmesi saglanmaistir.

2. Islemci giiciiniin yaninda ve bundan daha énemli olan diger bir unsur ise biiyiik

verinin ortaya gikmasidir. Ozellikle internetin yayginlasmastyla ve akill cihaz-
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larin kullanimimin artmasiyla birlikte, insanlar ve cihazlar tarafindan iiretilen
veri ¢ok biiyiik boyutlara ulasmistir. Bilindigi iizere son iki yilda tiretilen veri,
daha 6nceki zamanlarda tiretilen veriden ¢ok daha fazladir. Nesnelerin interneti
hayatimiza daha ¢ok girdikce bu hiz daha da artacaktir. Iste iiretilen bu veriyi
kullanarak 6grenen yapay zeka algoritmalari daha akilli hale gelmekte ve haya-
timiza biiytik etkileri olmaktadir. Bir problemin ¢6ziimiinde yapay zeka algo-
ritmasi ne kadar ¢ok ornekle egitilirse o kadar basarili sonuglar elde etmektedir.
Biiytik veri teknolojileri sayesinde ¢ok biiyiik ve cesitlilik barindiran veri topla-

nip, saklanabilmekte ve yapay zeka algoritmalari tarafindan islenebilmektedir.

3. Yapay zeka algoritmalar: tarafindan verilerin islenmesi i¢in gelistirilen ve agik
kaynak olarak gelistiricilere sunulan platformlar ve bu platformlar gevresinde
ve internet aracihigiyla olusan topluluklarin isbirlikleri, ti¢lincli bliyiik unsur
olarak karsimiza ¢ikmaktadir. Ozellikle, scikit-learn, Tensorflow, Keras, ve Tor-
ch gibi a¢ik kaynak makine 6grenmesi ve 6zelinde derin 6grenme kiitiiphane-
leri ve bunlarin yaninda, kendi yapay zeka uygulamalarim kolayca gelistire-
bilmeleri i¢in biiyiik firmalarin kullanicilara sunduklar: platformlar sayesinde,
yapay zeka teknolojilerinin gelistirilmesi hizlanmistir. Bu sayede, veri-bazl ola-
rak ¢oziilmesi miimkiin problemleri olan kisi ve kuruluslar, bu platformlar ve
topluluklar sayesinde ¢ok daha az bilgi birikimine sahip olarak, bu problemlere

yapay zeka teknolojileri ile artik ¢cok daha kisa siirelerde ¢6ziim {iretebiliyorlar.

Yukarida degindigimiz {i¢ ana unsura ek olarak, yapay zeka teknolojilerine yapilan
yatirimlarin artmis olmasi da gelismeyi hizlandiric1 bir etki olusturmustur. Yatirim-
lardaki bu artis, yapay zeka teknolojilerinin gelistirilmesine ve yayginlasmasina y6-
nelik olarak, akademideki ve sanayideki is giicliniin de artmasina ve boylece ilerle-
melerin ¢ok daha hizlanmasina sebebiyet vermektedir. Narrative Science tarafindan
2018 raporuna gore, yapilan anket calismas: sonuglarma gore sirketlerdeki yapay
zeka kullanimi 2016 y1li sonunda %38 iken ytiizde 60’a yakin bir artisla 2018 senesine
varildiginda bu oran %62 olmustur.! Forrester aragtirma sirketinin bir aragtirmasi-
na gore ise yapay zeka konusundaki yatirim, 2017 senesinde bir 6nceki yila oranla
%300 artis gostermistir.? IDC aragtirma sirketi ise yapay zeka harcamalarmin 2021
yilinda 52 milyar dolardan fazla olacagini tahmin etmektedir.? Bu gostergeler yapay
zeka teknolojilerinin giiniim{izdeki 6nemini ortaya koymaktadir.

1 https://www.forbes.com/sites/gilpress/2016/07/20/artificial-intelligence-rapidly-adopted-by-enterprises-survey-says
2 https://www.forbes.com/sites/gilpress/2016/11/01/forrester-predicts-investment-in-artificial-intelligence-will-
grow-300-in-2017

3 https://www.idc.com/getdoc.jsp?containerld=prUs43662418
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Giintimiizde gelistirilen ve kullanilan yapay zeka teknolojilerini ana basliklar halin-

de asagidaki gibi inceleyebiliriz;

1.

Dogal Dil Isleme ve Metin Analitigi: insanlarin konugma dillerinin bilgisayar-
lar tarafindan anlamlandirilmasi i¢in ¢alisan bilgisayar bilimi ve ayni zamanda
yapay zekanin bir alt dalidir. Dogal dil isleme sistemleri, 6ncelikle analiz et-
tikleri metinlerdeki her bir ctimlenin yapisini anlayip, icerdikleri kelimelerin
gectikleri baglamdaki anlamlarimi belirlerler. Sonrasinda bu ciimlelerin adres-
lenen probleme yonelik olarak anlamlandirilmalarini saglayan ve ciimlelerin
tasidiklar1 duygular1 ve barindirdiklar1 amacin ne oldugunu belirleyen yapay
zeka teknolojileridir. Bilgisayarlar tarafindan bu teknolojiler ile yapilan metin
anlamlandirmalari, giivenlik sistemleri, dolandiricilik tespiti, makine gevirisi ve
kelime oyunlarindaki gibi, sorulan sorulara uygun cevaplar iiretme gibi konu-

lara yonelik kullanilmaktadar.

Dogal Dil Uretme: Dogru kelimeleri, dogru sirayla ve diizgiin bir dilgisine sahip
olarak bir araya getirip, dinleyici ya da okuyucu tarafindan kolay anlasilir ciimle-
ler olusturulmasina ¢alisilan teknolojilere verilen addir. Kisacasi, veriden anlamh
metinler olusturulmasidir. Dogal dil tiretme, 6zellikle miisteri hizmetlerinde, ra-

porlamada ve is zekas1 durum 6zetlenmesinde kullanim alaru bulmaktadir.

Uyumluluk: Bir kurumun, kanunlara, mevzuatlara, kurallara, yonetmeliklere
ve belirlenmis standartlarin gerektirdigi sartlara olan uyumluluklarinin belir-
lenmesi gerekmektedir. Para aklama ve dolandiricilik islemlerinin saptanma-
sinda ve onlenmesinde, 6zellikle de dogal dil isleme teknikleri kullanilarak
kanunlardaki, bir kurum i¢in 6nemli olan degisikliklerin otomatik olarak sap-
tanmasinda yapay zeka teknolojileri kullanilmaktadir. Ayrica bu islemleri ve

kontrolleri yerine getirmek i¢in ayrilan insan is giicii de boylece azaltilmaktadar.

Konusma Tanima: insan konugmalarinin saptanip, toplanan ses verilerinin bil-
gisayarlar tarafindan metin bigiminde dogal dile doniistiiriilmesine yonelik ge-
listirilen teknolojilerdir. Konusma, tanima Siri ve Bixby gibi dijital asistanlarda,
sesli mesajlar1 metin mesajlarma dontistiiren uygulamalar gibi mobil uygula-

malarda ve etkilesimli sesli yant sistemlerinde kullanilmaktadir.

Sanal Asistanlar: Insanlarla siirekli iletisim halinde olan sanal (kisisel, dijital)
asistanlar giin gegtikce hayatimizin bir pargast haline gelmekteler. Ozellikle
akilli cihazlar {izerinde sik¢a kullanilan Bixby ve Siri gibi akilli asistanlar ve

bankacilik gibi diger bir¢ok sektdrde ¢okca kullanilmakta olan sohbet robotu
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(chat-bot) uygulamalar1 insan hayatin1 kolaylagtiran ve giindelik hayatimizin

vazgecilmez bir parcasi haline gelmekte olan teknolojilerdir.

Goriintii ve Yiiz Tamima: Dijital goriintiide-
ki veya videodaki bir nesneyi ya da ozelligi ta-
nimlayp tespit edilme islemine goriintii tanima
denmektedir. Bu sistemlerin basarali bir sekilde
calisabilmeleri i¢in etiketlenmis biiyiik veri ge-

rekmektedir. Ornegin, bir goriintiide kedi olup

olmadigm belirleyen bir teknoloji gelistirmek
i¢in, 6rnek bir goriintiiniin yaninda o goriintiide kedi olup olmadig: bilgisinin
de algoritmaya girdi olarak verilmesi yani etiketlenmesi gerekmektedir. Bu sis-
temlerin basarili sonuglar elde edebilmeleri icin ise ¢ok fazla etiketlenmis veri
ile egitilmeleri gerekmektedir. Basarili goriintii ve yiiz tanima sistemleri gelis-
tirebilmek i¢in gerekli olan bu etiketlemeleri biiyiik ¢apta yaptirmak icin sosyal
medyada insanlara goriintiiler gosterilip, bu kisi kimdir, bu resimde ne gorii-
yorsunuz, resimdeki arabalarin oldugu kareler hangileridir gibi sorular sorulup,
yiiz ve goriintii etiketleme yaptirilmaktadir. Goriintii tanima teknolojileri, plaka
tanima, rontgen filmleri, manyetik rezonans goriintiileri gibi tibbi goriintiileri
inceleyerek hastalik tanilama, ve son zamanlarda akill telefonlar araciligiyla yiiz

tanima teknolojileri ile kimlik dogrulama gibi alanlarda sik¢a kullanilmaktadir.

Giivenlik Uygulamalar:: Y{iz tanima sistemlerinin giivenli sehirler i¢in kullani-
mina dair bir 6rnegi, Uber sirketinin Microsoft ile gelistirdigi driver-selfie* sis-
teminde gérmekteyiz. Bu sistemde siirticii, akilli telefonu araciligiyla yiiziintin
fotografini anlik olarak uygulama iizerinden ¢ekip, kimlik dogrulamasimi anlik
olarak uygulamaya yaptiriyor ve bdylece hizmet veren siiriiciiniin gergekten
o hesaba kayith kisi olup olmadig1 anlik olarak uygulama tarafindan kontrol
ediliyor. Bu yapay zeka teknolojisi iilkemizde de, siiriiciilerin gercekten taksi,
dolmus veya otobiis siirmeye ehil ve o araci kullanacak kisiler olarak kayaitl
olup olmadiklarmin kontroliinde kullanilabilir. Béylece vatandaslara daha gii-

venli hizmet sunulmus olur.

Duygu Tanima: Goriintii ve ses isleme yontemleriyle bir kisinin duygusal duru-
munu belirleyen teknolojilerdir. Kisilerin mikro seviyedeki yiiz ifadeleri, viicut
dilinin verdigi ipugclar1 ve insanlarin konusmalarindaki tonlamalar ve titresim-
ler, bu kisilerin duygularinin anlasilmasina yonelik yapay zeka teknolojileri ta-
rafindan kullanilmaktadir. Emniyet giigleri, sorgulama ya da takip sirasinda bu

4 https://www.youtube.com/watch?v=aEBi4OpXU4Q
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10.

11.

12.

teknolojileri kullanarak potansiyel suglular
hakkinda daha fazla bilgi elde edebilmekte-
dirler. Bunun disinda duygu tanima, firma-
larin bir tirtinleri hakkinda, miisterilerinin
ne hissettiklerinin belirlenmesi ya da yeni
tasarlanacak bir tirtiniin hangi ozellikleri-
nin, miisteride ne tip duygular uyandirdi-

ginin anlasilmasi i¢in de kullanilmaktadar.

Icerik Uretme: Insanlarm internet ortaminda iirettikleri videolar, blog yazila-
11 ve diger biitiin gorsel ve yazili icerigin benzer sekilde otomatik olarak ma-
kineler tarafindan iiretilmesi icin gelistirilen teknolojilerdir. Giiniimiizde bazi
gazeteler ve televizyon kanallar1 yapay zeka teknolojilerini kullanarak igerik
iiretmektedirler. Ayrica verilen bir metinden, o metindeki icerige gore video
tireten teknolojiler de gelistirilmektedir.

Makine Ogrenmesi Platformlari: Makine 6grenmesi yapay zekanin ve bilgisa-
yar biliminin bir alt disiplini olup, amaci makinelerin 6grenmelerini saglamak-
tir. Giintimiizde Amazon, Google gibi bircok sirket ve Apache yazilim vakfr®
gibi kuruluslar, uygulama gelistirme araytizlerini (API), algoritmalari, yapay
zeka uygulamasi gelistirmek i¢in kullanilacak araglari ve biiytik veri isleme alt-
yapilarinm ve makine 6grenmesi platformlarini agik kaynak olarak kullanicilara
sunmaktadirlar. Ayrica bunlarin kullanimini kolaylastirmak icin tirettikleri egi-
tim dokiimanlarini da paylasarak, bu sirket ve kuruluslar, yapay zeka uygula-
mas1 gelistirmeyi kolaylastirip, bu uygulamalarin yayginlasmasinda biiyiik rol
oynamaktadirlar.

Yapay Zeka Teknolojilerine Yonelik Ozel Donanimlar: Google, Cray, Allu-
viate, ve Nvidia gibi sirketlerin gelistirdikleri ve yapay zeka algoritmalarinin
hizl1 ve paralel olarak calistirilabilmelerine olanak saglayan ve bu algoritmala-
rin calisma prensiplerine yonelik 6zel olarak gelistirilen Grafik Islemci ve Ten-
sor Islemcileri gibi donanimlardir. Bu donanimlar giiniimiizde 6zellikle derin

6grenme algoritmalarinin hizh egitilmesinde biiyiik verimlilik saglamaktadir.

Derin Pekigtirmeli Ogrenme ve Oyunlar: Elde edilmesi zor ve masrafli olan
etiketlenmis veri {izerinden 6grenen sistemlerin aksine pekistirmeli 6grenme-
de sistem, gevreyle etkilesime girerek ve deneme yanmilma yontemleriyle 6g-
renmeyi gerceklesmektedir. Derin pekistirmeli 6grenmede ise derin 6grenme,

5 https://spark.apache.org/mllib/
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13.

14.

15.

pekistirmeli 6grenme teknikleriyle birlestirilmektedir. Giintimiizde siiriiciisiiz
araclardan, Atari oyunlarin ve satran¢ oynayan yapay zeka uygulamalarina
kadar bir ¢ok yapay zeka sisteminde derin pekistirmeli 6grenme kullanilmak-
tadir. Son yillarda diinya sampiyonlari Lee Sedol ve Ke Jie'yi yenen yapay zeka

sistemi AlphaGo® bu metodu kullanmaktadir.

Siber Giivenlik Uygulamalar:: Bilgi ve organizasyon altyapilarina yapilan sal-
dir1 ve tehditleri anlik algilayip, énleyen ve bunlara anlik karsilik veren bilgi-
sayar ve ag koruma sistemleridir. Son zamanlarda 6zellikle saldir1 tespit ve 6n-

leme sistemlerinde yapay zeka algoritmalar1 ¢ok¢a kullanilmaya baslanmustir.

Pazarlama Otomasyonu ve Oneri Sistemleri: Yapay zeka uygulamalari pa-
zarlamada 6zellikle miisteriyi tanima igin kullamilmaktadir. Miisteri boliimlen-
dirmesinin ve smiflandirmasinin otomatize edilmesinde ve mdiisteri verilerinin
entegrasyonunda yapay zeka teknolojileri kullanilmaktadir. Ayrica, yapay
zeka algoritmalar1 kullanilarak gelistirilen 6neri sistemleri iizerinden, benzer
miisterilerden ya da {tirtinlerden yola ¢ikarak ve miisterilerin ge¢mis alisveris
aliskanliklar1 da gz oniinde bulundurularak, kisisellestirilmis iirtin onerileri
sunulmaktadir. Giintimiizde izledigimizde zevk alacagimiz filmleri veya oku-
mak isteyecegimiz kitaplar artik yapay zeka sistemleri bizler i¢in bulup bizlere
onerebilmekteler. Oneri sistemleri, Netflix gibi igerik sunan platformlarda ve

Amazon.com gibi online aligveris sitelerinde basariyla kullanilmaktadir.

Siiriiciistiz Araglar: Giiniimiizde ulasim ile ilgili olarak yasadigimiz bir¢ok
problemi ¢6zmeye aday teknoloji siiriiciisiiz arag teknolojisidir. Siir{iciisiiz arac-
lar sayesinde trafikte gecirilecek zaman bir kayip olmaktan ¢ikacak ve insanlar
gerektiginde toplantilarini ya da yapmalar: gereken diger 6nemli islerini araba-
larinda yolculuk halindeyken giivenle yapabilecekler. Ayrica, yine gok biiytik
bir problem olan trafik kazalarmin da en aza indirilmesi saglanarak hem maddi
kayiplarin, hem de can kayiplariin 6niine gegilebilecektir. Stirticiisiiz aragla-
rin gelistirilmesi yapay zeka teknolojileri gbz 6niine alindiginda ¢oziilmesi en
zor problemlerden bir tanesidir. Hem ¢evrenin gorsel olarak algilanmasi, hem
ileriye doniik olusacak sahnenin éngoriilmesi, hem de ortaya cikacak sorunlar
karsisinda kritik kararlar verebilecek bir sistemin gelistirilmesi kisa vadede ba-

sarilmasi zor goziiken bir problemdir.

6 https://www.youtube.com/watch?v=8tq1C8spV_g
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Yapay Zeka Teknolojileriyle Ortaya Cikabilecek Problemler

Yapay Zeka teknolojileriyle birlikte, hayatimiza etik ve ahlaki problemler de bera-
berinde gelmektedir. Akill sehirler insa edilirken, bu problemlerin ortaya ¢ikmala-
rinin engellenebilmesi i¢in gerekli 6nlemlerin alinmasi biiyiik 6nem arz etmektedir.
Ozellikle kamera sistemleriyle elde edilen ve vatandaslara ait kisisel veriler, mah-
remiyet problemini ortaya ¢ikarmaktadir. Bunun yaninda bazi hizmetlerin en iyi
sekilde saglanabilmesi igin toplanmasi gereken konum bilgileri gibi diger kisisel
verilerin de mahremiyeti zedeleyebilecegi bilinmektedir. Bu sebeplerle yapay zeka
teknolojilerinin, ortaya ¢ikabilecek mahremiyet sorunlar1 g6z 6niinde bulundurula-
rak uygulamaya alinmasi1 gerekmektedir.

Yapay zeka algoritmalarinda ortaya ¢ikan énemli problemlerden bir tanesi de algo-
ritmik 6nyargilar olmaktadir. Yapay zeka algoritmalari, insanlar tarafindan iiretilen
ornek verilerle egitildiklerinden, insanlarda olan herhangi bir irk¢1 ya da cinsiyetci
onyargiy1 da 6grenmekte ve bu yargilarla karar vermektedirler. Ornegin, belediye
tarafindan yapilacak yardimlarin nerelere ve kimlere yapilacagina karar vermesi
icin gelistirilecek bir yapay zeka algoritmasmin, bu ényargilardan arndirilmis ol-
mas1 gerekmektedir. Bunlara ek olarak, 6zellikle vatandaglarin direk etkilenmesi
sz konusu oldugu i¢in, kullanilacak olan yapay zeka teknolojisinin verdigi karar-

larm agiklanabilir olmasi da belli uygulamalarda énemli gereksinimlerden biridir.

Akilli Belediyecilikte Yapay Zeka Teknolojisi Uygulamalari

Bu gelismeler dogrultusunda cevaplanmasi gereken, “yapay zeka teknolojilerinden
yararlanarak, sehirler daha akilli ve bu sayede daha yasanilabilir hale nasil getirile-
bilir?” sorusudur.

Oncelikle belediyelerin, insan odakli yapay zeka teknolojilerini géz éniinde bulun-
durmalar1 gerekmektedir. Yapay zeka teknolojilerini kullarilabilir kilan ana unsur-
larin basinda veri gelmektedir. Belediyeler tarafindan hizmet alan vatandaslara, bu
hizmetlerin basarili bir sekilde ulastirilabilmesi i¢in, vatandaslarin cogunlukla kisi-
sel olan verilerine gereksinim duyulacaktir. Ilk olarak, vatandaslarin bu verilerini
belediyelerle giivenli ortamlar aracihfiyla paylasabilmeleri saglanmalidir. Bunun
icin kablosuz ag noktalar ile internete ulasimin kolaylasmasi ve veri iletiminin ve
toplanan verilerin saklanmasinin giivenli hale getirilmesi gerekmektedir. Bu amag-
la, siber giivenlik stratejisi belirlenmeli ve bu ¢ercevede adimlar atilmahidir. Sonra-
sinda ise vatandasin, sehirlerdeki yasam kalitesini arttiracak ve sehirleri daha yasa-

nilir hale getirecek yapay zeka teknolojilerinin ve bu teknolojileri gelistirmek igin
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ihtiyag duyulacak verilerin belirlenmesi gerekmektedir. Bu verilerin goniillii olarak
paylasimimin saglanabilmesi i¢in ise vatandaslar bilinglendirilmeli ve gerektiginde

vatandaslara bu yonde kolay ulasilabilir egitimler saglanmaldir.

Alalh sehirlerde, akill sinyalizasyon ve arag park yeri gosterme uygulamalari, kisa
vadede hizmet olarak sunulabilecek yapay zeka uygulamalaridir. Akill sinyalizas-
yon ile, kameralar ve algilayicilar araciligryla elde edilen yogunluk bilgisi kullanila-
rak, trafik 151k siireleri eniyileme algoritmalariyla belirlenebilecektir. Bu sayede tra-
fikte gegirilen siire azaltilarak, hem zaman hem de maliyet bakimindan verimlilik
saglanacaktir. Bunun yaninda araglarin, park edebilecekleri bos otopark bulmak i¢in
trafikte gecirdikleri siire yine yapay zeka teknolojileri sayesinde azaltilabilecektir.
Alalli sinyalizasyon i¢in kullanilacak olan kamera ve algilayicilar, erken kaza sap-
tama sistemi gelistirmek icin kullarulabilecegi gibi kazaya mahal verebilecek hare-
ketlerde bulunan siiriiciilerin saptanmasinda da kullanilabilecektir. Ornegin, plaka
ve yiiz tanuma sistemleriyle, trafik kurallarini ¢igneyen siiriiciilerin, arag ve siiriicii
bilgileri gerekli birimlere aktarilabilecektir. Bu sistemler ayrica gerekli durumlarda,
olugan bir kazanin fotograflarini ilgili birimlere gondererek, en kisa stirede kazaya

miidahele edebilecek ¢ekici ve ambulansi kaza mahalline yonlendirebilecektir.

Ulagim ile ilgili bagka bir uygulama da personel servislerinin, miimkiin oldugunda
farkli belediyeler tarafindan paylasimlarmin saglanmasi ve rotalarinin eniyilenme-
si olacaktir. Boylece ayn1 giizergah iizerinde ikamet eden personelleri tasiyan ve
doluluk oranlar1 az olan servisler birlestirilebilecek ve eniyileme algoritmalarry-
la, belirlenecek hedefler gozoniine alinarak, en uygun rotalar belirlenebilecektir.
Gelistirilecek olan bu rotalama eniyileme algoritmalar1 ayrica ¢op toplama gibi,
araclar ile saglanan diger hizmetlerde de kullanilabilecektir. Akilli sehirlerde uzun
vadedeki en 6nemli yapay zeka teknolojisi stiriiclisiiz araglar olacaktir. Bu araglar
sayesinde trafik yogunlugu azaltilarak, zamansal ve maliyetsel tasarruf saglanacak
ve karbon saliniminin da azalmasiyla daha saglikli bir ¢evreye sahip olunacaktir.
Bu sebeple, sehirleri siirticiisiiz araglarin kullanilabilecegi sehirler haline getirebil-
mek i¢in simdiden gerekli stratejilerin belirlenmesi ve bu amagla adimlarin atilmas:

gerekmektedir.

Bunlara ek olarak, dogal dil isleme teknolojileri sayesinde, belediyelere internet si-
teleri araciligiyla ya da e-posta yoluyla gelen istekler ve sikayetler otomatik olarak
anlik incelenip, 6nceliklendirilip, ilgili birimlere yine anlk olarak iletilebilecektir.
Boylece hem zamandan tasarruf yapilabilecek, hem de bu is igin ayrilmis olan per-

sonel daha bagka gorevlere atanarak verimlilik arttirilmig olacaktir.
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Yapay zeka teknolojilerinin akilli sehirlerdeki diger 6nemli bir uygulama alani ise
giivenlik olarak karsimiza ¢ikmaktadir. Goriintii ve yliz tanima sistemleri sayesinde
hem sugun 6nlenmesi, hem de suglunun kolay ve hizh bir sekilde adalete teslim
edilmesi saglanabilecektir. Ornek teknolojilerde de bahsedildigi iizere, siiriiciilerin
yliz tanima sistemiyle dogrulanmasi sayesinde, siiriiciilerin gercekten taksi, dolmus
veya otobiis siirmeye ehil ve o araca kayith kisiler olup olmadiklarinin kontrolii

gerceklestirilerek vatandaglara daha giivenli hizmet sunulabilecektir.
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AKILLI BELEDIYECILIK VE BLOKZINCIR

Son donemde yerel yonetimlerin giindeminde olan akill sehir uygulamalarinin
blokzincir tabanl hale getirilmesi vatandasa nasil faydalar saglayacak?

Su siralar belediye denildiginde kamuoyunun giindemi 31 Mart’taki segimlerle
kusatilmis durumda ama belediyecilik yani yerel yénetim hizmetleri uzun vadeli
bakilmas: ve bu se¢im giindemi kusatmasinin 6tesinde degerlendirilmesi gere-
ken bir olgu.

Blokzincir en temelde, insanlarin halihazirda yaptig1 alisveris, bilgi degisimi, ban-
kacilik, 6deme, alim-satim gibi gesitli giinliik hayat islemlerini internet {izerinden
ama arada bir araci kisi ya da kurum olmadan da giivenli hizli ve seffaf bicimde
yapabilmesini saglayan bir isleyis. Blokzincirin yerel yonetimler igin en énemli de-
geri ise, islem kayitlarinin seffaf olmasi1 ama kisisel bilgilerin mahrem kalabilmesini
saglayacak bir sifreleme yapisina sahip olmasi. Zaten bu isleyis bigimi blokzinciri
(kripto paralardaki gibi bir dijital degis-tokus ve 6deme protokolii olmasinin Ote-
sinde) bir dijital giiven protokolii haline getirmektedir. Blokzincir tabanli sistemler,
gliven amagl kullanilan ve is stire¢lerini merkezilestiren noter, banka gibi aracilar:
ortadan kaldiran degistirilemez, taklit ve tahrif edilemez bir isleyise sahiptirler ve
hiz ile seffaflik gerektiren kayitlar iiretmek, yayimlamak ve saklamak (arsivlemek)
i¢in en elverisli ¢oztimlerdir.

Bu baglamda akilli sehir ve blokzincir kavramlarimni bir araya getirdigimizde; kent
kaynaklarmi akilli ve verimli kullanacak hiz, seffaflik ve vatandasin katilmciligs ile
yiiksek is siiregleri tasarlamak ve bu baglamda yerel yonetimdeki biirokrasiyi de
azaltacak bir isleyis yaratmak gibi bir hedef belirleyebiliriz.

Burada blokzincirin halihazirdaki akilli sehir uygulamalarindan en énemli farki,
mevcut uygulamalarin bilgi analiz ve karar mekanizmalarinin siiper merkezi oto-
matize veya yapay zekaya dayali ve giderek birer biiyiik biradere doniismesi olas1
sistemler lizerinden ¢alisirken; blokzincir sistemlerinin daha otonom ama konsen-

siis tabanli sistemlere dayali, dagitik bir isleyis yaratmasidir.

Bu sayede vatandaslarin sisteme katilimi ve sistemi denetlemesi de kolaylasmakta.
Konuyu bu sekilde ele aldigimizda ise, belediyelerde nasil pratik kullanimlar ola-
cagna iliskin birkag¢ 6rnek de verilebilir. Mesela kentin bina, emlak ve arsa kayitla-
rinin seffaf ve taklit edilemez bicimde dokiimii ¢ikartilip kayit altina alinabilir ve
bu kayitlar da pafta ve ada bazinda kent planlamalarinda esas alinip buradaki sicil
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islemleri, insan inisiyatifinden olabildigince ¢ikarilarak merkezi olmayan bir halde

de isler bicimde tutulabilir.

Bir bagka ¢rnek; kentteki akilli tiim nesnelerin blokzincir tizerine tagmarak bu nes-
nelerden gelen trafik, afet, hava kirliligi gibi bilgilerin akilli kontratlar iizerinden
gesitli aksiyonlara dontismesi (araglarin rota degisikligi, afet bolgelerinde yapilacak
altyap1 sinirlamalar: veya kesintileri gibi) olabilir. Bu isleyisin normal yapay zeka
sistemlerinden en biiytik farks; sistemin siiper merkezi olup da kirilmasi (hacklen-
mesi) halinde biiyiik felaketlere yol acacak sistemlerin, daha dagitik ve seffaf bir
konsensiis mekanizmasi ile islemesi ve s6z konusu riskleri azaltmasidir.

Blokzincir projelerinin ¢ogu bir token veya kripto paraya doniistiiriildiigiinde, is
stiregleri ¢ok daha islevsel ve rasyonel hale gelmekte. Akilli sehir kullanimi olarak
cok 6nemli bir 6rnegi de, Istanbul Kart'in bir kripto paraya doniistiiriilmesi {izerin-
den verebiliriz. Bu sayede IstanbulCoin’e déniismiis bir Istanbul Kart, sadece ula-
simda degil ¢ok daha cesitli bir hizmet portfoyiiniin (su, dogalgaz faturalar, vergi,
kiltlir-sanat aktiviteleri, otopark, vs...) 6demeleri i¢in de kullanilabilir. Burada da
mevcut sistemden en biiyiik farki, tiim 6deme islemlerinin aninda ve agik bigimde
muhasebelestirilerek takip edilebilmesi olacaktir. Ayrica, bu isleyisi vatandasla iliski-
lerde bir 6diil sistemi olarak da kullanip, vatandaslarin kente yaptig: gesitli katkilar
(agag dikme kampanyalarina katilim, kacak yapi ihbari, kentle ilgili yaratici 6neriler-
de bulunma) karsihiginda 6diillendirilebilir. Belli sayida etkinlige katilanlara art1 bir

odiil, vergisini erken 6deyenler i¢in indirim gibi bir 6diil puan sistemi de kurulabilir.

Ogzetle; blokzincir tabanli akilli sehir uygulamalarinin artmasi, belediyecilik hizmet-
lerinin sadece daha akilli bicimde icra edilmesinin 6tesinde daha seffaf, daha kati-
limci bir yonetim anlayisina gecilmesini de beraberinde getirecek ve belediyelerin

de yerel yonetimden, yerel yonetisim anlayisina gegmesinde basrol oynayacaktir.
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Midiirligii'nde Satis Temsilcisi olarak ise basladi. 2. alt1 aym sonunda Tiirkiye’deki
en basarili satici segildi. 2002 yilinda Superonline’da Kanal Satis Sefi gorevini iistlen-
di. Ayn1yil AVEA’ da Ege Bolgesi Bireysel Miisterilerden Sorumlu Yénetici olarak ise
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tedir. Fenerbahge Spor Kuliibii iiyesi olan Aytulun evli ve bir ¢cocuk babasidir.
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DIJITALLESEN SEHIRLER

Diinyanin lider B2B e-ticaret platformu Alibaba.com, isletmelerin uluslararas: pa-
zarlara girislerini kolaylastirirken, Alibaba Cloud ise bu dijital doniistime sirketle-
rin kolay entegrasyonunu saglayacak ve destek olacak altyap1 ve ¢6ziim hizmetle-
rini sunmaktadir. 40'tan fazla sektor ve 6 binden fazla iiriin grubunun bulundugu
Alibaba.com {iretici, tedarikgi, arac1 ve distribiitorleri diinyanin her yerinde bir ara-
ya getiren lider bir koprii konumundadir. Alibaba.com ve Alibaba Cloud un Tiirki-
ye’deki tek yetkili is ortag1 TradeFive, her boyuttaki isletmenin ihtiyaci olan bulut
bilisim hizmetleri ve katma degerli hizmetleri gelistirmekte, dogru e-ticaret yapa-
bilme egitimleri vererek, isletmelerin teknolojik entegrasyonunu kolaylastiracak ve
onlar1 uluslararas: pazarlara tagiyacak her tiirlii hizmeti sunmaktadar.

Alibaba ekosisteminde bulut servis saglayicisi olarak hizmet vermekte olan Alibaba
Cloud aymi zamanda diinyadaki en biiyiik bulut servis saglayicilari arasinda yer
almaktadir. Diinya tizerinde milyonlarca kullanicis1 bulunan Alibaba Cloud, dijital-
lesen diinyaya hizh bir sekilde giris yapilmasi, maliyet avantaji ve kolay adaptasyon
saglanmasi konularinda sirketlere destek oldugu gibi artik toplumun her kesiminde
teknolojik gelismeleri hayata katmaktadir. Giiniimiizde sehirlere yonelik gog¢ so-
nucu popiilasyon artis1 geleneksel yontemlerle etkin bir yonetimi miimkiin kilma-
makla birlikte akill projeleri artik ihtiyag haline getirmektedir. Hizh ve kontrolsiiz
sehirlesme yerini ‘Akill1 Sehir’lere birakmaya baglamaktadir.

Alibaba Cloud’un ¢alismalarindan olan “Akilli Sehirler” projesi; niifus yogunlugu-
nun beraberinde getirdigi arag kalabaligy, trafik problemleri, altyap: sorunlari, gii-
venlik sorunlari, toplu tasima ve egitim sorunlar1 sonucu sehir yonetimi aksakliklar:
ve problemlerine destek olmak amagh hayata gegirilmistir. Ornek olarak segilen nii-
fus yogunlugu yiiksek sehirlerde (Hangzhou, Kuala Lumpur, Macau, Chongqing)
basari ile giinliik hayata entegre edilmis olan bu proje, sehrin beyni seklinde calisan
bir karar alma ve harekete gecme teknolojisidir. Ornek sehirlerden olan Hangzhou
sehri, Alibaba Grubu'nun 1999 yilinda dogdugu sehirdir ve “Akilli Sehirler” projesi
ilk kez burada hayata gecirilmistir. Giinliik hayatin her noktasinda yapay zeka ile
i¢ ice olan Hangzhou sehri, kendi kendisini yonetebilen, akilli teknoloji ile donatil-
mis bir sehirdir. Toplu tasima kullanimindan 6deme sistemlerine, trafik akisindan

alisverise kadar hayatin her alaninda zamandan tasarruf ve verimlilik 6n plandadir.

Yapay zekanin basarili yonetilmesi sonucu sehirlerde verimliligin ve hayat kalite-
sinin artmasmin yani sira giinliik hayatta zaman kullanimi optimizasyonu ile siir-
diiriilebilirligi arttirmak miimkiin olmaktadir. “Akill1 Sehirler” projesinin bir sehre
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entegre olmasi ile birlikte zaman kaybi, teknoloji ile engellenmekte ve karar alma me-

kanizmasi olan “City Brain” sistem icerisinde kararlar1 hizlica hayata gegirmektedir.

“Akilli Sehirler” projesinin beraberinde getirdigi sehir yonetimini kolaylagtiran
“City Brain” sayesinde, giinliik hayatta olabilecek tehlikelere kars: énlemler alin-
mis durumdadir. Ornegin bir ambulans hastaya en hizli sekilde ulasmakta veya
bir itfaiye arac1 yangin alanina en kisa yoldan trafik 15181 optimizasyonu sayesinde
ulasarak miidahale edebilmektedir. Sistem igerisindeki veriler sayesinde en dogru
miidahaleler gerceklestirilerek hayatlar kurtarilmaktadir. Bunlarin yani sira toplu
tasima ve arag optimizasyonlar: sayesinde daha etkin bir ulasim rotas: ¢ikarilmakta

ve bu sayede trafik probleminin ortadan kaldirilmas: hedeflenmektedir.

“Akilli Sehir” projesi sayesinde sehirler kendi kendilerini yonetebilmekte, arka
planda ¢alisan binlerce belki milyonlarca cihazdan gelen tiim verileri toplayip ana-
liz etmekte ve anlik aksiyon alabilmektedir. Sehirlerin dinamigine uygun belirlenen
yol haritalar1 sayesinde eldeki kaynaklar optimize edilerek, akilli teknoloji hayatin
bir parcas1 ve ¢6ziim mekanizmasi haline gelmektedir.

“Akall Sehirler” projesinin karar alma mekanizmasi olan “City Brain” disinda Ali-
baba Cloud’un “Industrial Brain”, “Agricultural Brain” ve “Aviation Brain” gibi
endiistride, tarimda, {iretimde ve havacilik sektoriindeki uygulamalar: ve projeleri
sayesinde, hayatin her alaninda yapay zeka ve toplanan verilerin tiim olanaklarin-
dan yararlanarak hayat: kolaylastirmak hedeflenmektedir.
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YENI NESIL SIBER OPERASYON

Bilisim giivenliginde tehditler giin gegtikge artiyor ve karmasiklastyor. Ozellikle
veri sizintilar yildan yila artiyor. Insanlarin kisisel verileri toplu bir sekilde ele ge-

ciriliyor, internete sizdiriliyor ve kétii amaglar i¢in kullaniliyor.

Mail hesap sifreleri, miisteri hesaplari, iiyelik bilgileri birgok farkl yontemle ele ge-
giriliyor. Tiirkiye'nin de 49 milyon se¢men veri tabani, adres, kimlik vs. bilgilerle
beraber kaptirildi ve bu bilgiler kisiler i¢in ciddi bir tehdit olusturuyor. Ayrica siber
saldirilar, siber ordular, endtistri hirsizliklar1 gibi ¢ok farkl bir diinya ile kars: kar-
styayiz. Siber savaslar icin gelecegin savaglari deniliyor; birgok iilke siber ordular

kuruyor: Siber savunma, siber saldir1 timleri olusturuluyor.

Bilisim farkli alanlarda yayginlastik¢a, tahmin edilemeyecek farkl siber tehditler
yasaniyor. Kalp pillerinin durdurulmasi, arabalarin elektronik sistemlerine s1zil-
masi, akilli oyuncaklarin ele gegirilmesi vb. yasananlara baktigimizda sunu soy-
leyebiliriz: Saldir1 yiizeyi ¢ok genisledi. Artik sadece web sayfalari, yazilimlar ve
veri tabanlarn risk altinda degil; giyilebilir teknoloji cihazlari, kameralar, reklam
ekranlari, turnikeler, plc cihazlari, scada cihazlari, otomasyon sistemleri, sensorler
tehdit altinda.

Uygulamalar artiyor akilli sistemler yayginlasiyor, dijital islem sayis1 katlanarak
artryor. Yani milyonlarca iglem icin milyonlarca log kaydi tutuluyor, milyonlarca
glivenlik kontrolii yapilmaya ¢alisiliyor. Kisacas: tehditleri tespit etmek icin ya-
pilan kontroller de zorlasiyor. Trafik arttikca trafigi izlemek de zorlagiyor. Tim
risklere ve sikintilara ragmen teknoloji hayati kolaylastiriyor ve teknoloji olmadan
yapamayiz. Ayrica sunun da farkinda olmaliyiz: giivenlik miimkiindiir. Farkinda
olmaliy1z, dikkatli olmaliy1z ve 6nlemlerimizi almaliyiz. Ugtan uca bir giivenlik
bakis agimiz olmali. Genisleyen saldir1 yiizeyi ve artan veri trafigi “Yeni Nesil
Giivenlik” ¢oziimlerini zorunlu kiliyor. Giivenlik de gelisiyor ve farklilasiyor. Tek
bir ¢dziimiin tiim tehditleri engellemesi miimkiin degil. Farkl farkli ¢dziimlere

ihtiyag var.
Yeni nesil giivenlik ¢6ziimii olarak da asagidaki basliklar sayilabilir:

Cok Katmanli Giivenlik

Giivenlikte hatti miidafaa yoktur, sathi1 miidafaa vardir. O satith da biitiin sistemdir.

Internet girisi, web sunucu, mail sunucu, son kullanict her noktada farkl: teknolo-
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jiler kullamilarak zararlh olanlar farkli noktalarda engellenir. Bir 6nlemin yakalaya-

madig1 bir tehditi bir bagka 6nlem yakalar, bu sayede maksimum giivenlik saglanir.

Giivenlikte Yapay Zeka Kullanimi

Yogunlugun fazla oldugu alanlarda trafigi takip etmek zor. Ozellikle saldir1 aninda
tesbit edebilmek icin ve saldir1 sonrasi analizinin saglikli yapilabilmesi i¢in daha
akilli sistemlere ihtiyag var. Makine 6grenmesi ve yapay zeka teknolojileri izleme,
denetim, tehdit algilama ve alarm sistemlerini kapsayan otomatize siber savunma
teknikleri i¢in kritik 6neme sahip bir altyapi olarak tanimlanir. Kullanic1 davranis-
larini analiz edip siiflandirarak iyi ve kotii aktiviteleri birbirinden ayirabilme, bir-
birinden bagimsiz gibi goriinen saldir1 gostergelerini yorumlayip korelasyon kural-
larina gore alarm tiretme gibi gesitli kritik islevlere sahip olan giivenlik yapay zeka
uygulamalari, siber savunma ekiplerinin isini kolaylastirdig icin 6niimiizdeki y1lda
onemi artacak olan giivenlik trendlerinden biri olarak tanimlaniyor.

Kimlik Bazli Giivenlik (Identity Based Security)

Aga baglanan kullanic1 veya cihazlarin tanimlanmasini ve erisebilecegi kaynaklar:
sahip oldugu haklara gore belirlemeyi esas alan identity-based security mobil ileti-
sim, bulut bilisim ve BYOD gibi yeni teknolojiler i¢in yeni bir erisim kontrol sistemi
sunan bir teknoloji. Bu teknoloji geleneksel giivenlik ¢6ziimlerinin uyguladig: IP ve
Port bilgilerine gore erisim kontrolii yapmak yerine kullanic1 veya grup bilgilerine
gore erisim kontrolii yaparak daha verimli bir denetim mekanizmas1 sunmaktadar.
Ozellikle bulut servislerinin giivenliginde geleneksel uygulamalarin yetersiz kalma-

st identity-based security sisteminin yayginlasmasina neden olacag 6ngoriiliiyor.

Ug Nokta Giivenligi

Merkezi giivenlik bakisindan, ug nokta giivenligine bir doniis var.

HTTPS ve TLS1.3 ile Riskleri Ug noktada yakalamak daha 6nemli hale geldi

Ug noktada daha akilli ¢dziimlere ihtiyag¢ var. EDR, MDR, Exploit Engelleme, Beyaz
Liste gibi ug nokta giivenligi ¢oziimlerinin 6ntimiizdeki yillarmn ilgi ceken konulari ara-
sinda olmas1 éngoriiliiyor. Ug nokta giivenligiyle ilgili baglica metodolojiler Endpoint
Protection Platform (EPP) ve Endpoint Detection and Response(EDR) ¢oziimleridir.

Uc¢ Nokta Korumasi (EPP), ug nokta cihazlarina kurulan ve zararh yazilim saldirila-
rin1 Onlemek, kotiiciil aktiviteleri tespit etmek ve olaya miidahale icin verileri sagla-
mak gibi gorevleri olan giivenlik platformudur. Saldir1 gostergeleri olarak tanimla-

nan IOC’leri ve davrarussal analiz yontemlerini kullanir. EPP, ayrica yapay zekanin
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yan sira tehdit avcilig gibi insana dayali denetimler ve tuzak saldiri tespit sistemleri
gibi dzellikleriyle de 6ne ¢ikmaktadir. U¢ Nokta Algilama ve Yanit (EDR), endpoint
cihazlara ait kullanucilar, dosyalar, galisan prosesler, kayit defteri, bellek ve ag olay-
lar1 gibi kritik verileri kayit altina alip lokal olarak ug nokta cihazinda veya merkezi
bir veri tabaninda saklayan giivenlik platformudur. Giivenligi kirma girisimlerinin
erken saptanmasi ve gerekli miidahalelerin yapilabilmesi i¢in bu veriler bilinen sal-

dir1 gostergeleri ve davranissal analiz yontemleri uygulanarak analiz edilir.

Ug nokta giivenliginin énemli iglevleri:

e Kullanici davraniglarini siniflandirma

e Siber saldirilara karsi koruma

e Agdaki i¢ tehditlere kars1 koruma

¢ Veri kayb1 6nleme

* Ag erisim kontrolii

¢ Entegre giivenlik duvar

¢ Ayricalikh kullanici kontrolii

® Zararh yazilim bulasmasma kars1 koruma

e Diskler ve e-posta trafigi icin sifreleme

¢ Ugnokta tespiti ve gerekli prosediirleri uygulama

* Beyaz liste olusturarak ¢alistirilacak uygulamalarin kontrolii
* Baseline olusturarak normal kullanici davranislarindan sapmalar: tespit etme

¢ Filtreleme ve giivenli internet kullamimi saglayarak web trafigini kontrol

Yazilim Gelistirirken Giivenligi Saglama (Devsecops)

Yazilim gelistirmede giivenligi projenin bagindan itibaren devreye almak esasina
dayanan DevSecOps; yazilimin yan sira bulut, altyap: ve paydaslarla yapilan calis-
malarda da uygulanmasi gereken bir modeldir. Oniimiizdeki y1l DevSecOps tren-
dinin daha ¢ok ilgi ¢ekecegi 2019 siber giivenlik tahminleri arasinda. DevSecOps
Onemli iglevleri:

¢ Agile metodlarim uygulayarak kodlarin kiigiik pargalar halinde sik araliklarla
teslimi, bdylece zafiyetlerin hizlica kontroliiniin saglanmasi ve kalite giivencesi
stireclerine kod analizinin de dahil edilmesi,

*  Gelistirmenin tiim asamalarinda otomatize testleri uygulamak,
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Tehditlerin biiyiik sorunlara déniismeden elimine edilebilmesi igin giivenlik

uzmanlarinin desteginin alinmasi,

Yeni bir kod yazildiginda veya mevcut yazilmda degisiklik yapildiginda
uyumluluk kontrollerini saglamak, boylece raporlama ve denetim i¢in her an

hazir olmak,

Diizenli giivenlik taramasi, kod analizi ve sizma testi gibi siiregleri iyi bir sekil-
de igleterek her an tehditlere karsi hazirlikli olmak,

Yazilim ekiplerinin giivenli yazilim gelistirme acisindan egitilmesine destek
vermek.

Giivenlik Operasyon Merkezleri (Security Operation Center)

Giivenlik Operasyon Merkezleri, kurumlarin giivenliklerini yiiksek seviye-

de tutmak icin saldir1 olaylarimi algilama, analiz etme, Onleme ve miidahale

etme gibi adimlar1 uygulayarak siirekli izleme ve iyilestirme islemlerini en ve-

rimli sekilde uygulamaya c¢alisan deneyimli bir ekip ve bu ekip i¢in saglanan

teknolojik altyap1 olarak tamimlanabilir. SOC ayrica siber istihbarat aksiyon-

lar1, derinlemesine zararl yazilim analizi ve devamli olarak koruma ve tespit

metodlarmi gelistirmek ve iyilestirmekten sorumlu tehdit avciligr islevine

sahip Threat Defense Operations(TDO) birimini de biinyesinde barindirir.

SOC’un Gorevleri
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[zlenmesi gereken kritik bilisim sistemlerine ait loglarin analiz araglarma gon-
derilmesini saglayacak sorunsuz calisan bir altyapi kurmak ve bunun igin gii-

venlik izleme cihazlarimi ve araglarini en iyi sekilde yapilandirmak,

Korelasyon kurallarii goézden gegirmek ve diizenlemek, saldir1 gostergelerini
aragtirmak, alarmlar1 analiz etmek, alarmlarin kritiklik ve etki derecesini belir-
leyerek aciliyetine gore siralamak, saldir1 kaynaklarmi belirlemek gibi zararh
aktiviteleri tespit i¢in gereken 6nemli siiregleri giivenlik izleme cihazlarinn yar-

dimuyla en iyi sekilde yonetmek,

Olay miidahale politikalarini ve adimlarim etkili bir sekilde planlamak ve

uygulamak,
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* Gergeklesen saldirilar ve alman aksiyonlarla ilgili ¢alismalar yaparak iyilestir-

me ve kurtarma siireclerini yonetmek, adli analiz siireclerine destek saglamak,

* Her bir olay sonrasi ¢ikarilmasi gereken derslerle ilgili ¢alismalar yaparak
glivenlik seviyesinin arttirilmasi, izleme ve tespit sistemlerinin ve giivenlik
politikalarinin elde edilen sonuglara gore giincellenmesi gibi kritik islemleri

gerceklestirmek.

Siber Tehdit istihbarati

Merkezi Siber Istihbarat Veri Tabanlari, Siber glivenlik tehditleri, tehdit aktorleri,
istismar kodlari, zararh yazilimlar, zafiyetler, IOC’ler (Indicator of Compromise),
tehditin kapasitesi, arkaplani/altyapisi, motivasyonu, amaci, kaynag: gibi kritik
unsurlara ait verilerin toplanip degerlendirilmesi ve bunlarin bir saldiriya doniise-
meden savunma mekanizmalarimin harekete gecirilmesi gibi siiregleri kapsar. Sal-
dir1 gostergelerinin aciliyet, dogruluk ve dnceliklerinin tanimlanmasi ve dogru bir
sekilde degerlendirilebilmesi i¢in baglamin belirlenmesi 6nem tagimaktadir. Bunun

icin cevap aranmasi gereken sorular:
¢ Biitlin bir tehdit olgusu iginde bu gostergenin rolii nedir?

* Bu gostergenin varlig: bir saldirinin baslangicina mi isaret etmektedir (kesif-ta-
rama safhas1 m1 yoksa istismar kodu yerlestirme-saldir1 safhas1 m1)? Ya da siste-

min ele gegirilmesine mi yoksa veri sizintisina m1 isaret ediyor?
* 506z konusu tehdit aktorii bu davrarus tiirleri icin biliniyor mu?
* Hedef alinan sistemin tizerindeki varliklar kritik degere sahip mi?
* 506z konusu saldir1 gostergesi ne kadar karmasik?
* Bu girisimin ardindaki tehdit aktoriiniin motivasyonu nedir?

* Bu gostergeden 6nce ve sonra ayn varlik iizerinde gerceklesen diger aktiviteler

nelerdir?

* Diger varliklarin su anki veya ge¢misteki durumlari nedir?
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Red Team

Penetrasyon testlerinden ayiran baslica 6zelligi kuruma ait bilgi varliklariin ana-
lizini baska bir deyisle saldir1 gerceklesmesi halinde ne tiir hassas verilerin sizdir1-
labilecegini ortaya gikarmay1 amacglamasidir. Sizma testi ile benzer yanlari ise sal-
dirganlarin gercek hayatta kullandig: teknikleri ve yontemleri kullanmasidir. Bu
taktik ve yontemler sizma testinde oldugu gibi zafiyetlerin tek tek belirlenmesinde
degil de kritik bilgilere ulastiracak olan agiklar: bulmak icin kullanilir. Red Team'in
gorevleri arasinda sosyal miihendislik testleri ve fiziksel giivenlik de yer alir. Red
Team metodolojisinin en énemli unsuru bir saldirinin ne kadar siire tespit edileme-
den kurumda etkili olabilecegi ve saldirilara yanit sistemlerinin ne kadar basarili
oldugu gibi 6l¢limlerin de yapilmasma yardimci olarak gergek saldirilara yakin de-
recede bir degerlendirme saglamasidir.

* Kritik 6neme sahip is siireglerine ait bilgi varliklarma kars: risklerin ve zafiyet-

lerin belirlenmesi,

* Risklerin yonetiminin ve kontroliiniin saglandig: siire¢ esliginde gercek sal-
dirilara ait teknik taktik ve prosediirlerin (Techniques, Tactics and Procedures
(TTPs)) simiile edilerek giivenlik seviyesinin testi,

¢ Kurumun karmasik ve hedefli tehditleri tespit etme, yanit verme ve 6nleme
yeteneklerini 6l¢gmek,

¢ Kurumun kendi blue team ve olay miidahale ekip {iyeleri ile kordineli ¢alisarak
atak etkilerini azaltic1 destek vermek ve kapsamli bilgilendirmeler yapmak.

Tuzak Saldir1 Tespit Sistemleri

Siber saldir tespit sistemlerinin farkl bir yontemi olarak sunulan ve kurum agina
gerceklestirilen sizma ve atak girisimlerine ait bilgileri toplamak ve analiz etmek
i¢in yapilandirilmig olan Honeypot gibi tuzak saldir1 tespit sistemleri, yeni nesil ak-
tif savunma teknolojierinin bir parcasi olarak degerlendirilmektedir. Tuzak saldir1
sistemi sahte dosyalar, sahte giris bilgileri, sahte ag paylagimlari, sahte cache girdi-
leri ve sahte ug nokta birimleri gibi tekniklerin yadimiyla saldirinin kimden geldigi,
saldir1 teknikleri ve verilebilecek yanitin ne olabilecegi gibi konularda bilgi saglar.
Honeypot sistemleri saldir1 yontemlerinin belirlenmesi, kétiiciil yazilim tespiti ve
analizi, adli bilisim, sifirinc1 giin agikliklarinin saptanmasi, kurum ici saldirganlarin
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tespit edilmesi, botnetlerin tespiti ve web uygulamalarinin agikliklarinin saptanma-

st gibi calismalar icin kullanilabilmektedir.

Cok Faktorlii ve Biyometrik Kimlik Dogrulama

Son zamanlarda ortaya ¢itkan SIM swap ataginda siber suglular kurban hakkinda
toplayabildikleri kadar veri toplayarak kisisel bilgiler, dogum giinii, telefon numa-
ralar1 ve giivenlik sorularma yarut gibi gesitli kritik bilgileri ele gecirirler. Bu bilgi-
leri kullanarak GSM saglayicisindan ayni hesap tizerinden yeni bir SIM kart akti-
ve edilmesini talep edip kullaniciya ait her tiirlii mesajlasma, telefon konusmalari,
email, sosyal medya ve banka hesaplar1 gibi kritik verilere erisim saglarlar. Bu sal-
dir1 genellikle cep telefonuna génderilen kod ile dogrulamay1 esas alan iki faktorlii
kimlik dogrulama sisteminin giiciinii de kotii yonde etkilemektedir. Yiiz tanima
gibi biyometrik kimlik dogrulama sistemlerinin de alternatif bir kimlik dogrulama
yontemi olmasini sekteye ugratmasi nedeniyle giivenlik uzmanlar: yeni bir arayis

olarak davramissal biyometri sistemine isaret etmektedir.

Sadece parola ile korumaya dayanan giivenlik sistemlerinin yetersiz kalmasi ¢ok fak-
torlii kimlik dogrulama ydntemlerini 6ne gikariyor. Ancak her kurumun farkl farkh
cok faktorlii kimlik dogrulama yontemleri kullanmasi kullanicilarin siireci yonetme-
lerini zorlastiriyor. Bu nedenle ¢ok faktorlii kimlik dogrulama sistemlerinin bir stan-
darda kavusturulmas: gerekiyor. Oniimiizdeki yilin MFA(Multi-Factor Authentica-
tion) kullanimini kolaylastiracak ve zorunlu kilacak yontemlerle gelmesi bekleniyor.

57



<
Qg

Ziihtii Kayah

Yonetim Sistemleri Danismani

Universite yillarindan baglamak iizere ¢ok farkl alanlarda galisti. Ana ¢alisma ala-
1 bilisim teknolojileri - yazilim gelistirme - donanim destek hizmetleri oldu. Ilk
ogrendigi programlama dili tiniversite yillarinda (1981) Fortran 4 olmustur. 2000°1i
yillardan sonra yonetim sistemlerine yonelmistir. Kalite yonetim sistemleri gerce-
vesinde dokiimantasyon, IPK, karar verme, problem ¢o6zme, ig tetkik, kriz yonetimi
gibi konularda egitimler verilmistir. 2005’den itibaren stratejik yonetim planlama
danismanliklar: verilmistir. Bilgi giivenligi konusunda hem uygulama hem yone-
tim sistemi konusunda danismanliklar verilmistir. Baslica calisilan kurumlar: Icis-
leri Bakanlig1, Emniyet Genel Miidiirliigii Istihbarat Bilgi Islem, Maliye Bakanligi
Muhasebat ve Biitce ve Mali Kontrol Genel Miidiirliikleri, Is Bankasinin istirakleri,
bazi banka istirakleri ile IETT, IBB, Etimesgut, Keciéren belediyeleri ile farkl ko-
nularda ¢alismalar yapilmistir. Universiteler ile calisilmistir. Ulusal / uluslararast
akreditasyona sahip belgelendirme kuruluslarma bagimsiz tetkikgilik hizmetleri
devam etmektedir.
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BELEDIYECILIKTE SIBER GUVENLIK RISK ANALIZI

Ozet

Bu makalede bilgi giivenligi ve 6zellikle belediyecilik alaninda yasanan veya yasan-
mas1 muhtemel siber saldirilar ¢ergevesinde yapilan risk analizlerinin yonetimsel
boyutu ele almmacaktr.

Giris

Kurumlar, faaliyetlerini daha etkin yonetmek, kontrol etmek, sonuglara odaklana-
rak maliyetleri kabul edilebilir smirlar icine ¢ekmek ve benzer giidiilerle yonetim
sistemlerini, kendileri icin bir kurtulus regetesi olarak gordiiler. Ikinci diinya sava-
sindan sonra yonetim sistemleri sonuglara odaklanarak istatistiksel proses kontrol
teknikleri ve benzeri araglarla {iriin ve hizmetlerinin beklenen sartlar1 saglamasini
temin edecek yapisal degisikliklere gittiler ve tiim siireglerini yonetim sistemleri ge-
reksinimleri ile uyumlu hale getirdiler. Artik daha az fire, daha etkin maliyet yone-
timi, daha yiiksek karlilik, iiretim ve hizmetin her asama da kontrolii, 6ngoriilebilir

olumsuzluklara énceden tepki verebilme kabiliyeti belirleyici olmaya baglad.

Bu konuda basariya ulasan kurumlar, ayrintili bir dokiimantasyon, gorev/rol ta-
nimlary, talimatlar, planli bakim/gdzden gecirme, izleme metriklerinin belirlenme-
si, basarim (performans kriterleri) dl¢eklerinin olusturulmasi, sonuglarimin deger-
lendirmesi ve kurulu sistemlerini siirekli tetkik ederek (dahili — tedarik/miisteri
— harici) iyilestirdiler. Bu ¢alismalarin sonucunda “Toplam Kalite” (Total Quality)

kavrami daha sik konusulur oldu.

Olgek ekonomisi, kiiresellesme, {iretimin {iretici iilkelerin sinirlar1 digina kaymast,
sirketlerin yeni rekabet sartlaria bagl olarak ulusal 6zelliklerinden siyrilarak ulus-
lararasilagmasi, Birlesmis Milletler, Uluslararasi Calisma Orgiitii, AB miiktesebat,
bankacilik sektrii icin Basel kriterleri, Diinya Ticaret Orgiitii gibi organizasyon-
larin gevre, insan hayat, is diinyas: tizerindeki diizenlemeleri (regiilasyon), buna
bagh olarak {ilkelerin kendi mevzuatini uyumlastirma calismalari ile baslangicta
yalmizca kurumlarin kendi i¢ isleyisine bagli olarak gelisen yonetim / yonetisim ya-
p1sy, artik kendi disindaki (ulusal / uluslararas: / bolgesel) gereksinimlere / sartlara

uyumluluk géstermek zorunlulugu ortaya ¢ikmustir.

Yine kendi icine odaklanmus, kendi faaliyetlerine / siireclerine yoénelik yapilanmug
kurumlar, dagink yapilar: nedeni ile bilimsel, teknolojik, cografi, kiiltiirel, sosyolo-

jik, iklimsel etkileri de degerlendirmek durumunda kalmiglardir. Farkl iilkelerde,
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bolgelerde tiretim / hizmet sunumu, o bolgenin / iilkelerinin, demografinin sartlar
ve gereksinimleri, sirketlerin stratejik gelecekleri baglaminda riskleri de degerlen-

dirmelerini zorunlu hale getirmistir.

Yonetim sistemleri bu egilimlere bagl olarak kurumlardan gevre, is giivenligi, hizmet,
bilgi giivenligi, siireg, operasyonel, sosyal sorumluluk, siireklilik risklerini degerlen-
dirmelerini ve risk analizleri sonucu ¢ikabilecek gereksinimlerinin beklentileri, plan

ve uygulamalarim yonetim / yonetisim sistemlerine dahil etmelerini istemektedir.

Risk Yaklasimi

Yonetim sistemleri tiim organizasyonlar icin ayni / benzer sekilde uygulanabile-
cek bir risk yaklasiminin verilmesini amacglamaz. Yonetim sistemleri, konusu, ko-
numu, olanaklari, altyapisi gibi parametrelere bagl olarak kurumlarin kendi risk
yaklasimlarini olusturmasmi veya mevcut / uygun herhangi bir risk yontemini /
yaklasimini segebilecegini bastan kabul eder. Bilgi giivenligi yonetim sistemi icin de
tanimlanmus, tartisilmis, yaymlanmus, {izerinde ¢alisilan herhangi bir risk yaklagimi

tavsiye edilmez.

Kurumlar, bu makale 6zelinde belediyelere verdikleri hizmetlerin 6zellikleri, gerek-
sinimleri, teknolojik / BT altyapilarinin beklentileri baglaminda risk yaklasimlarimi
belirlemek veya segmek durumundadirlar. Siber ataklara / saldirilara / tehditlere /
zayifliklara bagh olarak operasyonel / isletimsel bazda riskler degerlendirilebilir ve
onlemler alinarak etkileri en aza indirgenebilir. Ancak yonetimin / yoneticilerin tek-
nik yeterliliklere sahip olarak risk vektorlerini bilmesi, anlamasi, alinan 6nlemlerin
etkinligini degerlendirmesi beklenemez. Bu durum dikkate alinarak risk yaklagimi
yonetimin sorumluluklar1 bakis agisindan ayrica ele alinmasi veya mevcut risk ger-
gevelerine dahil edilmesi beklenebilir. Yonetimin sorumluluklarina bagh olarak risk
cercevesi agsagidaki prensipleri icerecek sekilde formiile edilebilmelidir:

a. Risk yonetimi deger yaratir ve yaratilan degerleri korur.
Risk yonetimi hedeflere siirekli ulasmay1 ve performans artisini destekler.

Hedeflerin iist yonetimin ortaya koydugu genel cergeve ile uyumlulugu ozellikle belir-
Qin hale getirilmeli, iist yonetim hedefleri ile risk yonetimi [ kriterleri | olgekleri arasinda
baglantilar agik¢a tamumlanabilir olmalidr.
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b.

Risk yonetimi kurumun tiim siireclerinin ayrilmaz bir parcasidir.

Risk yonetimi kurumun diger faaliyetlerinden bagimsiz olarak kendi basina ayakta

kalan bir aktivite degildir. Stratejik planlama ve proje ve degisim yonetimi siirecleri

de dahil olmak {izere kurumun tiim siireclerine dahil olmalidur.

C.

Kurumsal siirvecler ve siiregler arasindaki iliskiler baglamunda, siire¢ girdileri, siire¢
ciktilari, siireg islemlerinin riskleri, risklerin gerceklesmesi halinde muhtemel sonug-
lar, muhtemel sonuglar: meydana getirebilecek olasiliklar gercekci sekilde risk yaklagimi
icinde adreslenmelidir.

Risk yonetimi karar verme faaliyetinin bir parcasidir.

Risk yonetimi karar vericilerin dogru karar vermesi igin bilgilendirici secenekler su-

nar, faaliyetleri 6nceliklendirir ve alternatif faaliyetlerin sonuclar1 arasindaki farkl-

liklar ortaya koyar.

d.

Risk yaklagiminda, riskleri azaltmak veya kabul edilebilir seviyeye indirmek veya kabul
edilebilir seviyede tutabilmek icin maliyetler, ihtiyaglar, gelecek projeksiyonlarina bagh
olarak gereksinim duyulan yatirimlarin kararini verecek iist yonetimin bu kararlarim
etkileyecek igerigin acik olarak ifade edilmesi gerekliliktir.

Risk yonetimi belirsizligi aciklikla isaret eder.

Risk yonetimi belirsizligi ve belirsizligin dogasini ve nasil ifade edilebilecegini agik-

likla ele alir.

e.

Belirlenmis risklerin tamamen anlagilabilir olmas: miimkiin degildir. Anlagilabilir ol-
mast veya tamamen agik olmast onun risk olmaktan ok bir faaliyet olarak yapilandirma-
stna neden olabilirdi. Risk ifadeleri kurumlarin mevcut durumlarimn bir belirsizliginin
fonksiyonu olmast nedeni ile iist yonetimlere apacik sekilde anlatilmasini gerekli kilar.
Alman kararlarmn, yapilan yatirimlarim hesap verilebilirligi veya toplamsal paydagslara
agiklanabilmesi, sonuglarin kabul edilebilirliginin garantisi olacaktur.

Risk yonetimi sistematik, yapilandirilmis ve zamansaldar.

Risk yonetimine sistematik, zamansal ve yapilandirilms bir yaklasimla etkin, karsi-

lagtirilabilir sonuglar elde edilir.
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Risk degerlendirmeyi yapan | uygulamasindan sorumlu birimlerin, boliimlerin hesap
verilebilirligi, sonuglarm kargilagtirilabilirligi agismdan zamansal olmali ve bu risk
planlarimda agikea taahhiit edilmelidir.

f. Risk yonetimi uygun olan en iyi bilgiyi temel alir.

Risk yonetimi siirecinin isletilmesi igin girdi olan veriler ge¢mis veriler, deneyim,
paydas geri beslemeleri, gdzlem, tahmin ve uzman goriisleri gibi bilgi kaynakla-

rina dayanir.

Bilgi kaynaklar: eger uzmanlasmusg bir icerige sahip ise yoneticiler icin bir dzet ile acik
hale getirilmelidir.

g. Risk yonetimi seffaftir ve her seyi kapsar.

Paydaslarin ve her seviyedeki karar vericilerin uygun ve zamaninda katilimiyla risk

yonetim sistemi her zaman organizasyonla uyumlu ve giincel kalmalidur.

Risk yaklasiminda ozellikle belediyeler i¢in paydaslarin da uygun sekilde temsil edilmesi
ve risk kriterleri belirlenirken bakis agilarimin degerlendirilmesi ele alinmalidr.

h. Risk yonetimi dinamik, tekrarli ve degisime duyarlidur.
Risk yonetimi siirekli olarak degisikligi algilar ve tepki verir.

Diizenli olarak riskler yoneticilerin de i¢inde olacagi toplantilarda degerlendirilmelidir.
Alman kararlara yoneticilerin katilumi saglanmali, sonuglarin paylagilmasinda [ dagitil-

maswnda ortak irade inga edilmelidir.

SONUC

Yukarida ifade edilen gerceve iginde belediyelerin siber giivenlik kapsaminda kur-
duklari risk yonetiminin belli basli yonetimsel parametreleri asagiya ¢ikarimistir:

1. Risk Cergevesi (Framework)

Organizasyon ilgili tiim taraflar icine alacak, bilimsel, teknolojik, altyapisal, top-
lumsal vb. taraflar1 da icine kapsayan bir “Risk Degerlendirme Platformu” olustur-
malidir. Risk yénetimini yalnizca eknik bir faaliyet olarak gormemeli, riske maruz
kalabilecek veya etkilenebilecek belirlenebilmis olan ilgili tiim taraflari icermelidir.
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2. Risk Degerlendirme — Isleme Siireci

Risk degerlendirme / Isleme ile ilgili siirecler, prosediir veya politikalar yalnizca
teknik bakis agisini icermemeli, yasal sartlari, belediyelerin stratejik yonlerini, ge-
lecek vizyonlarin, biitce ve insan kaynag1 gibi gereksinimlerini de igerecek sekilde
genisletilmelidir.

3. Tehdit Analizi

Bilgi giivenliginde tehdidin kaynagi sektore, kurumun faaliyetlerine ve sorumluluk
alanlarna gore degiskenlik gosterir. Mevcut sartlarda, tetkiklerde karsilastigimiz
durumlarda “tehdit kaynag1” ¢ok fazla degerlendirilmemektedir. Ancak belediye-
cilik hizmetlerinin mahiyeti, sonuclarin vahameti goz 6niine alindiginda belediye-
cilik hizmetlerine yonelik bilgi giivenligi risklerinde “tehdit kaynag1” 6zel olarak
degerlendirilebilir. Asagidaki basliklar tehdit analizi i¢in kontrol edilmelidir:

* Sistemi ve belediyeleri ilgilendiren, kritik olarak bilinen veriler agik¢a tanim-
lanmalidar.

¢ Tehdit olabilecek, kritik varliklari, verileri etkileyebilecek saldir1 / atak kaynak-

lar1 belirlenmeli ve énceliklere bagh olarak secilmelidir.

e Saldir1 kaynaklarimin etkilerini azaltmak igin giivenlik kontrolleri tanimlanmali

ve gereksinimler belirlenerek tedarik sartlar: degerlendirilmelidir.
¢ Tehditlerin kategorize edilmesine bagl olarak sonuglar: analiz edilmelidir.
KAYNAKLAR:
¢ OGEC GRC TECHNOLOGY GUIDE -2011
e TSISO/IEC 27001:2013. Bilgi teknolojisi - Giivenlik teknikleri - Bilgi giivenligi
e BSIISO 31000:2018. Risk Management — Guidelines

e NIST. Veri Merkezli Sistem Tehdit Modelleme Rehberi (SP-800 154)

63



W“ ¢

l

Bilgin Metin'
Bagimsiz ISO 27001 Tetkik¢isi — Danisman — Yonetim Sistemleri Egitmeni

Bilgin Metin ilk olarak Istanbul Teknik Universitesi, Elektronik Haberlesme Miih.
Boliimiinden Lisans derecesi aldi. Daha sonra Armada Bilgisayar A.$."de CISCO
iirtinleri i¢in bilgisayar aglar1 ve ag giivenligi projeleri tasarimi-kurulumu konula-
rinda galisti. Sirastyla Bogazici Universitesi, Elektrik-Elektronik Miih. Béliimiinden
yliksek lisans ve doktora derecelerini aldi. Bu donemde 6zel sektorde veri haber-
lesmesi, LAN, WAN ve ag giivenligi sistemlerinin tasarimi, destegi ve kurulumu
konularinda danigsman olarak hizmet etti. 2007 yilinda Bogazici Universitesi, Yone-
tim Bilisim Sistemleri Boliimiinde Yardimci Dogent olarak ¢alismaya basladi. 2014
yilinda dogent tinvanin: aldi ve su an aym boliimde gorevine devam etmektedir.
Bilgi ve haberlesme sistemleri icin elektronik devre tasarimi, siber giivenlik, bilgi
giivenligi ve bilgi teknolojileri yonetisimi konularinda ¢alismaktadir. Uluslararasi
konferans ve dergilerde 80’den fazla yayin ¢gikmustir. Ayrica su ana kadar birgok
ulusal ve uluslararas: konferansin diizenleme kurulunda yer almistir. 2014 yilinda
YBS 2014 (Yonetim Bilisim Sistemleri Konferansi), 2012-2017 aras1t ELECO (Elektrik
Elektronik Miihendisligi Konferans1) ve 2016 yilinda ECIS 2016 (European Confe-
rence of Information Systems) 6rnek olarak verilebilir. ISACA (Information Systems
Audit and Control Association) Istanbul Chapter ve Tiirkiye Bilisim Dernegi Istan-

bul Subesi yonetim kurulunda gorev almaktadar.

Ayrica su anda BUSIBER (Bogazigi Universitesi Yonetim Bilisim Sistemleri Siber

Giivenlik Merkezi) Projesi yoneticiligi gorevini de yiirtitmektedir.

! Bu yazi Meltem Mutlutiirk’{in katkilariyla hazirlanmistir.
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KURUMSAL SIBER RiSK YONETIMI

Glintimiiz dijitallesme ¢aginda ¢ogu kurulus dijitallesme stratejileri kapsaminda
daha fazla veri ve bilgiyi siber uzayda tutmaya baslamaktadir. Ozellikle bilginin
gli¢ oldugu giiniimiiz toplumunda, 6nemli ve hassas bilgiler {ireten ve bu bilgiler
ile calisan kuruluslar siber saldirganlarin hedefi haline gelmektedir.

Siber tehditler her biiytikliikteki kurulus igin ¢esitli zorluklar ortaya gikaran bir ris-
ktir. Siber tehditler, kurumsal risk yoneticilerinin genelde karsilastiklar: risklerden
daha farklidir. Tipik kurumsal risklerden farkli olarak, siber tehditler, savunmalar
uygulandikca ayni hizda taktik gelistirip degistirebilen akilli failler tarafindan olus-
maktadir (Marotta ve McShane, 2018). Bu sayede gegmis verilerin gelecekteki saldi-
rilar1 ongoriimlemek icin kullanilmasi engellenir. Ayrica, siber riskler asimetrik bilgi,
iliskili kay1p ve baglantil giivenlik sorunlari ile kars: karsiya kalmaktadir (Marotta
vd., 2017; Shetty vd., 2018). Allianz’a gore (2015) siber suglar global ekonomiye yilda
445 milyar dolara mal olmaktadir. Bu rakamin yaklasik yarisini diinyanin en biiyiik
ekonomileri kapsamaktadir ve gelecek yillarda bu rakamin artmas: beklenmektedir.

Siber saldirganlar amaglarma ulasabilmek igin tek bir sefer basarili olmalar1 yeterken,
kuruluglarin saldirilar1 engelleyebilmek icin her defasinda bagarili olmalar gerek-
mektedir. Bu durumda kurumsal risk yoneticilerine biiyiik sorumluluk diismekte-
dir. Sigorta temelli risk engelleme stratejileri bize riskin tamamen yok edilemedigini
¢ok dncesinden gostermistir. Tamamen yok etmek yerine, finansal kanallar ile olu-
sabilecek zararin hafifletilmesine odaklanilmistir, ayn1 zamanda riskin sigorta yolu
ile bagka bir tarafa transfer edilmesi saglanmistir. Yine de sigorta tek basina riski
azaltmaya yetmemektedir. Giiniimiiz bilgi ve iletisim teknolojilerinde kurumsal
riski azaltmak igin en uygun model; kavrama, azaltma ve transfer etme stireglerine
teknoloji, is siiregleri ve sigortay1 entegre eden risk yonetim yaklagimidir. Iste risk
yonetimi, bir kurulusun kars: karsiya oldugu risk faktorlerini tam anlamiyla kavra-
mak ile baglamaktadir (Siegel, Sagalow ve Serritella, 2002).

Literatiirde bulunan tanumlardan ve ISO 27001 gibi gesitli risk yonetimi standartla-
rindan yola ¢ikarak siber giivenligin veya bilgi giivenliginin sadece teknik bir ihti-

yag degil ayn1 zamanda sosyal ve orgiitsel bir ihtiyag oldugunu kavramaktayiz

(Werlinger vd., 2009; Singh vd., 2013). Teknik faktorler; yeni teknolojilere yatirim,
kaynak ayirma ve yazilim ve donanim bilesenleri satin alma gibi faktorleri icermek-
tedir (Somroo vd., 2016). Sosyal faktor calisanlarin farkindalig, egitimi ve davra-

nislarinin incelenmesini igerirken, orgiitsel faktor giivenlik politikalar: gelistirmek
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ve bu politikalarmin uygulanip uygulanmadigimnn kontrol edilmesi ve 6rgiit ici uy-
gunlugun hayata gecirilip gecirilmediginin kontroliinii icermektedir (Chang ve Lin,
2007). Kosub’un (2015) yaptig1 calismada literatiirdeki diger ¢calismalardan ve ISO
27005 bilgi giivenligi risk yonetimi standardindan derledigi basit bir kurumsal siber

risk yonetim siirecinin asamalarini asagidaki gibi tanimlamistir:

1. Risk Tanimlamasi

Bu asama, firmanin is modelini, hedeflerini ve degerlerini belirlemek ve kavramak,
is icin bilgi teknolojilerinin (BT) uygunlugunu belirlemek ve son olarak BT giiven-
ligi seviyesinde karar kilmak ile baslay1p, alttan-iiste veya iistten-alta yontemlerin-
den birisini kullanarak tiim siber risklerini belirlemek ile sonu¢lanmaktadur.

2. Risk Degerlendirme ve degerleme

Riskin degerlendirilmesi ¢ogunlukla risklerin sayisallastirilmasi ile miimkiin ol-
maktadir ister kalitatif ister kantitatif yollarla olsun. Riskin sayisallagtirilmasi ise
en basit sekilde bir risk olaymin gerceklesme olasilig ile gerceklesmesi halinde ya-
ratacag1 etkinin belirlenmesi ile gerceklesmektedir. Bunu yapmanin en basit yon-
temi ise bir risk matrisi olusturmaktir. Bu yéntemin yanu sira, siirekli gelisen bilgi
ve iletigim teknolojileri ve daha entegre Orgiit yapilariyla ortaya ¢ikan karmagik
yapinin risklerini daha iyi degerlendirebilmek igin ¢ok sayida farkl risk degerlen-

dirme yontemi bulunmaktadir.

3. Riske Yanit

[k iki asamada tanimlanmig ve sayisallagtirilmis olan bu riskleri éncelik sirasina

koyarak, risklere verilebilecek 4 farkli cevap bulunmaktadr:

a. Riskten kaginma (Ornegin, kétii kosullarda ingaatin durdurulup bu sebepten
olusabilecek risklerden kaginmak)

b. Riski azaltma (Firewall kurmak)
c. Riski transfer etmek (Siber giivenlik sigortas: yaptirmak)

d. Riski kabul etmek (Diistiik etkili ve olasilikhi riskler icin tercih edilebilir)
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4. Risk Kontrolii

Bu asamada, tanimlanmis olan riskler ve bu risklere iliskin gelistirilen yanit meka-
nizmalarinin uygunlugu belirli araliklarla kontrol edilmelidir. Yeni riskler ortaya
¢ikabilir veya oncesinde uygulanmis olan yanit mekanizmalarinda degisiklikler
yapilabilir. Bu asama, ayn1 zamanda belirli zamanlarda sizma testleri ve siber ¢o-
ziimlerin agiklarinin testleri gerceklestirilerek gézden ka¢mis olan agiklarin tespiti
saglanmaktadir.

5. Risk Kultiri ve Yonetimi

En giivenli sistem bile en zayif halkas: kadar giicliidiir s6ziinden yola ¢ikarak, di-
ger asamalarda kurulusun giivenliginin saglanmasi icin yapilanlar ancak galisan-
larmn farkindalig1 ve orgiitsel bir giivenlik kiiltiiriiniin gelismis olmas ile basarili
olabilir. Bu sebeple bu asamada, firmalar ¢alisanlarinin farkindaligin arttirmak icin
egitimler diizenleyip orgiitsel giivenlik kiiltiirii gelistirmeyi amaglamaktadir. Son
olarak da is devamlilig1 planinin olusturulmasi da bu asamada yer almaktadir. Siber
riskler, diger kurulus risklerinin yaninda eksik degerlendirilmesi ve bilgi giivenliginin
artik yasal gerekliliklerinin olmasi iyi bir siber risk yonetimi ihtiyacir arttirmaktadir.
Bu anlamda yapilacak calismalarmin degeri ve énemi ortaya konulmaktadir.
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Onur Aktas

Bilgi Teknolojileri ve Iletigim Kurumu Siber Giivenlik Uzmani

2010 senesinden beri siber giivenlik alaninda ¢alisma yapmakta olan Onur AKTAS,
giivenlik testleri, zafiyet tespiti, somiirii gelistirme konularinda uzmanlasmstir.
Onur AKTAS Gazi Universitesi Bilgi Giivenligi Miihendisliginden yiiksek lisansini
tamamlanmus, Hacettepe Universitesinde Bilisim Hukuku yiiksek lisansina ve Bil-
gisayar Miihendisligi doktorasma devam etmektedir.
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AKILLI BELEDIYECILIK VE SIBER SALDIRILAR

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani'nin “Ulusal Siber Olay-
lara Miidahale Merkezinin (USOM) Kurulmas: ve Sektorel ve Kurumsal Siber
Olaylara Miidahale Ekiplerinin (SOME) Olusturulmas1” baslikli 4. eylem maddesi
uyarinca kurulmustur.

USOM, iilkemizde siber giivenlik olaylarina miidahalede ulusal ve uluslararasi ko-
ordinasyonun saglanmasi adina kurulmus olup, internet aktorleri, kolluk giigleri,
uluslararasi kuruluglar, arastirma merkezleri ve 6zel sektor arasindaki iletisim ve
koordinasyon USOM vasitasiyla gerceklestirilmektedir. USOM siber giivenlik olay-
larina yonelik alarm, uyari, duyuru faaliyetleri yapmakta, kritik sektorlere yonelik
siber saldirilarin 6nlenmesinde ulusal ve uluslararasi koordinasyonu saglamakta ve

ulusal siber giivenligi saglama adina cesitli faaliyetler yiirtitmektedir.

Siber saldirilar 6zellikle kritik 6zel sektdr ve kamu kurumlarimiza yonelik 6nem-
li tehditlerden biridir. Bilisim alt yapilarinda kullanilan siber giivenlik ¢dziimleri,
dogru yonetildigi takdirde basarili nlemler alinabilmektedir. Oyle ki yapilan bazi
arastirmalar igerisinde, yakin zamanda giivenlik duvar gibi sistemleri atlatmanin
tek yolunun %99 ihtimalle insan hatalarindan kaynaklanacag bilgisi yer almaktadir
[1]. Bununla birlikte sistemlerin karmasik olmasi, diizenli olarak degismesi, bilisim
altyapisinda ¢ok fazla sistemlerin bulunmasi, yénetim zorlugu ve insan hatasi gibi

cesitli faktorler bilgi giivenligi ihlallerine sebebiyet verebilmektedir.

Yapilan calismalar gostermektedir ki, siber saldirilarin gerceklestirilmesi igin gerek-
li teknik bilgi birikimi ihtiyac1 giin gegtikce azalmakta ve siber saldirilar basit hale
gelmektedir. Bunun, acik kaynak kodlu araglarin ¢ok fazla otomatik islem yapmas,
internet kullaniminin artmasi ve bilgiye erisiminin hizlanmasi gibi farki nedenleri
vardir. Giivenlik bakis agistyla kurulmayan ve tespit etmesi kolay zafiyetler iceren
sistemler biiyiik oranlarda, herkese acik yayinlanan araglar veya basit saldirilar ile
bilgi giivenligi ihlaline ugramaktadir. Internetin diizenli olarak kétii niyetli kulla-
nicilar tarafindan zafiyetli sistemleri bulmaya yonelik tarandig1 ve zafiyetleri sis-
temlerin otomatik olarak ele gecirildigi bilinen bir durumdur. Giliniimiizde, hedef
odakli olmadan, otomatik olarak zafiyetli sistemleri tarayan kotii niyetli sistemlerin
artacagim ongodrmek oldukca kolaydir. Kamu ve kritik 6zel sektore ait bilisim sis-
temlerine yapilan en 6nemli siber saldirilardan birisi hedef odakli siber saldirilardir.
Bu tiir saldirilarda kotii niyetli kisiler bir kurumu hedef almakta, uzun siireli ve

¢ogunlukla iist diizey gizlilikle siber saldirilarini gerceklestirmektedir.
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Ister hedef odakli saldirilara isterse otomatik olarak zafiyet taramayan sistemler
akilli belediyecilikte kullanilan bilisim altyapilari i¢in 6nemli riskler tasimaktadir.
Ozellikle yeni kurulan sistemlerin siber giivenlik bakis agisiyla insa edilmesi gerek-
mektedir. Bir sistemin risklerini anlayabilmek igin ilgili sistemi yakindan tanimak
gerektiginden, akilli belediyecilik konusunda bilgi birikimine sahip siber giiven-
lik mimarlarina ilgili projelerde ihtiyag bulunmaktadir. Milyonlarca vatandasimiza
hizmet verecek akilli belediyecilik alt yapist ancak dogru bilgi birikimine sahip si-
ber giivenlik mimarlari, kritik sistemlerde kullanilan milli ¢éziimler, siber giivenlik
stireglerinin tam olarak yiiriitiilmesi, izleme-alarm sistemlerinin yapilandirilmasi,
giivenlik bakis acisina sahip teknik bir ekip ve farkindalik seviyesi yiiksek ¢alisanlar
ile siber saldirilardan korunmas: miimkiin olabilir.

Bu kapsamda USOM, ulusal siber giivenligin saglanabilmesi i¢in belirlenen kritik
sektorlere ve diger sektorlere ait tiim alanlarda ¢alismalarina 7/24 olarak devam
etmekte ve akilli belediyecilik sistemleri de dahil olmak iizere, vatandaslarimizi et-
kileyebilecek siber giivenlik riskleri 6nceliklendirerek analiz, takip ve duyuru is-

lemlerini stirdtirmektedir.

[1] https:/ /www.gartner.com/doc/2254717 /brand-firewall-best-practice-enterpri-
ses (Erisim Tarihi; 31.01.2019)
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Cagdas Mersinlioglu
Kiiciikcekmece Belediyesi Bilgi Islem Miidiirii

Cagdas Mersinlioglu, Yildiz Teknik Universitesi Insaat Fakiiltesi Harita Miithendis-
ligi boliimiinii bitirdi. Bahgesehir Universitesinde Kentsel Sistemler ve Ulastirma
Yonetimi iizerine yiiksek lisans yapti. Is Giivenligi Uzmanligi, Proje Yénetim Uz-
manhgi, Kamulastirma Bilirkisiligi ve Kalite Yonetim Sistemleri {izerine egitimler
ve uzmanlik sertifikalar1 aldi. 2008-2011 yillar1 arasinda IBB istirak sirketlerinde ve
belediyelere projeler uygulayan cesitli 6zel sektor temsilcilerinde gérev yapti. 2011
yili itibartyla Kiiiikgekmece Belediyesi Bilgi Islem Miidiirliigii'nde sirast ile kontrol
miihendisligi ve teknik bakim sefligi gorevlerinde bulundu. Halen Kiiciikgekmece
Belediyesinde Bilgi Islem Miidiirii olarak gorev yapmaktadir.
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KUCUKCEKMECE, SIBER KAHRAMANLARINI ARIYOR

Alalli Sehirlerde’ de siber giivenlik kavrami belediyecilik yaklasimlar ile cok 6zdes-
lesmis olacak ki teknolojiler kadar hizli tiiketilmedi ve giincelligini koruyor. Oziin-
de bilginin giivenligini saglamak temeli {izerine kurulmus olan bir terminolojidir.
Hepimizin bildigi {izere bilgi, islenmis, analiz edilmis veriye deniliyor. Peki veriyi
korumak neden bu kadar 6nemli ¢linkii veri modern diinya ¢agin petrolii olarak
nitelendirilmektedir. Mali ve marka degeri en yiiksek sirketlerden olan Facebook,
Google ve Whatsapp gibi érneklerden yola ¢ikacak olursak temelinde; veriyi dogru
toplayan, giincelleyen, isleyen, yoneten ve paylasan bir yap1 iizerine kurulduklar:
goriilmektedir. Biz yerel yonetimler olarak bu kadar kiymetli olan veriyi nasil ko-
ruyabiliriz. [lk basamakta donanim ve yazilim teminleri ile fakat her donamm ve
yazilimin zafiyetleri bulunmakta ve kamu ihale kurumu sitesinde tiim kurumlarin
hangi donanim ve yazilim tirtinleri ile ¢alistig1 carsaf liste gibi yayinlanmaktadar.
Ikinci basamakta ise insan kaynag var fakat alaninda yetismis insan kaynagi bulun-
mak ve bunlar1 kamu standartlari icerisinde istihdam etmek ¢ok zor olmaktadir. Bu
nedenle potansiyeli olan genglerin kesfedilmesini saglayarak bunlarin iyi bir egitim
almasinda destek olmak sonrasinda 6zel sektor dinamizmi igerisinde istihdam edil-
melerini saglayarak hizmet satin almak mevcut kosullar igerisinde kullanulabilecek
en iyi yontem olarak goriilmektedir. Tiim bu bilgiler 1s1g1nda ilgili ve kegfedilmeyi
bekleyen genglerin bulunmasi adina 81 ilde 81 Milli Siber Kahraman projesinin bir
proje ortag1 olarak “Kiiciikcekmece Siber Kahramanlarini Ariyor” slogani ile yola
ciktik. Onceligi daha dezavantajli olduklarini diisiindiigiimiiz meslek liselerine ve-
rerek Kiiciikcekmece” de konumlu bulunan 19 meslek lisemizin 11 tanesinde bilgi-
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sayar programlama ve elektrik elektronik boltimleri oldugunu tespit ettik her ay
program neticesinde 1 meslek lisemizde siber giivenlik sdylesileri diizenledik. Her
okulda 100 civarinda 6grencimiz ile sdylesilerimizi gerceklestirdik. 13 ay boyunca
devam eden proje kapsaminda 1300 6grencimizle siber giivenligin temel terminle-

rini konustuk ve sonrasinda tamamina online sinavlar gonderdik.

Bilgisayar Programlama ve Elektrik Elektronik Boliimleri olan fakat 6grencilerin te-
mel egitimlerini alabilecegi laboratuvar ortami bulunmayan okullarimiza bilgisayar

laboratuvarlar: kurduk.

[lgi duyan ve sinavlarda basari olan ilk
15 dgrencimize egitim dgretim donemi
sonunda Sefakdy Kiiltiir ve Sanat Mer-
kezinde 600 kisilik bir katilimla 6diil
toreni diizenledik. Bu sayede alttan
gelen genglerin bu konulara 6zenmesi-

ni tegvik etmeye calistik.

Belediye Bagkanimiz tarafindan dere-
ceye giren 15 adet lise 3. Smuf 6gren-
cimize 2 giinliik bir siber giivenlik
kamp1 hediye edildi. Kiigiikcekmece
Uygulamal Girisimcilik ve inovasyon
Merkezinde gerceklestirilen 2 giinliik
kamp siirecinde genglerimize tist dii-
zey siber giivenlik egitimleri verildi

ve uygulamali platformlar da yazili,

sozlii ve uygulamali testler yapildi. y _ E’%}}i‘:: fhoen
Bunlarin icerisinde basarili olan 4 6g- Py ey .

-

rencimiz Tisidam tarafindan bir st

basamak siber giivenlik egitimlerine

katilmaya hak kazandu.

Unutulmamalidir ki doniistim yerelden baglar genele yayilir. Fakat doniisiimiin
tamaminin kamu eli ile yapilmas: miimkiin degildir. 1300 6grenci ile basladig-
miz bir yolculukta 3. Basamaga yalnizca dort 6grencimiz gegebildi. Tiim siiregler
tamamlandigin 1 ve/veya 2 Kiigiikgekmeceli 6grencimizin bu egitimleri basar1
ile tamamlayarak bu alanda bir kariyer plani ¢izmesini bekliyoruz. Yani 18 ay
siiren bir projede %0.001 binde bir oranla insan kaynag yetistirebiliyorsunuz. Bu
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nedenle bu potansiyelli genglerin bundan sonraki siireglerde ¢ok iyi bir iiniversite
egitimi almasi ve 6zel sektor tarafindan cezbedici sosyal haklari ile istihdam edil-
mesi gerekmektedir. Ozetle iilkemizin bdyle bir doniisiime ihtiyaci vardir ve bu
kamu, sivil toplum kuruluslari, tiniversiteler ve 6zel sektoriin is birligi ile ancak

gerceklestirilebilecektir.
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Cennet Alas Sekerbay

Kisisel Verileri Koruma Kurulu Uzmani

Cennet Alas Sekerbay, 2009 yilinda Selcuk Universitesi Hukuk Fakiiltesi'nde lisans
egitimini, 2013 yilinda Gazi Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk A.
B.D. Medeni Hukuk bilim dalinda tezli yiiksek lisans egitimini tamamladi. 2011
yilindan 2017 yilina kadar Kiiltiir ve Turizm Bakanlig: Telif Haklar1 Genel Miidiir-
liigiinde, 2017 yilindan bu yana ise Kisisel Verileri Koruma Kurumunda uzman hu-
kukgu olarak gorev yapmakta.

5846 sayih Fikir ve Sanat Eserleri Kanunu degisiklik calismalari ve ikincil mevzuat
galismalar ile 6698 sayih Kisisel Verilerin Korunmasi Kanunu ikincil mevzuat ¢a-
lismalarinda yer almis olup eser sahibinin manevi haklari, koruma siireleri, kiiltiir
fonu kesintileri (copyright levy), reprography hakki konularinda yazilmis hakemli/
hakemsiz makale ve tez ¢calismalari bulunmaktadir. Ayrica, Kisisel Verileri Koruma
Kurumu'nun kurulusundan itibaren ulusal mevzuatin uygulanmas: ve Kurumun
tanitilmasi konusunda egitim, seminer ve paneller basta olmak {iizere bir¢ok calis-

mada aktif olarak yer almakta.



KiSISEL VERILERIN YONETIMINDE SORUMLULUKLAR VE RISKLER

BIR VERI SORUMLUSU OLARAK, BELEDIYELERIN 6698 SA-
YILI KANUNDA TABI OLDUGU YUKUMLULUKLER

I. GIRIS

Akilli belediyecilik s6z konusu oldugunda, akilli sehirler, akilli kentler gibi kav-
ramlar sikca karsimiza ¢ikmaktadir. Aslinda sorun su ki; ne sehirler, ne aracglar, ne

kentler akillidir. Akilli olma, insana 6zgii bir durumdur.

Uriin ve hizmetlerin gelistirilmesi, bircok isin araglar/robotlar vasitasiyla yapilma-
simi saglayarak bireyin katlanacag is yiikiiniin azaltilmasi ve béylece daha konforlu
hayat standartlarmin gerceklestirilmesi, seri iiretimin, verimliligin artirilmasi, bu-
nun yaru sira ticari, ekonomik ve kamusal ¢ikarlarin gerceklestirilmesi gibi amaglar-
la giiniimiizde yogun sekilde bireye ait veriler kullanilmaktadir. Ozellikle otonom
araclar, yapay zekali robotlar ve nesnelerin interneti gibi teknolojilerin gelistirilmesi
ve etkin sekilde kullanimi igin bireye 6zgii durumlar, davranislar, tercihler ve bege-
niler gibi bir¢ok bilginin islenmesi ve analiz edilmesi gerekmektedir.

Iste tam bu noktada, karsimiza kisisel verilerin korunmasi kavrami ¢ikmaktadir.
Anayasanin ikinci kisminda kisinin temel hak ve ddevleri diizenlenmektedir. Ozel
hayatm gizliligi de kisinin temel haklarmdan biridir. Bu hak, Anayasa’nmn 20. mad-
desinde giivence altina alinmistir. Teknolojik gelismelerin temel hak ve hiirriyet-
lere miidahale edebilmeyi kolay hale getirmis olmas: ve bu durumun hukuki bir
sorun olarak kendini gostermesi bu konuda yasal diizenlemeler yapmay: gerekli
kilmigtir. 2010 yilinda yapilan Anayasa degisikligi ile Anayasanin 20. maddesine
bir fikra eklenmistir. Buna gore; “Herkes, kendisiyle ilgili kisisel verilerin korunma-
smi isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaclar1 dogrultusunda kullanilip kullamilmadigmi 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla isle-
nebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
Anilan hitkme dayanarak, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi
olmak {izere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri isleyen
gercek ve tiizel kisilerin ytikiimliiliikleri ile uyacaklar1 usul ve esaslar1 diizenlemek
iizere 6698 sayil1 Kisisel Verilerin Korunmas: Kanunu (Bundan sonra kisaca “6698
sayil1 Kanun” olarak anilacaktir.) 7 Nisan 2016 tarih ve 29677 sayili Resmi Gazetede

yaymmlanarak yiiriirliige girmistir.
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Bu ¢alismada, 6698 sayili Kanun kapsaminda kisisel veri, ilgili kisi, veri sorumlusu,
veri isleyen gibi baslica kavramlar aciklanarak kisisel verilerin korunmas: konusu
ile ilgili olmak tizere belediyelerin gerceklestirdigi faaliyetler kapsaminda veri so-

rumlusu olarak belediyelerin yiikiimliiliikleri konular: agiklanmaya ¢alisilacaktr.

Bu ¢alisma, Kisisel Verileri Koruma Kurumu tarafindan hazirlanan ve kaynakgada

belirtilen eserlerden derlenerek hazirlanmigtir.

II. BASLICA HUSUSLAR

6698 sayili Kanunda, yalnizca gercek kisilerin verilerinin korunmasi éngoriilmekte-
dir. Kanunda kisisel verisi islenen gercek kisiyi ifade etmek i¢in “ilgili kisi” ifadesi
kullanilmistir. Korunmasi gereken kisi, diizenlemenin tanimlar kisminda agikgca be-
lirtildigi tizere “gercek kisi”dir.

Kisisel veri, belirli ya da belirlenebilir gercek kisiye iliskin her tiirlii bilgidir. Kisisel
veriyi, kisisel olmayan verilerden ayirabilmek i¢in temelde iki Olciitten yararlanildig:
sOylenebilir. Buna gore, kisisel veriden s6z edebilmek i¢in, verinin bir gergek kisiye ilis-
kin olmas1 ve bu kisinin de belirli ya da belirlenebilir nitelikte olmas1 gerekmektedir.

Kisisel verilerin islenmesi ise kisisel verilerin tamamen veya kismen otomatik olan
ya da herhangi bir veri kayit sisteminin parcas1 olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degisti-
rilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edi-
lebilir hale getirilmesi, siniflandirilmas: ya da kullanilmasinin engellenmesi gibi
veriler tizerinde gerceklestirilen her tiirlii islemi ifade eder. Veri sorumlusu, kisisel
verilerin isleme amaglarin ve vasitalarini belirleyen, veri kayit sisteminin kurul-
masindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi ifade eder.
Tiizel kisiler, kisisel verileri isleme konusunda gerceklestirdigi faaliyetler kapsa-
minda bizatihi kendileri “veri sorumlusu” olup ilgili diizenlemelerde belirtilen
hukuki sorumluluk tiizel kisinin sahsinda dogacaktir. Bu konuda kamu hukuku
tlizel kisileri ve 6zel hukuk tiizel kisileri bakimindan bir farklilik gozetilmemistir.
Mabhalli idarelerden olan belediyelerin de kamu tiizel kisileri oldugu Anayasa’da
diizenlenmektedir. Buna gore, belediyeler, 6698 sayili Kanun kapsaminda gercek-
lestirdikleri veri isleme faaliyetleri bakimindan veri sorumlusu olarak degerlendi-
rilecektir. Ayrica, veri isleyen kavramina deginmekte de fayda var. Veri isleyen,
veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen,
veri sorumlusunun organizasyonu disindaki gercek veya tiizel kisiler olarak ta-

nimlanmaktadir. Bu kisiler, kisisel verileri kendisine verilen talimatlar cerceve-
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sinde isleyen, veri sorumlusunun kisisel veri isleme s6zlesmesi yapmak suretiyle
yetkilendirdigi ayr1 bir gercek veya tiizel kisidir.

I1I. VERI SORUMLUSUNUN YUKUMLULUKLERI

Kanunun 3. maddesinde, veri sorumlusu “kisisel verilerin isleme amaglarini ve va-
sitalarim belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden so-
rumlu olan gercek veya tiizel kisi” olarak tanimlanmistir. Veri sorumlusu, kisisel
verileri bizzat isleyebilecegi gibi veri isleme faaliyetini gergeklestirmek tizere tigiin-
cii bir kisiyi de yetkilendirebilir. Veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen bu tiir gercek veya tiizel kisiler, Kanunun 3. mad-
desinin (1) numaral: fikrasinin (§) bendinde “veri isleyen” olarak adlandirilmistir.
Kanunda kisisel verilerin korunmasina iliskin bazi ytikiimliiliiklerin, veri sorumlu-
lar ile birlikte veri isleyenler icin de getirildigi unutulmamalidir. Veri sorumlusu-
nun 6698 sayili Kanun kapsaminda diizenlenen baslica yiikiimliiliikleri asagidaki
sekilde sayilabilir.

*  Veri sorumlular siciline kay1t yiiktimlilaga

* Veriigleme sartlara uyum saglama yiikiimliiliigii

* Aydinlatma yiikiimliiliigii

¢ Genel ilkelere uyum saglama yiikiimliiliigii

¢ Aktarim usul ve esaslarina uyum saglama yiikiimliligt
¢ Veri giivenligi yiikiimliligi

¢ Silme, yok etme, anonim hale getirme yiikiimliiligt

* Basvurulara cevap verme ve Kurul kararlarma uyma yiikimliiliigi
A. Veri Sorumlular Siciline Kay1t Yiikiimliiltigi

Kanunun 16. maddesine gore, Kisisel Verileri Koruma Kurulu (Bundan sonra kisaca
“Kurul” olarak anilacaktir.) gozetiminde Baskanlik tarafindan kamuya agik olarak
Veri Sorumlulari Sicili (Bundan sonra kisaca “Sicil” olarak anilacaktir.) tutulacaktr.
Yine bu maddeye gore kisisel verileri isleyen gercek ve tiizel kisiler, veri islemeye
baslamadan 6nce bu Sicile kaydolmak zorundadir. Ancak, Kanunun 16 nc1 mad-
desinin (2) numaral fikrasinda, islenen kisisel verinin niteligi, sayisi, veri isleme-
nin kanundan kaynaklanmasi veya iigiincii kigilere aktarilma durumu gibi Kurulca
belirlenecek objektif kriterler goz éniine alinmak suretiyle, Kurul tarafindan Veri
Sorumlular Siciline kayit zorunluluguna istisnalar getirilebilecegi belirtilmistir. Bu
kapsamda, Kurul tarafindan Sicile kayit yiikiimliiliigiinden istisna tutulan veri so-
rumlular sdyledir:
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Herhangi bir veri kayit sisteminin parcasi olmak kaydiyla yalnizca otomatik

olmayan yollarla kisisel veri isleyenler,

18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet gosteren

noterler,

04/11/2004 tarihli ve 5253 sayili Dernekler Kanununa gore kurulmus dernek-
lerden, 20/02/2008 tarihli ve 5737 sayil1 Vakiflar Kanuna goére kurumus va-
kiflardan ve 18/10/2012 tarihli 6356 sayili Sendikalar ve Toplu I:§ Sozlesmesi
Kanununa gore kurulmus sendikalardan yalnizca ilgili mevzuat ve amaglarina
uygun, faaliyet alanlariyla sinirh ve sadece kendi ¢alisanlarina, iiyelerine, men-

suplarina ve bagiscilarina yonelik kisisel veri igleyenler,

22/04/1983 tarihli ve 2820 say1ih Siyasi Partiler Kanununa gore kurulmus siyasi
partiler,

19/3/1969 tarihli ve 1136 sayili Avukathk Kanunu uyarinca faaliyet gosteren
avukatlar,

1/6/1989 tarihli ve 3568 sayili Serbest Muhasebeci Mali Miisavirlik ve Yeminli
Mali Miisavirlik Kanunu uyarinca faaliyet gosteren Serbest Muhasebeci Mali
Miisavirler ve Yeminli Mali Miisavirler,

4458 sayili Giimriik Kanunu uyarinca faaliyet gosteren Glimriik Miisavirleri ve
Yetkilendirilmis Guimriik Miisavirleri,

Arabulucular,

Yillik galisan sayis1 50’den az ve yillik mali bilango toplami 25 milyon TL’den
az olan gercek veya tiizel kisi veri sorumlularindan ana faaliyet konusu 6zel
nitelikli kisisel veri isleme olmayanlar.

Sicile kayit basvurusu, asagidaki bilgileri iceren bir bildirim ile yapilacaktir:
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Kisisel verilerin hangi amagla islenecegi,

Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkindaki
aciklamalar,

Kisisel verilerin aktarilabilecegi alic1 veya alic1 gruplari,

Yabana tilkelere aktarimi 6ngoriilen kisisel veriler,
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e Kisisel veri glivenligine iliskin alinan tedbirler,

¢ Kisisel verilerin islendikleri amag i¢in gerekli olan azami siire.

Bu bilgilerde herhangi bir degisiklik olmasi halinde, s6z konusu degisikliklerin der-
hal Kuruma bildirilmesi gerekmektedir. Boylelikle, Sicilin giincelliginin saglanmasi

hedeflenmistir.

Ayrica, Sicile iligkin diger usul ve esaslar1 belirlemek {izere hazirlanan Veri So-
rumlular Sicili Hakkinda Yonetmelik, 30.12.2017 tarihli ve 30286 sayili Resmi
Gazetede yayimlanarak yiiriirliige girmistir. Bu Yonetmeligin amaci, 6698 sayili
Kanun geregince Kurulun gozetiminde, Bagkanlik tarafindan kamuya agik olarak
tutulacak olan Veri Sorumlulari Sicilinin olusturulmasi, idaresi ile Veri Sorumlu-
lar1 Siciline yapilmas1 6ngoriilen kayitlara iliskin usul ve esaslar1 belirlemek ve
uygulanmasimi saglamaktir.

18.08.2018 tarihli ve 30513 sayil1 Resmi Gazetede yayimlanan “Sicile Kay1t Yiik{im-
lilltigiiniin Baslama Tarihleri” ile ilgili Kurulun 19.07.2018 tarihli ve 2018 /88 say1il
karar ile

*  Yillhk cahsan sayis1 50’den ¢ok veya yillik mali bilanco toplami 25 milyon TL'den
¢ok olan gercek ve tiizel kisi veri sorumlular1 i¢in Veri Sorumlular Siciline kayt
ylkiimliiliigii baglangig tarihinin 01.10.2018 olmas: ve Sicile kayit yaptirmalar:

i¢in bu veri sorumlularma 30.09.2019 tarihine kadar stire verilmesinin kabuliine,

* Yurtdisinda yerlesik gergek ve tiizel kisi veri sorumlular i¢in Veri Sorumlular:
Siciline kayit yiikiimliiliigii baslangig tarihinin 01.10.2018 olmasi ve Sicile kayit
yaptirmalari i¢in bu veri sorumlularina 30.09.2019 tarihine kadar siire verilme-

sinin kabuliine,

¢ Yillk calisan sayis1 50’den az ve yillik mali bilango toplami 25 milyon TL'den az
olmakla birlikte ana faaliyet konusu 6zel nitelikli kisisel veri isleme olan gercek
ve tiizel kisi veri sorumlulari i¢in Veri Sorumlulari Siciline kayit yiikiimliiliigii
baslangig tarihinin 01.01.2019 olmasi ve Sicile kayit yaptirmalar: igin bu veri
sorumlularma 31.03.2020 tarihine kadar siire verilmesinin kabuliine,

e Kamu kurum ve kurulusu veri sorumlulari icin Veri Sorumlula-
rn Siciline kayit yiikiimliligii baslangic tarihinin 01.04.2019 olma-
s1 ve Sicile kayit yaptmalari igin bu veri sorumlularina 30.06.2020
tarihine  kadar siire verilmesinin  kabuliine karar  verilmistir.
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Kisisel Verileri Koruma Kurulunca 6698 Sayili Kanunun Gecici 1.
maddesine (*) gore ilan edilen Veri Sorumlulari Siciline kayit tarihleri

Kayit
Veri Sorumluluklar yikimliligia | Kayiticin Kayit icin
baslangic verilen siire son tarih

tarihi

Yillk calisan sayisi 50'den
cok veya yillik mali bilanco
toplami 25 milyon TlUden 01.10.2018 12ay 30.09.2019
cok olan gercek ve tlizel
kisi veri sorumlulari

Yurtdisinda yerlesik
gercek ve tiizel kisi veri 01.10.2018 12ay 30.09.2019
sorumlulariicin

Yillk calisan sayisi 50'den
az ve yillk mali bilanco
toplami 25 milyon Tlden
22 olup ana faslyet 01.01.2019 15ay 31.03.2020
onusu 6zel nitelikli
kisisel veri isleme olan
gercek ve tlizel kisi veri
sorumluluklan

Kamu kurum ve kurulusu

. 01.04.2019 15 ay 30.06.2020
veri sorumluluklar

(*) GECICi MADDE 1- (2) Veri sorumlulari, Kurul tarafindan belirlenen ve ilan
edilen sure icinde Veri Sorumlulari Siciline kayit yaptirmak zorundadir.

B. Veri Isleme Sartlarina Uyum Saglama Yiikiimliiliigii

Kisisel verilerin islenmesi, kanunun 3. maddesinde tanimlanmistir. Buna gore; ki-
sisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kay-
dedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiril-
masi ya da kullanilmasinin engellenmesi gibi veriler {izerinde gerceklestirilen her
tiirlii islem, kisisel verilerin islenmesi olarak kabul edilmistir. Kisisel verilerin iglen-
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me sartlar1 ise kanunun 5. maddesinde sayilmis olup buna gore asagidaki hallerden

en az birinin bulunmasi durumunda kisisel verilerin islenmesi miimk{ind{ir:
 Illgili kiginin agik rizasinin varhg,
¢ Kanunlarda agikca éngoriilmesi,

¢ Fiili imkansizlik nedeniyle rizasini acgiklayamayacak durumda bulunan veya
rizasma hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasimnin

hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi,

¢ Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas1 kay-

diyla s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmast,

¢ Veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi icin zorunlu

olmasi,
* Verinin ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,
*  Bir hakkin tesisi, kullanilmasi veya korunmast i¢in veri islemenin zorunlu olmasi,

o [lgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorum-

lusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi.

Kisisel verilerin islenme sartlari, yani hukuka uygunluk halleri, Kanunda sayma
yoluyla belirlenmis olup bu sartlar genisletilemez. Kisisel veri isleme, Kanunda bu-
lunan acik riza disindaki sartlardan birine dayaniyorsa, bu durumda ilgili kisiden
acik riza alinmasina gerek bulunmamaktadir. Veri isleme faaliyetinin, acik riza di-
sinda bir dayanakla ytiriitiilmesi miimkiin iken acik rizaya dayandirilmasi, aldatic1
ve hakkmn kétiiye kullanimi niteliginde olacaktir. Nitekim ilgili kisi tarafindan veri-
len agik rizanin geri alinmasi halinde, veri sorumlusunun diger kisisel veri isleme
sartlarindan birine dayali olarak veri isleme faaliyetini siirdiirmesi hukuka ve dii-
riistliik kurallarina aykir: islem yapilmas: anlamina gelecektir. Bu kapsamda, veri
sorumlusu tarafindan kisisel veri isleme faaliyetinin amacinin 6ncelikli olarak agik
riza disindaki isleme sartlarindan birine dayanip dayanmadig1 degerlendirilmeli,
eger bu amag kanunda belirtilen agik riza disindaki sartlardan en az birini karsi-
lamiyorsa, bu durumda veri isleme faaliyetinin devamu i¢in kisinin acik rizasinin
alinmasi yoluna gidilmelidir. Kisisel verilerin islenme sartlar1 her bir kisisel veri is-
leme faaliyetinin amacinin kanun bakimmdan hukuki dayanagini olusturmaktadir.
Kisisel veri isleme faaliyetinin amacinda birden fazla sayida kisisel veri isleme sart1

bulunabilir. Ornegin, maas bordrosu diizenlemek amactyla galisanlarin kisisel veri-
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lerinin islenmesinin hukuki dayanag, kisisel veri isleme sartlarindan sézlesmenin

ifas1 ve veri sorumlusunun hukuki yiikiimliiliigiiniin yerine getirilmesidir.

C. Aydinlatma Yikiimliiliigt

Kanun koyucu kisisel verileri islenen ilgili kisilere bu verilerinin kim tarafindan,
hangi amag ve hukuki sebeplerle islenebilecegi, kimlere hangi amaglarla aktari-
labilecegi hususunda bilgi edinme hakki tanimakta ve bu hususlari, veri sorum-
lusunun aydimnlatma yiikiimliiliigii kapsaminda ele almaktadir. Buna gore veri
sorumlusu, kanunun 10. maddesi ¢ercevesinde kisisel verilerin elde edilmesi si-
rasinda bizzat veya yetkilendirdigi kisi araciligiyla asagidaki bilgileri ilgili kisiye
saglamakla yiikiimliidiir:

*  Veri sorumlusunun ve varsa temsilcisinin kimligi,

* Kisisel verilerin hangi amacla islenecegi,

* Kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,
¢ Kisisel veri toplamanin yontemi ve hukuki sebebi,

* 11. maddede sayilan diger haklar1.

10.03.2018 tarihli Resmi Gazetede yaymmlanan “Aydinlatma Y{ikiimliiliigiiniin Ye-
rine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig” ile aydinlatma yii-
kiimliiliigii kapsaminda veri sorumlularinca uyulmas: gereken usul ve esaslar ko-
nusunda diizenleme yapilmis olup veri sorumlularinca aydinlatma yiikiimliiliigii

yerine getirilirken bu hususlara da dikkat edilmesi gerekecektir.

Veri isleme faaliyetinin dayanag ister ilgili kisinin agik rizas1 isterse 6698 sayili Ka-
nundaki diger veri isleme sartlar1 olsun her halde veri sorumlusunun ilgili kisiyi
aydimlatma yiikiimliliigii devam etmektedir. Diger bir ifade ile ilgili kisi, kisisel
verisinin iglendigi her durumda aydinlatilmalidir. Bunun istisnas1 6698 sayili Kanu-

nun 28. maddesinin (2) numarali fikrasi ile diizenlenen durumlardar.

Veri Sorumlulari Siciline kayat yiikiimliil{igii bulunan veri sorumlulari bakimindan,
aydmlatma yiiktimliiliigii cercevesinde ilgili kisiye verilecek bilgiler, Sicile agikla-
nan bilgilerle uyumlu olmalidir. Aydinlatma ytiikiimliiliigiiniin yerine getirilmesi,
ilgili kisinin talebine ya da onayma tabi degildir. Tek tarafli bir beyanla aydmnlatma
ylikiimliiliigii yerine getirilebilir. Aydinlatma yiikiimliiliigiiniin yerine getirildigi-

nin ispat1 ise veri sorumlusuna aittir.

88



KiSISEL VERILERIN YONETIMINDE SORUMLULUKLAR VE RISKLER

C. Genel Ilkelere Uyum Saglama Yiikiimliiliigii

Kisisel verilerin hukuka uygun olarak islenebilmesi i¢in uyulmas: gereken genel
ilkeler 6698 sayili Kanunun 4. maddesinde diizenlenmistir. Veri sorumlular tara-
findan kisisel veri isleme faaliyetlerinde her zaman gozetilmesi gereken bu ilkeler
soyledir;

¢ Hukuka ve diiriistliik kurallarina uygun olma,

¢ Dogru ve gerektiginde giincel olma,

e Belirli, acik ve mesru amacglar icin iglenme,
 Islendikleri amagla baglantili, siirh ve 8lgiilii olma,

 Ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme.
D. Aktarim Usul ve Esaslarina Uyum Saglama Yiikiimliliigii

Kisisel verilerin aktarilmasi, 6698 sayili Kanunda iki baslik altinda ele alinmistir. Ka-
nunun, 8. maddesinde kisisel verilerin yurticinde aktarilmasma iligkin hiikiimlere,
9. maddesinde ise kisisel verilerin yurt disina aktarilmasina iligskin hiikiimlere yer
verilmistir. Veri sorumlular tarafindan kisisel verilerin hukuka uygun bir sekilde
aktarilabilmesi icin belirtilen maddelerde yer alan usul ve esaslara uygun hareket
edilmesi gerekmektedir. Aksi takdirde, aktarim Kanuna aykir: olacaktir.

1. Kisisel Verilerin Yurt I¢cinde Aktarilmasi

Kanunun 8. maddesi ile kisisel verilerin, ticiincii kigilere aktarilmasi diizenlenmek-
tedir. Kanunun 3. maddesinin (1) numaral fikrasinin (d) bendinde tanimlanan genel
nitelikteki kisisel veriler ile 6. maddesinin (1) numarali fikrasinda sayilan 6zel nitelik-
li (hassas) kisisel veriler bu madde kapsaminda aktarilabilecek verilerdir. Kanunun
9. madde baslig1 “kisisel verilerin yurtdisina aktarilmasi” olarak diizenlendiginden
8. maddede belirtilen tigiincii kisiler yurtigindeki kisiler olarak, yapilacak aktarim
yurtiginde gerceklesecek veri aktarimi olarak anlasilmalidir.

Kisisel verilerin aktarilmas: veya devralinmasi eylemleri, veri isleme faaliyeti ola-
rak tanimlandigindan, burada da kisisel verilerin igslenmesi i¢in ya Kanunun 5 inci
maddesinin (1) numarali fikras: geregince ilgili kisinin agik rizasmin bulunmasi ya
da Kanunun 5. maddesinin (2) numarali fikrasi ve 6. maddesinin (3) numarali fikra-
sinda diizenlenen veri isleme sartlarindan en az birinin bulunmas ve 6zel nitelikli

veriler bakimindan yeterli dnlemlerin alinmas1 gerekmektedir.
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2. Kisisel Verilerin Yurt Digsina Aktarilmasi

Kanunun 9 uncu maddesi ile kisisel verilerin yurtdisina aktarilmas: diizenlenmektedir.
Kisisel veriler, ilgili kisinin agik rizas1 ile yurt disina aktarilabilir. Ayrica, Kanunun
5 inci maddesinin (2) numaral: fikrasi ile 6 nc1 maddesinin (3) numarali fikrasinda

belirtilen sartlardan birinin varlig: ve kisisel verinin aktarilacag: yabanci tilkede;

e  Yeterli korumanin bulunmasi,

¢ Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanc til-
kedeki veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit etmeleri

ve Kurulun izninin bulunmas,

kaydiyla ilgili kisinin acik rizas1 aranmaksizin da kisisel veriler yurt disina aktarilabilir.

Yeterli korumanin bulundugu tilkeler Kurul tarafindan belirlenerek ilan edilir. An-
cak heniiz boyle bir belirleme yapilmamuistir. Bu nedenle, tiim {ilkeler, yeterli koru-
manin bulunmadig; iilke statiisiindedir ve acik riza disinda bir veri isleme sartina
dayarilarak yapilacak yurt disina veri aktarimlarinda, Tiirkiye’deki ve ilgili yabanci
iilkedeki veri sorumlularinin yeterli bir korumay: yazil olarak taahhiit etmeleri ve

Kurulun izninin bulunmas: gerekmektedir.

Kurul, kisisel verilerin yurtdisina aktarilmasinda yeterli énlemlerin bulunup bu-
lunmadigy ile yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili
yabanci iilkedeki veri sorumlularinin yeterli bir korumay: yazili olarak taahhiit et-

meleri durumunda;

¢ Tirkiye'nin taraf oldugu uluslararasi sdzlesmeleri,

¢ Kisisel veri talep eden iilke ile Tiirkiye arasinda veri aktarimina iliskin karsilik-
lihk durumunu,

* Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islen-
me amag ve siiresini,

* Kisisel verinin aktarilacag: {ilkenin konuyla ilgili mevzuati ve uygulamasini,

¢ Kisisel verinin aktarilacag iilkede bulunan veri sorumlusu tarafindan taahhtit

edilen onlemleri degerlendirmek ve ihtiya¢ duymas: halinde ilgili kurum ve

kuruluslarin goriisiinii de almak suretiyle karar verir.

Burada veri sorumlusu bakimindan 6nem arz eden husus, her somut veri aktarim
faaliyeti bakimindan, aktarilan verinin niteligi, islenme amag ve siiresi ile verinin
aktarildigi tilkede bulunan veri sorumlusu tarafindan alinacak énlemler gibi husus-

larda nitelikli bir tespitin yapilmasidir.
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Kurulun 02.04.2018 tarihli ve 2018 /33 sayil1 karar1 ile yurtdisina veri aktariminda veri
sorumlularinca hazirlanacak taahhiitnamede yer alacak asgari unsurlar belirlenmis
olup 16.05.2018 tarihinde Kurumun internet sitesinde (kvkk.gov.tr) ilan edilmistir.

E. Veri Giivenligi Yukimlultigii

6698 say1l1 Kanun kapsaminda, veri sorumlusunun veri giivenligine iliskin ytikiim-

lilliiklerini dort temel baglikta ele alabiliriz.

1. Teknik ve Idari Tedbirleri Alma
Kanunun 12. maddesinin (1) numarali fikrasina gore veri sorumlusu;

* Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,
¢ Kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek,

¢ Kisisel verilerin muhafazasini saglamak

ile yiiktimliidiir. Veri sorumlusu bu yiikiimliiliiklerini yerine getirmek amaciyla
uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri almak zorundadir. Kisisel verilerin veri sorumlusu adina bagka bir ger-
cek veya tiizel kisi tarafindan islenmesi halinde ise s6z konusu tedbirlerin alinmasi
hususunda, veri sorumlusu bu kisilerle birlikte miistereken sorumludur. Dolayi-
styla veri isleyenler de veri giivenliginin saglanmas i¢in tedbir alma yiikiimliilii-
g altindadir. Buna gore, 6rnegin, veri sorumlusunun sirketine iliskin kayitlar bir
mubhasebe sirketi tarafindan tutuluyorsa, verilerin islenmesine iliskin birinci fikra-
da belirtilen tedbirlerin alinmas: hususunda veri sorumlusu muhasebe sirketiyle
birlikte miistereken sorumlu olacaktir. Ayrica, veri giivenligine iliskin yiikiimlii-
liikkleri belirlemek amaciyla diizenleyici islem yapmak Kurulun yetki ve gorevleri
arasinda yer almaktadir. Bununla birlikte, Kurul tarafindan belirlenecek asgari
kriterler esas alinmak t{izere sektor bazinda islenen kisisel verilerin niteligine gore

ilave tedbirlerin alinmasi da s6z konusu olabilecektir.

Veri giivenligine iliskin alinacak 6nlemlerin her bir veri sorumlusunun yapisina,
faaliyetlerine ve tabi oldugu risklere uygun olmasi gerekmektedir. Bu nedenle,
veri giivenligine iliskin tek bir model 6ngoriilememektedir. Uygun 6nlemlerin
belirlenmesinde sirketin biiyiikliigli veya cirosunun yar sira veri sorumlusunun

yaptig1 isin ve korunan kisisel verinin niteligi de 6nemlidir.
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2. 6698 Sayil1 Kanuna Uygunluk Denetimi

Veri sorumlusu, kendi kurum veya kurulusunda, 6698 sayili Kanun hiik{imlerinin
uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zo-
rundadir. Kanun hiikmii ile denetimin veri sorumlusu tarafindan yapilmas: gerek-
tigini ongoriilmektedir. Veri sorumlusu bu denetimi kendisi gerceklestirebilecegi
gibi, bir ti¢lincii kisi vasitasiyla da gergeklestirebilir.

3. Sir Saklama Yiikimligii

Veri sorumlular ile veri isleyen kisiler, 6grendikleri kisisel verileri 6698 say1il1 Ka-
nun hiikiimlerine aykir: olarak baskasina agiklayamaz ve isleme amaci disinda kul-

lanamazlar. Bu yiikiimliiliikk gorevden ayrilmalarindan sonra da devam eder.

4. Veri Ihlal Bildirimi

Islenen kisisel verilerin kanuni olmayan yollarla bagkalar: tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Ku-
rul, gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi
bagka bir yontemle ilan edebilir.

F. Silme, Yok Etme, Anonim Hale Getirme Yiikiimliiltigii

Kanunun 7. maddesi ile kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi diizenlenmektedir. Buna gore, hukuka uygun olarak islenmis olsa bile,
islenmesini gerektiren sebeplerin ortadan kalkmas: halinde kisisel veriler, resen
veya ilgili kisinin talebi tizerine veri sorumlusu tarafindan silinir, yok edilir veya
anonim hale getirilir. Ornegin;

* Kisisel verileri islemeye esas teskil eden ilgili mevzuat hiikiimlerinin degistiril-

mesi veya ilgasi,

e Taraflar arasindaki s6zlesmenin hi¢ kurulmamis olmasi, sdzlesmenin gegerli
olmamasi, sdzlesmenin kendiliginden sona ermesi, s6zlesmenin feshi veya soz-

lesmeden doniilmesi,
e Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

* Kisisel verileri islemenin hukuka veya diiriistliik kuralina aykir1 oldugunun

tespit edilmesi,
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e Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi haller-

de, ilgili kisinin rizasini geri almasi,

o Illgili kiginin, 6698 sayil1 Kanun'un 11. maddesinin (1) numarali fikrasinn (e) ve
(f) bentlerindeki haklar1 gercevesinde kisisel verileri isleme faaliyetine iliskin

yaptig1 bagvurunun veri sorumlusu tarafindan kabul edilmesi,

* Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok
edilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabin ye-
tersiz bulunmasi veya 6698 sayih Kanunda 6ngoriilen siire icinde cevap verme-
mesi hallerinde; Kurula sikayette bulunulmas: ve bu talebin Kurul tarafindan
uygun bulunmasi,

¢ Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasma rag-
men, kisisel verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin

mevcut olmamasi,

e Kanunun 5 ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartla-
rin ortadan kalkmas gibi hallerde kisisel verilerin silinmesi, yok edilmesi ya da

anonim hale getirilmesi gerekir.

Islenmesini gerektiren sebeplerin ortadan kalktig1 hallerde kisisel verileri silmek,
yok etmek veya anonim hale getirmek veri sorumlusunun yiikiimliiliiklerindendir.
Bunun i¢in ilgili kisinin bagvurusu sart degildir. Bununla birlikte, ilgili kisinin kisisel
verilerinin silinmesini veya yok edilmesini talep etme hakki bulunmaktadir. Kisisel
verilerin silinmesi, yok edilmesi veya anonim héle getirilmesine iliskin usul ve esas-
lar1 belirlemek iizere hazirlanan “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Ano-
nim Hale Getirilmesi Hakkinda Yénetmelik” 28.10.2017 tarih ve 30224 sayili Resmi
Gazetede yayimlanarak yiirtirliige girmistir. Yonetmelik gercevesinde kisisel veri
saklama ve imha politikas1 hazirlamis olan veri sorumlusu, kisisel verileri silme, yok
etme veya anonim hale getirme yiikiimliliigiiniin ortaya ¢iktig: tarihi takip eden ilk
periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

Yonetmeligin 8. maddesinin (1) numarali fikrasia gore kisisel verilerin silinmesi,
kisisel verilerin ilgili kullaruicilar igin hi¢bir sekilde erisilemez ve tekrar kullanila-
maz hale getirilmesi islemidir. Yonetmeligin 9. maddesinin (1) numaral fikrasina
gore kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir se-
kilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.
Son olarak Yonetmeligin 10. maddesinin (1) numarali fikrasina gore kisisel verilerin

anonim hale getirilmesi, kisisel verilerin bagska verilerle eslestirilse dahi hicbir su-
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rette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale

getirilmesidir.

G. Hgili Kisilerin Bagvurularin1 Cevaplama ve Kurul Kararlarina Uyma Yii-
kimlulagi

6698 sayili Kanunun 13. maddesinde veri sorumlusuna basvuru diizenlenmektedir.
Buna gore, ilgili kisiler, 6698 sayili Kanunun uygulanmasiyla ilgili taleplerini yazil
olarak veya Kurulun belirleyecegi diger yontemlerle veri sorumlusuna iletir. Veri
sorumlusu basvuruda yer alan talepleri, talebin niteligine gore en kisa siirede ve en
ge¢ otuz giin icinde ticretsiz olarak sonuglandirir. Veri sorumlusu talebi kabul eder
veya gerekgesini agiklayarak reddeder ve cevabiru ilgili kisiye yazili olarak veya
elektronik ortamda bildirir. Bagvuruda yer alan talebin kabul edilmesi halinde veri

sorumlusunca geregi yerine getirilir.

10.03.2018 tarihli ve 30356 sayili Resmi Gazetede yaymmlanan Veri Sorumlusuna
Bagvuru Usul ve Esaslar1 Hakkinda Teblige gore veri sorumlulars, ilgili kisiler tara-
findan yazili olarak veya kayith elektronik posta (KEP) adresi, giivenli elektronik
imza, mobil imza ya da ilgili kisi tarafindan veri sorumlusuna daha 6nce bildi-
rilen ve veri sorumlusunun sisteminde kayith bulunan elektronik posta adresini
kullanmak suretiyle veya basvuru amacina yonelik gelistirilmis bir yazilhm ya da
uygulama vasitasiyla yapilan bagvurular niteliklerine gore en kisa siirede ve en
gec otuz giin i¢inde ticretsiz olarak sonuglandirmalidir. Ancak, islemin ayrica bir
maliyet gerektirmesi hélinde, veri sorumlusu, Kurulca belirlenen tarifedeki iicret-
leri bagvuruda bulunan ilgili kisiden isteyebilir. Veri sorumlusu, talebi kabul eder
ise veya gerekgesini agiklayarak reddeder ise bu cevabin ilgili kisiye yazih olarak
veya elektronik ortamda bildirir. Basvuruda yer alan talebin kabul edilmesi halin-
de veri sorumlusu tarafindan bu talebin geregi yerine getirilir. Bagvurunun veri
sorumlusunun hatasindan kaynaklanmasi halinde ise alinan ticret ilgiliye iade edi-
lir. Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde
basvuruya cevap verilmemesi hallerinde; ilgili kisi, veri sorumlusunun cevabin
6grendigi tarihten itibaren otuz ve her héalde bagvuru tarihinden itibaren altmig

giin iginde Kurula sikdyette bulunabilir.

Kurul, sikdyet iizerine veya ihlal iddiasin1 6grenmesi durumunda resen gorev alani-
na giren konularda yapacag: inceleme sonucunda bir ihlalin varligin tespit ederse,
hukuka aykiriliklarin veri sorumlusu tarafindan giderilmesine karar vererek, karar:
ilgililere teblig eder. Veri sorumlusu, bu karari, teblig tarihinden itibaren gecikmek-

sizin ve en gec otuz giin iginde yerine getirmek zorundadur.
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Mustafa Afyonluoglu lisans ve yiiksek lisansim1 Hacettepe Universitesi Elektrik-E-
lektronik Mithendisligi'nde tamamlamus olup ayrica Bilisim Hukuku (Bilgi Universi-
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de ve kamuda farkh seviyelerde yoneticilik gorevleri yapmuis, 5 tanesi Bagbakanlik
tarafindan onceliklendirilen ve 6diil alan 70’den fazla ulusal / uluslararas: biiyiik
dlcekli calismanin proje yoéneticiligini yiiriitmiistiir. TUBITAK da e-Déniistim Birim
Yoneticisi ve e-Devlet Danismani, Ulusal e-Devlet Eylem Plan1 Koordinatorii, Basba-
kanlik e-Devlet Danisma Grubu Baskani, Basbakanlik e-Devlet Uzmani, AB Kapasite
Gelistirme Kilit Uzmani, gog ve e-Devlet alaninda BM koordinatorii, Siber Giivenlik
Kidemli Uzman olarak gerceklestirdigi gorevlere ilaveten Tiirkiye Tek Temas Nok-
tas1 ve Perakende Bilgi Sistemi'nin analiz ve tasariminda Bakanlik damismani olarak
katki saglamustir. Halen, kisisel veriler ve kamuda blok zincir uygulamalari tizerine
¢alismalar1 devam etmekte olup ayrica Arap Ekonomik Birligi Konseyi “Arap Diin-

yasi Dijital Ekonomi Stratejisi”nin hazirlanmasimdaki gorevini stirdiirmektedir.
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E-DEVLET ACISINDAN KVK UYGULAMALARI

OZET

e-Devlet uygulamalarmin yayginlasmast ile birlikte, en biiyiik paydas olan vatan-
dasa ait kisisel verilerin korunmasi da, 6zellikle elektronik diinyada 6nemli bir hu-
sus olarak karsimiza ¢ikmaktadir. Gerek bu konudaki mevzuat yiikiimliiliiklerinin
yerine getirilmesi, gerekse olas1 veri sizintilar1 sebebiyle kurumsal itibarin zedelen-
memesi i¢in, mevzuatsal, idari ve teknik yiikiimliiliiklerin net ve biitiinciil olarak
ele alinmasi ve bir politika gercevesinde uygulamaya aktarilmasi gerekmektedir.
Bu ¢alismada, e-devlet hizmetlerinden dogan kisisel veriler esas alinarak, pratikte
en ¢ok karsilasilan yanlis uygulamalar ve bunlara iliskin ¢6ziim 6nerileri ile stireci
kolaylastirici teknik yapilar ele alinmasgtir.

Anahtar Kelimeler: e-Devlet, Kisisel Veriler, KVK, GDPR, Kisisel Verilerin Korun-
masi, Veri Haritalama, Anonimlestirme, Yerel Yonetimler

1. GIRIS

Kamu kurumlar tarafindan vatandasa (G2B), is diinyasina (G2B) ya da diger kamu
kurumlarma (G2G) verilen elektronik hizmetler kapsaminda gerek hizmeti sagla-
yabilmek i¢in toplanan veriler, gerekse hizmet sonucu olusan yeni veriler, yiiksek
hacimlerde veri olusturmaktadir. Yeni alanlarda ekonomik katma deger saglamak
(agik veri), istatistiki calisma yapmak veya hizmet kalitesini iyilestirmek i¢in, olusan
bu veriden istifade edebilmek oldukg¢a énemli hal almistir. Ozellikle bilgi isleme ve
analiz kapasitelerinin gelismesine ilaveten yapay zeka gibi araglara ait algoritmala-

rin daha olgunlasmasi, bu cazibeyi daha da arttirmistir.

Olusan bu biiytik verinin yapay zeka diinyasinda, algoritmalara 6grenme girdisi ola-
rak kullamilmasinda ve bunun sonucunda daha nitelikli hizmetlerin ortaya ¢tkmasmn-
da veri gizliligi bakimindan bir sakinca olusmamaktadir. Ciinkii mevcut veriler ifsa
edilmemekte, paylasilmamakta, sadece derin 6grenme siirecinde yapay zekanmn ol-
gunlasmast i¢in gerekli olan sayisal degerlerin ¢oziiniirliigiiniin (tutarliligmin) artma-
sinda kullanilmaktadir. Bununla birlikte, ticari veriler, kamu verileri ve kigisel veriler-
den olugan bu biiyiik veri havuzu ile birlikte verinin siber giivenliginin saglanmasi
daha kritik bir husus olarak giindeme gelmektedir. Bir alt kiime olan kisisel veriler
bakimindan bu havuzdaki verilerin korunmas: hem hassasiyet gerektirmekte hem de
bu alandaki mevzuata uyum agisindan (ticari verilerde ve kamu verilerinde oldugu

gibi) birtakim yiikiimliiliikler ve buna bagh olarak cezai miieyyideler getirmektedir.
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By SBER W
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SERVISLERI |

" VERI ANALIZ
ANONIMLESTIRME

Bu havuzdaki verilerin anonimlestirilmesi sayesinde olusan agik veri, yeni ekono-
mik faydalar saglamak, istatistiki sonuglar yayimlamak ve arastirma-gelistirme ¢a-
lismalarina althik saglamak bakimindan oldukga degerli bir kaynaktir. Bu kapsamda
yiiksek fayda tiretebilmek i¢in anonimlestirme isleminin yapilmasi giderek daha
biiyiik bir ihtiyag olarak karsimiza ¢ikacak, tistelik bu islemin hatasiz yapilmasi
(yani her kosulda ifsaya mahal vermemesi) ve hatta miimkiin oldugunca veri fayda

kaybimin en az olmasina’ yonelik baskilar artacaktir.

“e-Devlette Veri Donglisii” (Sekil 1) olarak adlandirabilecegimiz bu siireglerde hedef-
lenen faydaya ulasabilmek igin iki 6nemli bagslikta olgunlasma ihtiyaci bulunmaktadur:

1. e-Devlet alaninda yeterli olgunluga ulasmak ve bu vesileyle kaliteli (temiz, ha-

tasiz, eksiksiz ve giivenilir) biiyiik veri olusturmaya baslamak,

2. Bu verilerden istifade ederken 6zellikle kisisel veriler bakimindan saglikli ve

verimli anonimlegtirme stireclerini saglayabilmek.

2. YEREL YONETIMLERDE KiSiSEL VERILER

Tiirkiye’de e-devlet agisindan gelismeler ele alindiginda, 6zellikle Bagbakanlik ta-
rafindan e-devletin en iist seviyeden koordinasyonunun ele alindig1 (2008), ulusla-
raras1 Ol¢limleme kuruluslari ile birebir ¢calismalarin ve yakin temaslarin basladig:
(2012) dénemden itibaren, kamu kurumlarinin sagladig: elektronik hizmetlerin ge-
sitlenmeye ve olgunlasmaya baglamasi ile birlikte Tiirkiye'nin e-devlet siralamasin-

da hizla yukariya dogru tirmandig: goriilmektedir.

1 Veri fayda kaybmin minimum olmasi, ulusal mevzuat ile isaret edilen anonimlestirme seviyesini elde ederken
anonimlestirmeden kaynakli kaybin en diisiik seviyede tutulmasidir.
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2003 yilindan bu yana uluslararasi alanda 16 kurulus tarafindan e-devlet 6l¢timle-
me ¢alismasi® yapilmakla beraber bu ¢alismalar arasinda 193 iilke ile en genis kesi-
mi kapsayan, en uzun siiredir® diizenli ve tutarli olarak devam eden ve dl¢iimleme
yontemlerinin seffafligiyla en ¢ok dikkate alman ¢alisma Birlesmis Milletler e-Dev-
let Olgunluk Olgiimlemesidir*. Sekil 2’de, bu 6lgiimlemelerde Tiirkiyenin yillar ige-

risindeki ilerlemesi goriilmektedir.
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Sekil 2 Birlesmis Milletler e-Devlet Olgunluk Olgiimlemesi - 15 Yillik Siiregte
Tiirkiye'nin Siralamadaki Yeri®

2 Uluslararasi e-Devlet Olgiimleme Caligmalarinin Kiyaslamasi ve Degerlendirilmesi, Afyonluoglu, M. Alkar,
A. 2017, ECDG 17. Avrupa Dijital Devlet Konferansi, Cevrimigi, http://afyonluoglu.org/PublicWebFiles/Papers/
ECDG2017-Mustafa%20Afyonluoglu%20Ali%20Ziya%20Alkar.pdf, Erisim Tarihi: 18.01.2019

3 Birlesmis Miletler e-Devlet Ol¢iimleme Calisma Raporlari, 2003'den bu yana her 2 yilda bir yayimlanmakta
olup bugiine kadar toplam 8 rapor yayimlanmigtir.

4 Birlesmis Milletler e-Devlet Gelismislik Endeksi Rapor Arsivi, Cevrimigi, http://afyonluoglu.org/e-devlet/
egovbench/bench_un/, Erisim Tarihi: 18.01.2019

5 Birlesmis Milletler UNDESA e-Devlet Kalkinma Endeksi,
https://publicadministration.un.org/egovkb/en-us/Data/Country-Information/id/176-Turkey/dataYear/2018
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Bununla birlikte, e-Devlet Olgiimlemesi denilince biiyiik bir kesim tarafindan gok
bilinmeyen 6nemli bir diger ¢calisma, BM LOSI® (Birlesmis Milletler e-Devlet Yerel
Yonetimler Cevrimici Hizmet Endeksi) lciimlemesidir’. Ilk kez 2018 yilinda basgla-
tilan bu ¢alisma ile, tiim diinyadan, geneli temsil edecek 40 iilke ve her {ilkeden bir
sehir secilmis, s6z konusu ol¢timlemede 60 kriter esas alinmistir. Bu kriterlerin 12
tanesi teknoloji, 26 tanesi igerik sunumundaki kalite ve yeterlilik, 13 tanesi hizmetin
sunulmasindaki yontemler ve 9 tanesi de yerel yonetimin elektronik katilimcilikta

ortaya koydugu imkanlar bashigindadur.

Tiirkiye, bu ¢alismada Asya bolgesindeki 13 tilkeden birisi olarak secilmis ve Tiir-
kiye’den Istanbul Belediyesi 6l¢iimlemeye dahil edilmistir (Tablo 1). Istanbul, 14.1
milyon niifusu ile, Asya bolgesinden segilen diger pilot sehirler arasinda, niifusu
en biiyiik ikinci sehirdir. Degerlendirme sonucunda, Asya grubundan 3 tilkenin ilk
15’e girdigi goriilmektedir. Istanbul bu listede 11. sirada (esdeger puanlamalar dik-
kate alindiginda 7. sirada) yer almaktadir (Tablo 2). Bu biiyiikliikte niifusa sahip bir
sehir i¢in gok ciddi bir basar1 olan bu deger, yerel yonetimlerdeki olgunlugumuzda

da diger belediyelere 6rnek teskil edecek niteliktedir.

ULKE NUFUSU
Cin-Sangay 14.35 Milyon
Tiirkiye-Istanbul 14.10 Milyon
Hindistan-Mumbai 11.98 Milyon
G. Kore-Seul 9.86 Milyon
Endonezya-Jakarta 9.61 Milyon

6 LOSI: Local Online Service Index (Yerel Cevrim ii Index)

LOSI Kriterlerine Ornekler:

Teknoloji: Tarayic1 uyumlulugu, mobil cihazlardan erisilebilirlik, portalde kolay arama ve bilgiye erisim, yabanci
dil destegi...

Ierik Sunumu: Belediye hakkinda bilgiler, biitcesel bilgiler, ihale duyurulary, iletisim bilgileri, saglanan servislerle
igli bilgiler, agik veri sunumu, gevrimigi destek, ilgili diger kamu kurumlarina baglantilar...

Hizmet Sunumu: Kisisel verilere erigim, kimlik dogrulama imkani, e-postalara cevap gecikme siiresi, adres degi-
siklik bildirimleri, e-6deme, gevrimigi yap1 izni...

Katilimcilik: Gergek zamanli iletisim, taleplere geri doniis, sosyal ag 6zellikleri, halka agik alanlardaki etkinlik
bildirimleri, katilimei biitge, katilimc ortak alan planlama, yaklasan e-katilim etkinliklerinin duyurulmasi...

7 Bu galigma ilk kez 2018 yilinda baglatilmis olup, bu konudaki tiim detaylar ve sonuglar “E-Devlet Olgunluk
Olgiimleme 2018 Raporu”nun 7. béliimiinde yer almaktadir.

100



KiSISEL VERILERIN YONETIMINDE SORUMLULUKLAR VE RISKLER

ULKE NUFUSU

Pakistan — Karagi 9.34 Milyon
Japonya — Tokyo 9.27 Milyon
Tayland — Bangkok 6.46 Milyon
S. Arabistan — Riyad 5.19 Milyon
BAE - Dubai 2.98 Milyon
Kazakistan — Almatya 1.51 Milyon
Malezya — Kuala Lumpur 1.59 Milyon
Sri Lanka — Kolombo 0.65 Milyon

Tablo 1 BM LOSI Aday Ulkeleri-Asya Bélgesi

Siralama Ulke Karsilanan Kriter Sayis1
1 Moskova 55
2 Cape Town 53
2 Tallinn 53
4 Londra 51
4 Paris 51
6 Sidney 50
7 Amsterdam 49
7 Seul 49
9 Roma 48
9 Varsova 48
11 Helsinki 47
11 Istanbul 47
11 Sangay 47
14 Madrid 46
14 NYC 46

Tablo 2 BM LOSI Ol¢iimleme Sonuclart

Belediyeler, vatandasa en ¢ok temas eden ve en yogun hizmeti saglayan birimler
olarak bu anlamda en 6nemli yonetim birimleridir. Yerel yonetimlerde elektronik
hizmet sunumunun olgunlugu, en basta vurgulanan hedeflere ulasmak bakiminda

¢ok 6nemli avantajlar saglamaktadir.
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Bu agidan belediyelerdeki veri gesitlili§ine bakildiginda, hizmet sundugu vatan-
daslarin yanisira, personeli ile ilgili veriler, imtiyaz sozlesmeleri kapsaminda 6zel

sektor ile olusturdugu is iliskileri de kisisel veriler icermektedir.

Belediyelerin verdigi hizmetler ele alindiginda bunlarin 10 temel grupta toplandig:
goriilmektedir (Sekil 3). Bu hizmetler vesilesiyle ortaya ¢ikan veriler:

- Kisisel veriler
- Ticari veriler

- Kamu verileri

olarak gruplanmakta, ayrica bu verilerin anonimlestirilmesinden olusan bir veri

grubu da dogmaktadir.

Acil Bilgi Elektronik Sosyal Cevre
Hizmetler Hizmetleri Hizmetler Hizmetler Hizmetleri
Ulasim Spor imar Saglik Kiltir
Hizmetleri Hizmetleri Hizmetleri Hizmetleri Hizmetleri

Sekil 3 Belediye Hizmet Kategorileri

Bu hizmet bagliklar1 arasinda, veri olarak en biiyiik hacmi ve ¢esitliligi olusturan
baglik elektronik devlet hizmetleridir. Dolayisiyla verimliligi yiiksek tutmak igin ilk
asamada e-devlet kapsaminda elde edilen ve iiretilen verilere odaklanmak en pratik
yaklagim olacaktr.

3. E-DEVLET UYGULAMALARINDA KISISEL VERILER

Kisisel verilerin kurumlarin giindeminde énem kazanmasindaki temel motivasyon,
ilk asamada, ortaya koyulan yasal yiikiimliiliikler ve bu yiikiimliiliiklerin yerine
getirilmemesi durumunda olusacak cezai miieyyideler olmustur. Nitekim tilkemiz-

de bir milyon liraya kadar uygulanabilen cezai miieyyide®, Avrupa Veri Koruma

8 6698 Sayili Kisisel Verilerin Korunmas: Kanunu Madde 18: “(1) Bu Kanunun;

a) 10. maddesinde 6ngoriilen aydinlatma yiikiimliiliigiinii yerine getirmeyenler hakkinda 5.000 Tiirk lirasindan
100.000 Tiirk lirasina kadar,

b) 12. maddesinde 6ngoriilen veri giivenligine iligkin yiikiimliliikleri yerine getirmeyenler hakkinda 15.000 Tiirk
lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 15.maddesi uyarinca Kurul tarafindan verilen kararlar: yerine getirmeyenler hakkinda 25.000 Tiirk lirasindan
1.000.000 Tiirk lirasina kadar,

¢) 16. maddesinde 6ngoriilen Veri Sorumlulari Siciline kayit ve bildirim yiikiimliiliigiine aykir: hareket edenler
hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar, idari para cezasi verilir, Cevrimigi, https://www.
mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf , Erisim Tarihi: 18.01.2019
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Tiiztigli (GDPR) kapsaminda Avrupa Birligi'nde 20 milyon Euro (veya kiiresel ciro-

nun %4'1) gibi oldukga biiyiik rakamlar: karsimiza gikarmaktadir®.

Ancak Gartner’in Kasim 2019 tarihli raporunda'® bu alanda énemli bir tespit dikkati
¢ekmektedir. Artik kurumlar ve sektoriin motivasyonu, mevzuata uyumdaki eksik-
lik ya da hatalardan kaynakli cezai miieyyideler yerine, verilmesi hedeflenen hizmet
i¢in “bu veriyi almanin gercekten sart olup olmadigma” dogru kaymuistir. Ciinkii
bu alanda yapilan hatalar, yasayla verilen maddi cezalardan daha da 6nemli olarak
kurum ya da sirketin itibarin1 zedelemektedir. Dolayisiyla etik ilkeler ve kurumsal

giivenin / imajin korunmasina yonelik hassasiyet daha ¢ok 6ne ¢ikmaya baslamistir.

Bu agidan bakildiginda, e-devlet hizmetleri saglarken toplanabilecek verileri 2 kate-
goriye ayirmak mimkiindtir:

1. Hizmetin verilmesi icin sart olan, bu veri olmadan hizmeti saglamanin miim-
kiin olmadig1 “asli hizmet verileri”: Veri sorumlusu, bu verinin teminine / tale-
bine yonelik yetkiyi mevzuattan alirlar. Aymn sekilde ilgili mevzuatta bu verinin
alinis ve isleme sartlari ile saklama yiikiimliiliikleri de tanimlanmistir. Bu grup-
taki verilerin temini icin agik r1za alinmasi gerekmemektedir. Aksi takdirde bu
verilerin iglenmesi, muhafazasi, paylasimi ve imhasinda yine agik rizaya bagla-
nan yiikiimliiliiklerin Ilgili Kisi'ye kars yerine getirilmesi gerekecektir.

2. Mevzuatta herhangi bir talep ve tanim bulunmamakla birlikte, pratik yasami
kolaylagtirmak icin alinan “yardimc veriler”: Ornegin bir kaza aninda daha
hizli saglik miidahalesi icin taksicilerden kan grubu bilgisinin alinmasi veya be-
lediyelerin, vergilerin unutularak ge¢ yatirilmas: durumunda vatandasin mag-
dur olmamasi i¢in onlara daha énceden SMS ile haber verebilmek amaciyla cep
telefonu numaralarin almas.

Uygulamada genel olarak en yaygin hata, ikinci gruptaki ekstra bilgileri vatandas-
tan isterken, asil hizmetin yapilmasma iliskin sarta bu verinin teminini baglamala-
ridir. “Battaniye Riza”"! olarak da bilinen bu yaklasim ile, vatandas hizmeti alabil-
mesi i¢in “bu veriyi vermek zorunda birakilmakta”, aslen mevzuatta belirlenen agik
riza prensipleri isletilmemis olmaktadir. C6ziim olarak 6698 sayili kanunun 5. mad-
desinde belirtilen gercevede agik riza alinmali ve hizmet sartina baglanmamalidir.

9 Avrupa Veri Koruma Tiiziigli, Madde 83-5: “Asagidaki hiikiimlere iligkin ihlaller, 2. paragraf uyarinca,
20.000.000 Euro’ya kadar veya, bir tesebbiis olmasi halinde, bir 6nceki mali yilin yillik diinya ¢apindaki cirosunun
%4 tine kadar idari para cezalarina (hangi meblag yiiksek ise, o gegerlidir) tabidir:”, Kisisel Veriler Mevzuati, Mus-
tafa Afyonluoglu, 2018, Cevrimigi, http://afyonluoglu.org/book-01 , Erisim Tarihi: 18.01.2019, Sayfa:1039-1040.
10 Gartner Top 10 Strategic Technology Trends for 2019, Gartner, Cevrimigi, https://www.gartner.com/smar-
terwithgartner/gartner-top-10-strategic-technology-trends-for-2019/, Erisim Tarihi: 18.01.2019

11 https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulati-
on-gdpr/lawful-basis-for-processing/consent/
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Belediyelerdeki yaygin bir elektronik hizmet 6rnegine bakildiginda, 6nce kimlik
dogrulama, ardindan saglanacak hizmete iliskin vatandastan alinmas: gereken bil-
gilerin talep edilmesi, akabinde bu hizmet i¢in diger kurumlarda var olan bilgileri
entegrasyonlarla (veya istisnai durumlarda geleneksel yontemlerle) alma, sonrasin-
da bu hizmete iliskin bir hizmet bedeli (veya harg, resim vb.) var ise elektronik 6de-
me islemini gerceklestirme ve son asamada da hizmetin sonug ¢iktisii (makbuz,
ruhsat, izin yazisi vb.) olusturma seklinde genel bir siireg ele alinabilir (Sekil 4). ige-
rikleri incelendiginde bu asamalarin hepsinde kisisel verilerin oldugu goriilmekte-
dir. Dolayisiyla bu siiregte riskleri minimuma indirmek i¢in, (bilgi giivenligi siirecle-

rinde oldugu gibi) her adimin risk degerlendirmesini yapmak en saghikli yontemdir.

"?@"

R— E-Udeme e

KAGINMA K r-Tf:u:' A KORUNMA KAGINMA ‘f.l';.*::::'.'. : ‘%
use (@ [8 £ @ |8=] @
——— i @

Risk degerlendirmesinde en ¢ok tercih edilen yontem, “riskten kaginma” yolarin-
dan birisi olarak, (hizmet kalitesi, giivenligi ve disiplininde bir kayba sebep olma-
mak ve daha yiiksek fayda-maliyet saglamak sartiyla) “imkan var ise bu riski, (ter-
cihen asli gorev alanu bu olan) baska bir aktdre devretmek”tir. Nitekim verdigimiz
ornek i¢in, kimlik dogrulama ve elektronik 6deme hizmetlerinde e-devlet kapist
(nitekim kimlik dogrulama isleminin e-devlet kapisi lizerinden yapilmasi ilgili yo-
netmelik geregidir'?) bu hizmetleri saglayabilir. Dolayisiyla bu iki asamadaki kisisel
veri alma, saklama ve imha yiikiimliiliikleri kendiliginden ortadan kalkacaktr. So-
nug asamasinda ise, resmi bir belge {tiretildiginden, buna iliskin saklama yiik{imlii-
liikleri dikkate almarak veri koruma modeli ve politikas: gelistirilmelidir. G6zden
kagirilmamas: gereken daha 6énemli bir husus, saklama yiikiimliiliigiiniin sona er-
mesine miiteakip kurumun takdiri / kurumsal politikas: veya ilgilinin “Unutulma

Hakk1” talebi kapsaminda giindeme gelecek olan kisisel verinin imhasidir. Silme,

12 E-Devlet Hizmetlerinin Yiiriitiilmesine {ligkin Usul Ve Esaslar Hakkinda Yonetmelik Gegici Madde 1: “(1)
Kamu kurum ve kuruluslar1 sunduklari ve/veya sunacaklari e-devlet hizmetlerinden kullanicilarin istifade
edebilmesi amaciyla gerekli olan kimlik dogrulama iglemini, bu Yonetmeligin yayimi tarihinden itibaren en geg
12 ay igerisinde sadece e-devlet Kapisi tizerinden yapar?, 3.09.2016 tarih ve 29820 sayili Resmi Gazete, Cevrimigi,
http://www.resmigazete.gov.tr/eskiler/2016/09/20160903-2.htm, Erigim Tarihi: 18.01.2019
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yok etme ya da anonimlestirme olarak gerceklestirilecek olan bu stiregteki sorunlar
ve ¢Oziim Onerileri, ayr1 bir ¢alisma olarak ele alinmis olup bu makalede detaylara
yer verilmemistir.

6698 sayili kanunun ¢ok yakin dénemde hayata ge¢mis olmasi sebebiyle cogu
zaman rol tanimlarinda tereddiitler oldugu goriilmektedir. Veri sorumlusu, veri
isleyen ve ilgili kisiyi tayin etmek icin en basit yontem Tablo 3’de gosterilmistir.
Belirtilen sorular soruldugunda cevabin karsiligi, bu sorunun oldugu boliimdeki
tanimdir. Ornegin, islenecek veride teknik olarak nasil yapilacagina hangi teknik
yontemlerin kullamlacagina karar veren taraf, “Veri Isleyen”dir.

Mgili Kisi (Veri Sahibi), kisisel verisi alinan gercek kisidir. Bir {iniversitede, 6gren-
ciler, akademik personel, sozlesmeli personel, ziyaretgiler, iiniversite hastanesinde
tedavi goren hastalar, Wi-Fi Kullanicilari, ilgili kisi konumundadir.

Veri Sorumlusu, ilgili kisiden veriyi isteyendir. Veri sorumlusu, isleme amaci ve
araglarimni belirler, veri kayit sistemini kurar ve yonetir. Veri sorumlusu neyin ne-
den ve idari olarak nasil yapilacagina karar veren, veriyi paylasan ve saklama sart-
larini belirleyen taraftir.

Veri Isleyen, veri sorumlusunun verdigi yetki ile veriyi kullanan ve veri iizerinde
islem yapan taraftir. Veri isleyen, verinin islenmesinin nasil yapilacagina teknik
olarak karar veren taraftir.

Tablo 3 Kisisel Verilerde Temel Tanimlar

Bu kapsamda en ¢ok yanlis degerlendirilen husus “Veri Sorumlusu” ile ilgilidir. Ge-
nelde bilgi sistemlerinden ve verilerin teknik anlamda muhafazasindan sorumlu bi-
rim bilgi islem birimleri oldugundan, kanunda bahsedilen Veri Sorumlusu'nun da
bilgi islem yoneticisi oldugu gibi yanlis bir alg1 olusabilir. Oysa KVK Kurumu'nun
rehberlerinde de agikga belirtildigi gibi, Veri Sorumlusu tiizel kisiligin bizatihi ken-
disidir, burada veri sorumlusu olarak bir sahistan bahsedilmemektedir®. Kisisel ve-
rilere iliskin kurumda kolay bir gecis baslatmak ve sonrasinda saglikli bir isletme
siireci yasayabilmek igin, dncelikle “veri haritalamas1” yapilmas: gerekir. Bunu igin
gereken temel asamalar Sekil 5'de gosterilmektedir. Bu siiregte yanlis bilinen bir
husus, TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi'* kapsaminda yapilan
bilgi gizlilik kategorilendirmesinin, kisisel verilerde veri haritalamasi siirecinde ih-

13 Veri Sorumlusu ve Veri Isleyen Kilavuzu, Kisisel Verileri Koruma Kurumu, Sayfa 2 — Tanimlar, Cevrimigi,
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/f63e88cd-e060-4424-b4b5-16413c602060.pdf, Erisim
Tarihi: 18.01.2019

14 TSISO/IEC 27001 Bilgi Guivenligi Yonetim Sistemi, Cevrimigi, https://www.tse.org.tr/IcerikDetay?ID=2311,
Erisim Tarihi: 18.01.2019
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tiyag duyulan kisisel veri kategorileri ile ayni oldugunun zannedilmesidir. Arada
anlamsal iliski olsa da, 27001’de “bilgi varliklar1” ele almirken, KVK’da “veri”ler
kisisel veri perspektifinde (6zellikle veri paylasimi ve anonimlestirme siireglerinde
kullanilmak amaciyla) kategorilendirilmektedir.

KAYNAKLARINTESPITI ) KATEGORILENDIRME > VERISOZLUGU ) HARTALAMA SURDURULEBILIRLIK

03 WEe EE=

TABANLAAN  BELGELN L erd

Sekil 5 Veri Haritalama Asamalar1

Aradaki bag: ve farki daha iyi gozlemleyebilmek amaciyla, Ulagtirma ve Altyap:
Bakanlig1 tarafindan yayimlanan bilgi varliklan gizlilik siniflandirma seviyesi ile
kisisel veri kategorileri Tablo 4’de gosterilmistir.

Veri Gizlilik Kategorileri Kisisel Veriler Kategorileri

Cok Gizli 1. Agik Tanimlayicilar

Gizli 1.1.Tekil Acik Tanimlayicilar

Ozel 2. Yar1 Tanimlayicilar

Hizmete Ozel 3. Ozel Nitelikli Kisisel Veri

Ticari Gizli 3.1. Hassas Kisisel Veri

Ticari Ozel 4. Tanimlayic1 Olmayan Oz Nitelikler
Kisiye Gizli

Kisiye Ozel

Tasnif Dist

Tablo 4 Bilgi Varliklar1 Gizlilik Siniflandirilmasi1® ve Kisisel Veri Siniflandirmalar1®

Veri haritalama iglemi, kamu kurumlari igin genelde yeni bir husustur. Ornek olma-
s1 bakimindan, bir hastanedeki hasta, muayene ve tahlil tablolarina iliskin bir veri
haritasmin neye benzedigini gosterir 6rnek goriintii Sekil 6'da yer almaktadir. Ku-
rumun veri haritalamas: yapacag1 her bir tablo icin, tablodaki her siitunun kisisel
veri bakimindan kategorilenmesi, diger tablo alanlari ile iligkisi, hangi kurumlara ne
kapsamda ne zaman verildigi ya da hangi kurumlardan alindig: gibi, aslinda verinin
takibini kolaylastiracak bir zincir yonetim modelidir. Haritalamadan sonra, mevcut
yazilimlarin uyumlandirilmas: gerekecektir, ¢linkii mevzuattaki 6zellikle veri imha-

st ile ilgili stireclerin pratik olarak yonetilebilmesi icin, eger imkan var ise (kaynak

15 Bilgi Varliklarinin Gizlilik Derecelerinin Siniflandirilmasi Kilavuzu, Ulastirma ve Altyap: Bakanligi, Cevrimi-
¢i, http://www.udhb.gov.tr/doc/siberg/siberbilgi.pdf , Erisim Tarihi: 18.01.2019
16 Kisisel Verilerde Anonimlegtirme, Doktora Tezi, Mustafa Afyonluoglu, Hacettepe Universitesi, 2018.
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kodlardan ya da dokiimantasyondan veri yapisina hakimiyet var ise) veri tablolari-
na bazi giincellemeler yapmak bu stireci kolaylastiracak ya da otomatize edebilecek-
tir. Son asama isletme icin siirdiirtilebilirlik kurgusudur. Burada kastedilen, yapinin
saglikli islemesi i¢in i¢ kullanicilara verilecek egitimler ve olasi ifsa ya da ihlallerin

izlenebilmesi igin bir izleme sisteminin olusturulmasidir.

VERI HARITALAMA TRELOLAR

Huzrore Fped Safitle Vierien
TAB-3  Tahll Kyl Safhl Vesien
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Sekil 6 Veri Haritas1 Ornegi — Ozet Gosterim

Veri haritalama, uygulama siirecinde hayat1 ¢ok kolaylastiracag: icin hem GDPR
hem de ulusal mevzuat tarafindan éngériilmektedir. Ornegin gerek saklama yii-
kiimliiliiklerinin sona ermesi gerekse ilgilinin unutulma hakkini kullanmak isteme-
si halinde, mevzuatta bu verilerin uygun imha yontemlerinden birisi ile imha edil-
mesi gerektigi hallerde, yonetmelikte bu verinin {iglincti kigilere aktarilmasi halinde
buralar nezdinde de gerekli islemlerin yapilmas: yiikiimliiliigii getirilmistir. Yogun
veri ortaminda veri yerlesim ve paylasim zincirini kolayca takip edebilmek igin veri
haritalamasi bu yiikiimliiliigiin yerine getirilmesinde ¢ok énemli bir aractir.

Saklama ytkitimliiliigii ise, maalesef mevzuatimizda tek bir yerde toplanmamustir.
Bu konuda bir derlemenin yapilmasi, kurumlarm bunlar: tek tek takibini yapma-
masi ve gozden kagirmalar: engellemek i¢in 6nemli bir adimdir. Bu alanda yapilan
doktora ¢alismasinda', kismi bir envanter ¢alismasi gergeklestirilmis ve oldukca

dagmik bir yap1 oldugu ortaya ¢ikmistir. Bu asamada, KVK Kurumunun bu alan-

17 Kigsisel Verilerde Anonimlegtirme, Doktora Tezi, Mustafa Afyonluoglu, Hacettepe Universitesi, 2018.
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da insiyatif alarak mevzuat derlemesi ve kategorilendirmesi seklinde bir ¢alismay1
yaparak kamu kurumlari, iiniversiteler ve 6zel sektére sunmasi hem yeknesaklig:

saglayacak hem de uygulama hatalarmni minimuma indirecektir.

4. SONUC

e-Devlet ile birlikte 6zellikle elektronik ortamda yogun olarak islenmeye baglayan
kisisel veriler, ayn1 zamanda veriden katma deger tiretebilmek bakimindan oldukca
kiymetli bir kaynak olarak kargimiza gikmaktadir. Ozellikle vurgulamak gerekir ki,
bu verilerin ifsas1 halinde Veri Sorumlusu, cezai miieyyidelerin yanisira kurumsal
itibarin zedelenmesi bakimindan da 6nemli kayiplarla kars: karsiya kalmaktadir.
Bu sebeple mevzuattaki yiikiimliiliikler bakimindan, kisisel verilerin kurumsal y6-
netiminde (toplama, isleme, paylasma, saklama ve imha siireglerinde) risk yone-
timi esas alinmalidir. Bunun igin 6zellikle kimlik dogrulama ve elektronik 6deme
gibi asamalarda riskin devredilmesi s6z konusudur. S6z konusu ytikiimliiliiklerin
6zellikle imha asamasi i¢in en kritik bilesen olan veri haritalama ve uygulamalarda
harita uyumlandirilmasi, yiiksek hacimde veriye sahip kurumlar icin vazgecilmez

bir aractir.

e-Devlet hizmetlerinde kisisel verilerin korunmasina iligkin tiim stireclerin biitiin-
ciil olarak ve bagaril sekilde ytiriitiilebilmesi icin, tist yonetimin konuya sahipligi
ilk sart olarak goriilmektedir.
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KISISEL VERILERE ILISKIN SUCLAR VE KABAHATLER NE-
TICESINDE VERILECEK HAPIS, IDARI PARA VE DISIPLIN
CEZALARI

Kisisel verilere iliskin suglara verilecek hapis cezalar1 5237 Sayih Tiirk Ceza Kanu-
nu’'nda, idari para cezalar1 6698 Sayili Kisisel Verilerin Korunmas: Kanunu'nda, di-

siplin cezalari ise 657 Sayil Devlet Memurlar: Kanunu'nda diizenlenmistir.

HAPIS CEZALARI

6698 Sayih Kisisel Verilerin Korunmas: Kanun'un 17. maddesine gére Kisisel Ve-
rilere [ligkin Suglar ve Cezai Yaptirimlar 5237 sayili Tiirk Ceza Kanunu'nun ilgili
hiikiimlerine (md. 135-140) atif yapilmak suretiyle diizenlenmistir. Ayrica, kisisel
verileri yok etmeyenlerin ise Tiirk Ceza Kanununun 138. maddesine gore cezalan-

dirilacagi hiikiim altina alinmustir.

Kisisel verilere iligskin suglar bakimmdan 26,/9/2004 tarihli ve 5237 sayili Tiirk Ceza
Kanunu'nun 135 ila 140'mc1 madde hiikiimleri uygulanur. Kanun'un 7. maddesi
hiikmiine aykir1 olarak; kisisel verileri silmeyen veya anonim hale getirmeyenler
5237 sayili Kanunun 138 inci maddesine goére cezalandirilir.
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NO |EYLEM MADDE CEZA

1 Kisisel verileri hukuka aykir1 ola- | TCK madde 135/1 | Bir yildan iig y1la ka-
rak kaydetmek dar hapis cezasi

2 Kisilerin siyasi, felsefi veya dini | TCK madde 135/2 | Bir yildan iig y1la ka-
goriislerine, 1rki kokenlerine; hu- dar hapis cezas1 yar1
kuka aykir: olarak ahlaki egilim- oraninda artirilir.
lerine, cinsel yasamlarmna, saglik
durumlarina veya sendikal bag-
lantilarma iligkin kisisel verileri
hukuka aykir: olarak kaydetmek

3 Kisisel verileri, hukuka aykir1 ola- | TCK Madde 136 Iki y1ldan dért yila
rak bir bagkasina vermek yaymak kadar hapis cezasi
veya ele gecirmek

4 Bu suglar; Kamu gorevlisi tara- | TCK Madde 137 Yukarida verilecek
findan ve gorevinin verdigi yetki cezalar yar1 oraninda
kotiiye kullanilmak suretiyle, Bel- artirlir.
li bir meslek ve sanatin sagladig:
kolayliktan yararlanmak suretiy-
le, Islenirse

5 Kanunlarin belirledigi siirelerin | TCK Madde 138/1 | Bir yildan iki yila ka-
gecmis olmasina karsmn verileri dar hapis cezasi
sistem icinde yok etmekle yii-
kiimlii olanlarin gorevlerini yeri-
ne getirmemesi
Sucun konusunun Ceza Muhake- | TCK Madde 138/2 | Verilecek ceza bir kat

mesi Kanunu hiikiimlerine gore

ortadan kaldirilmas: veya yok

edilmesi gereken veri olmasi

artirilir.

Ozel Nitelikteki Kisisel Verilere iliskin Hapis Cezalar1

Tiirk Ceza Kanunu'nun 135. maddesine gore kisilerin siyasi, felsefi veya dini goriis-

lerine, 1rki kokenlerine; hukuka aykir1 olarak ahlaki egilimlerine, cinsel yasamlari-

na, saglik durumlarina veya sendikal baglantilarina iliskin kisisel verileri hukuka

aykir: olarak kaydetmek verilecek cezada arttiric1 sebep olarak 6ngoriilmiistiir. Ki-

sisel Verilerin Korunmasi Kanununun 6. maddesine gore kisilerin 1rki, etnik kdkeni,

siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,

dernek, vakif ya da sendika tiyeligi, saghig1, cinsel hayati, ceza mahk{imiyeti ve giiven-
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lik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel ve-

ridir. Ozel nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin islenmesi yasaktir.

6698 Sayil Kisisel Verilerin Korunmas1 Kanunu'nun yiiriirliige girmesiyle kisisel
veri ve 6zel nitelikli kisisel veriler kavramlari ile ilgili olarak yasal dayanaklar olus-

maya baglamustir.

Yargitay Ceza Genel Kurulu 2012/1514 E. , 2014/312 K.10.06.2014 karsi oy gerekgesi

Tiirk Ceza Kanunu'nun 135. maddesinde kisisel verilerin hukuka aykir1 olarak kay-
dedilmesi ve 136. maddesinde ise verileri hukuka aykir1 olarak verme, yayma ve ele
gecirme suglar1 diizenlenmistir. Bugiine kadar kisisel verilerin neler olduguna dair
kanunun c¢ikarilmamas: nedeniyle TCK’daki 135 ve 136. maddelerindeki hukuka ay-
kirthgin hangi hallerde olustuguna iliskin bagvurulabilecek kapsayici bir kaynak ya
da norm olmamasi nedeniyle bu iki madde eksik norm sayilirlar. Belki zamanin ihti-
yaglarma cevap verecek ‘Kisisel Verilerin Korunmas: Kanunu” Meclisten gectiginde
bu gergeve diizenleme tamamlanmus olacaktir. Bununla beraber ad1 gecen ceza mad-
deleri yiirtirliikte oldugundan uygulanmasi sirasinda ¢ok dikkatli olunmas: gerekir.
Doktrinde bir¢ok tanim ve kapsam belirlemesi yapilmaktadir. Bu bilimsel goriisler-
den hareketle kisisel verilerin hangileri olabilecegini belirlemek gerekir. Su da bir
gercek ki, bu verilerin tamaminin da ceza normlari ile korunmas: gerektigi diistiniil-
memelidir. Bu tasnifin esasin genel yasam mahremiyetinden hareketle 6zel hayatin

gizli alanmini korumay1 amaclayan ve saglayan bilgiler olarak anlamak gerekir.

Bilimsel goriislerden hareketle kisisel verilerin neler olabilecegini su basliklar: altin-

da siniflandirabiliriz:

a. Yasam sekline iliskin kisisel veriler: Kisilerin tigiincii kisiler tarafindan ayirim-
ciliga ugramamasi ve haysiyetinin korunmasiyla iliskili olarak dini inanglari,
cinsel tercihleri, etnik kokeni, sug gegmisi, politik egilimleri ve kisisel 6zel akti-

vitelere iliskin bilgiler.

b. Ekonomik ve finansal kisisel veriler: Suglular tarafindan suistimale ve kimlik
hirsizligina hedef olmamak icin kisinin mali varligi, sahip oldugu hisse ve he-
saplar, borglari, yaptig1 alis verisler, kredi kartlarma iliskin veriler. Ayrica say-
lan bu bilgiler ile kisinin nerede ve kimlerle bulunduguna, saglik bilgilerine ilis-
kin bilgiler de ortaya cikarabileceginden ve varlik bilgisinin toplumsal agidan

da 6zel sayilmasindan dolay1 énemi artmaktadr.
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c. Bilisim alanina iliskin kisisel veriler: e-postalarin bizzat adresleri veya sifreleri,
internet ortaminda paylasilan kisisel veriler mahrem olarak degerlendirilebilir.
Bunun 6nemi su bakimdan artmaktadir, internette gezinti yapan kisi birgok ki-
sisel bilgileri paylasmakta, bu bilgiler kayit altina alinmakta, yine internet eri-
simine iligkin iz kayitlarmin hizmet saglayici ve sunucu sahipleri tarafindan

tutulabiliyor olmasi nedenleriyle artmaktadar.

d. Saglikla ilgili kisisel veriler: Saglik verileri kisilerin is glivenligini, toplum igin-
deki statiislinii ve sigorta kapsamin etkileyen hassas bilgilerdir. Ayrica saglik
verileri kisilerin sosyal yasantis1 ve psikolojik durumlar1 hakkinda bilgi edinil-
mesine neden olabilir. Biyometrik veriler de (kisinin kendine 6zgii fiziksel veya
biyolojik niteliklerine dayali olarak insanlarin kimligini tespit i¢cin dijital tekno-

lojiden faydalanma bilimi) kisisel veriler arasindadir.

e. DPolitik kisisel veriler: Toplum icinde yasayan kisilerin siyasi tercihleri toplum
katmanlar1 arasinda bilinme halinde ayirimciliga maruz kalma ihtimali bulun-

dugundan bu bilgiler de kisisel veridir.

Kisinin; Tiirkiye Cumhuriyeti kimlik numarasi, adi, soyadi, dogum tarihi, dogum
yeri, niifusa kayith olunan yer (11, Iice, mahalle veya koy), anne ad1, baba adi, mede-
ni hal (Evli, bekar, bosanmus), cilt ve aile sira no, kan grubu evlenme tarihi, bosanma
tarihi ve mahkeme karari 6zet bilgileri, ad-soyad veya diger kayit diizeltmeleri, va-
tandasliktan ¢ikarilma bilgileri, evlathk iliskisi, adres, din, bitirilen okullar (ilk-or-
ta-ytiksek), hastaliklar, hastaliklar ile ilgili tahlil sonuglari1 (DNA bilgileri), mali du-
rum (servet, alinan tiicretler), ahlaki egilimler, zaaflar, cevre ile iliskiler, hatira, an1
ve giinliikle ilgili defterindeki bilgiler, siyas1 goriis (oy verdigi partiler, iiye oldugu
dernekler), ahiskanliklari, sevdigi kitaplar veya gazeteler, alisveris egilimleri, vergi
numarasl, e posta adresi, banka bilgileri, bilgisayarinmn IP numarasi, emeklilik ve
kurum sicil numarasi, aldig1 édiiller, parmak izi, avug i¢i izleri, mektuplari, yazilar,
kitaplar. telefon numaralari, mesajlar, fiziki kimligi (boy, kilo, engellilik durumu,
ten rengi, gz rengi, sag rengi ve sekli, sesi, genel goriiniim, ayak ve beden numara-

s1) ve ¢ok daha fazla bilgi kisisel veri kapsaminda degerlendirilebilecektir.

Yargitay 8.Ceza Dairesi 2017/22787 E. , 2017/13124 K. 22.11.2017

Verileri hukuka aykir1 olarak verme veya ele gegirme su¢unun maddi konusunu olus-
turan “kisisel veri” kavramindan, kisinin, yetkisiz ti¢lincii kisilerin bilgisine sunmadig;,
istediginde baska kisilere agiklayarak ancak simirh bir ¢evre ile paylastig1 niifus bilgileri
(T.C. kimlik numarasi, ads, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi), adli
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sicil kaydi, yerlesim yeri, egitim durumu, meslegi, banka hesap bilgileri, telefon numa-
rasl, elektronik posta adresi, kan grubu, medeni hali, parmak izi, DNA’sy, sag, tiikiiriik,
tirnak gibi biyolojik 6rnekleri, cinsel ve ahlaki egilimi, saghk bilgileri, etnik kokeni, si-
yasi, felsefi ve dini goriisii, sendikal baglantilar1 gibi kisinin kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun nitelik-

lerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii bilginin anlasilmas: gerekir.

Yargitay 8.Ceza Dairesi 2017/21010 E. , 2017/12831 K. 16.11.2017

Somut olayda da; is yerindeki aramada bulunan ve ne sekilde sanik tarafindan ele
gecirildigi anlasilmayan gerek yabanci gerek Tiirk vatandaslarina ait fazla miktarda
sahteligi saptanmayan niifus cilizdanlar ile pasaportlarin kigisel verileri ele gegirmek
amactyla bulunduruldugu anlagilmakla, samigin eyleminin Tiirk Ceza Kanunu'nun sa-
yil Yasanin 43 /2. madde kapsaminda zincirleme sekilde Tiirk Ceza Kanunu'nun 136.
maddesi geregince cezalandirilmasi, ele gegirilen belge sayis1 gozoniine alinarak Tiirk
Ceza Kanunu'nun 3 ve 61. maddeleri uyarinca alt sinirdan uzaklasilarak temel cezanin

tayini gerekirken sug vasfinda yarlgiya diisiilmek suretiyle hiikiim kurulmasz,

Yargitay 8.Ceza Dairesi 2017/19872 E. , 2017/11910 K. 26.10.2017

Sanik hakkinda kaybolmus veya hata sonucu ele ge¢mis esya tizerinde tasarruf ve
kisisel verileri hukuka aykir1 ele gecirmek, suglarindan kurulan hiikiimlere yonelik
yapilan incelemeye gelince; ayn isyerinde ¢alistiklar1 anlasilan ...’a ait niifus ciizda-
nini soyunma odasindaki dolabin altinda bulup, fabrika giivenligine teslim etmeyi
unuttugunu belirten sanigin, magdura ulasma imkani bulunmasina ragmen sz ko-
nusu niifus clizdanini hukuka aykiri olarak elde bulundurup sugta kullanmasi eyle-
minin hirsizlik sugunu olusturacag gozetilmeden sug vasfinda yanilgiya diistilerek

yazili sekilde hiikiim kurulmasi,

Yargitay 8.Ceza Dairesi 2017/15706 E. , 2018/866 K. 31.01.2018

Tiirk Ceza Kanunu'nun 136/1. maddesinde diizenlenen sugunun magduru, bilgileri
ve sifreleri elde edilmeye ¢alisilan kisi olup, sugtan dogrudan zarar gérmeyen A.
Bankasi'nin davaya katilma hakki bulunmadigi halde, katilan sifati ile davaya kabu-
liine karar verilerek, katilan Necdet ve katilan kurum lehine vekalet ticreti tayini ile
vekalet {icretinin sanuklardan alinarak hazineye irad kaydina karar verilmesi; diger
saniklarla kart kopyalamak {izere anlasip karsiiginda menfaat elde ettigi anlasilan
sanigin eyleminin, ¢alistig1 restoranta gelen kisilere ait kartlarin manyetik serit bilgi-

lerini kopyalamak ve sifrelerini elde etmekten ibaret oldugu diger saniklarmn sahte
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kart tiretmek ve bu kartlar1 kullanmak suglarina istirak ettigine dair dosya kapsa-
minda delil bulunmadig1 anlasilmakla, eyleminin Tiirk Ceza Kanunu’'nun 136. mad-
desinde diizenlenen birden fazla kisiye ait kisisel verileri hukuka aykir1 olarak ele
gecirme sucunu olusturdugu gozetilmeden sug vasfinda yanilgiya diisiilerek yazilh

sekilde hiikiimler kurulmasi,

Yargitay Ceza Genel Kurulu 2012/1510 E. , 2014/331 K. 17.06.2014

Bu agiklamalar 1s181inda uyusmazlik konusu degerlendirildiginde; Tiirk Ceza Ka-
nunu'nun 135 ve 136. maddelerindeki kisisel verilerin korunmasina iliskin diizen-
lemelerde sadece sir niteliginde kisisel verilerin korunacagma iliskin bir hitkmiin
bulunmamas: ve aksine 135. maddenin gerekcesinde gercek kisiyle ilgili her tiirlii
bilginin kisisel veri olarak kabul edilmesi gerektiginin belirtilmesi karsisinda, her
tiirlii kisisel verinin hukuka aykir: olarak baskasina verilmesi, yayilmas: ve ele gegi-
rilmesi fiillerinin kanunun 136. maddesindeki su¢u olusturdugu kabul edilmelidir.
Bu kapsamda somut olayda, samigin genel yaym yodnetmenligini yaptig1 gazetede
kose yazari olarak ¢alisan katilanin yazdigi kosesinde kullanilan fotografin, hukuka
uygunluk nedenlerinin bulunmamasi nedeniyle hukuka aykir1 oldugunda tereddjit
bulunmayan bir yontemle sanik tarafindan internetteki 6zel bir arkadaslik sitesine
kimlik, adres ve telefon bilgileri verilmeksizin ve erkek arkadas: aradig1 agiklama-
siyla konulmasi eylemi, TCK'nun 136. maddesinde diizenlenen kisisel verileri hu-

kuka aykir1 olarak yayma sugunu olusturmaktadir.

Yargitay Ceza Genel Kurulu 2012/1510 E. , 2014/331 K. 17.06.2014 KARSI OY

Bununla birlikte sanugin eylemi, ayni zamanda katilanin onur, seref ve saygmligin
rencide edebilecek nitelikte olmasi nedeniyle Tiirk Ceza Kanunu'nun 125. maddesi-
nin birinci ve dordiincii fikras1 uyarinca alenen hakaret sugunu da olusturmaktadir.
Bu nedenle hukuki anlamda tek fiil sayilmas1 gereken eylem ile hem TCK'nun 136.
maddesinde diizenlenen kisisel verileri hukuka aykir1 olarak yayma sugu, hem de ayru
kanunun 125/1-4 maddesinde diizenlenen alenen hakaret sugu olustugundan, sanik
hakkinda 5237 sayili Tiirk Ceza Kanunu'nun 44. maddesindeki farkli nev’iden fikri icti-
ma hiikiimlerinin uygulanmasi ve olusan suglardan en agir cezay gerektiren kisisel ve-

rileri hukuka aykir1 olarak yayma sugundan saniga ceza tayin edilmesi gerekmektedir.

Yargitay 12.Ceza Dairesi Yargitay 12. C.D. 2017/150 E. 2017/6231 K.

Ozetle, herhangi bir 6zellik arz etmeyen, yaninda kisiyi belirleyen bagka bir bilginin
bulunmadig: (T.C. kimlik numarasi, telefon numarasi, e-posta adresi) bir fotogra-
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fin, umuma sunulmus olmasi nedeniyle baska bir sitede yaymlanmasimin kisisel
verileri yayma sugunun konusunu olusturmayacagi, sadece katilanin bekar, erkek
arkadas arayan bir bayan olarak gosterilip kiigiik diisiirdiigiinden eylem Tiirk Ceza
Kanunu'nun 125/1-4. maddesi kapsaminda hakaret sugunu olusturur. Nasil ki ayn1
bilgiler ve resim sokak duvarlarina ve ilan panolarina yapistirilsa hakaret sugu olu-

sacak idiyse burada da ayni sug olusur.

Sanigin, bir karede magdurun kendisini yanagmdan 6ptiigii, digerlerinde kendisine
sarildig1 ve her ikisinin iizerlerinde giinliik kiyafetleri bulundugu halde yan yana
poz vererek gektirdikleri fotograflarini, magdurun bilgisi dahilinde facebook hesa-
binda yayimladiktan sonra, s6z konusu fotograflari, magdurla ayrilmalarina ve mag-
dur tarafindan kaldirilmas: istenilmesine ragmen yayimlamaya devam ettigi olayda;
iddiaya konu sanikla magdur arasindaki iliskinin varligini ve boyutunu gosteren
fotograflarin, daha 6nce magdurun rizasina uygun olarak facebook adli sosyal
paylasim sitesinde yayimlanmis olmasi karsisinda, bu fotograflar, magdurun 6zel
yasam alanma iliskin ve 6zel hayatinin gizliligini ihlal edecek nitelikte goriintiiler
olarak kabul edilemeyeceginden, samigin, magdura ait kisisel veri niteligindeki fo-
tograflari, magdurun rizasina aykir sekilde yayimlamaya devam etmesi bigimin-
de siibut bulan eyleminden dolayr TCK'nin 136/1. maddesindeki verileri hukuka
aykir olarak verme veya ele gecirme sugundan mahkumiyet karar1 verilmesi ge-
rektigi gozetilmeksizin, yasal ve yeterli olmayan yazili gerekcelerle sanik hakkinda
CMK'nin 223/2-a maddesi geregince beraat karar1 verilmesi, 5237 sayih Tiirk Ceza
Kanunu'nda hukuka uygunluk sebepleri; kanunun hiikmii ve amirin emri 5237 sa-
yih Tiirk Ceza Kanunu'nun 24. maddesine gore kanunun hiikmiinii yerine getiren
kimseye ceza verilmez. Yetkili bir merciden verilip, yerine getirilmesi gorev geregi
zorunlu olan bir emri uygulayan sorumlu olmaz. Konusu sug teskil eden emir hicbir
surette yerine getirilemez. Aksi takdirde yerine getiren ile emri veren sorumlu olur.
Emrin, hukuka uygunlugunun denetlenmesinin kanun tarafindan engellendigi hal-

lerde, yerine getirilmesinden emri veren sorumlu olur.
Mesru Savunma ve Zorunluluk Hali

5237 sayili Tiirk Ceza Kanunu'nun 25.maddesine gore gerek kendisine ve gerek
baskasina ait bir hakka yonelmis, gergeklesen, gerceklesmesi veya tekrari muhak-
kak olan haksiz bir saldiriy1 o anda hal ve kosullara gore saldir1 ile orantili bicimde
defetmek zorunlulugu ile islenen fiillerden dolay faile ceza verilmez. Gerek ken-
disine gerek baskasina ait bir hakka yonelik olup, bilerek neden olmadig: ve baska
suretle korunmak olanagi bulunmayan agir ve muhakkak bir tehlikeden kurtul-

mak veya bagkasin kurtarmak zorunlulugu ile ve tehlikenin agirlig: ile konu ve
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kullanilan vasita arasinda orant1 bulunmak kosulu ile islenen fiillerden dolay: faile

ceza verilmez.
Hakkin Kullanilmas: ve Ilgilinin Rizasi

5237 sayili Tiirk Ceza Kanunu'nun 26. maddesine gore hakkini kullanan kimseye ceza
verilmez Kisinin tizerinde mutlak surette tasarruf edebilecegi bir hakkina iligkin ol-

mak iizere, agikladig1 r1zas1 cergevesinde islenen fiilden dolay1 kimseye ceza verilmez.

IDARI PARA CEZALARI

Kisisel verilere iliskin idari para cezalar1 6698 Sayili Kisisel Verilerin Korunmas:

Kanunu'nda diizenlenmistir.

Kanun’da ongoriilen yiikiimliiliiklere aykir1 davranilmasi halinde uygulanacak
idari yaptirimlar 18. maddede diizenlenmistir. Idari para cezalar1 veri sorumlusu
olan gercek kisiler ile 6zel hukuk tiizel kisileri hakkinda uygulanir. Kabahat kapsa-
minda sayilan eylemlerin kamu kurum ve kuruluslari ile kamu kurumu niteligin-
deki meslek kuruluslar biinyesinde islenmesi halinde, Kurulun yapacag bildirim
tizerine, ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu
gorevlileri ile kamu kurumu niteligindeki meslek kuruluglarinda gorev yapanlar
hakkinda disiplin hiikiimlerine gore islem yapilir ve sonucu Kurula bildirilir.

6698 Say1l Kisisel Verilerin Korunmasi Kanun'un Kabahatler baslikl1 18. maddesine
gore verilebilecek idari para cezalar1 asagidaki gibidir.

NO | EYLEM YASAL DAYANAK | PARA CEZASI

1 Aydinlatma yiikiimliiliigii- | KVK madde 18/1-a | 5.000 TL - 100.000 TL
nii yerine getirmeyenler

2 Veri giivenligine iliskin KVK madde 18/1-b | 15.000 TL — 1.000.000
ylikiimliiliikleri yerine TL
getirmeyenler

3 Kurul tarafindan verilen KVK madde 18/1-c | 25.000 TL - 1.000.000
kararlar yerine TL
getirmeyenler

4 Veri Sorumlulari Siciline KVK madde 18/1-¢ | 20.000 TL - 1.000.000
kayit ve bildirim TL
ylkiimliiliigiine aykiry
hareket edenler
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Bu kapsamda; aydinlatma ve veri giivenligini saglama, Kurul kararlarin yerine ge-
tirme ile Sicile kay1t ve bildirim yiikiimliiliiklerine aykir1 davranilmas: kabahat ola-
rak 6ngoriilerek idari para cezasi yaptirrmina baglanmustir. Idari yaptirimlara Kurul

tarafindan karar verilecek olup, verilen yaptirim kararlarma kars1 yarg: yolu agiktir.

Kisisel Verileri Koruma Kurumu Kurul Kararlar1 Ozetleri

Bir Gerg¢ek Kisinin Adinin Gegtigi Kose Yazisinin Silinmesi Talebi

Bir gergek kisinin admin gectigi bir gazetedeki kose yazisinin, kisinin hala kamuyu
ilgilendiren bir konumda oldugu hususu da dikkate alinarak, ifade 6zgiirliigiiniin
bir yansimasi olan basin 6zgiirliigiiniin kapsaminda oldugu degerlendirildiginden
6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun 28. maddesinin (1) numaral
fikrasmin (c) bendi uyarinca, ilgili kisinin s6z konusu kose yazisinn silinmesine
yonelik talebine iliskin olarak Kurulca yapilacak herhangi bir islem bulunmadigina

karar verilmistir.

Ozel Nitelikli Kisisel Verilerin Kanuna Aykir1 Sekilde internet ve Sosyal Medya
Mecralarinda Paylasilmasi

lgili kisiye ait 6zel nitelikli kisisel veri olan saglik raporunun, bir hastahane nezdin-
de hastalarin tedavi siirecinde yer alan hekimler tarafindan, veri sorumlusuna ait
mobil olarak kullanilan bir uygulamadan alinan ekran goriintiisiiniin baska bir cihaz
tarafindan cekilmesi suretiyle internet ve sosyal medya mecralarinda paylasilmasi
ve bu itibarla 6zel nitelikli bir kisisel verinin sosyal medya aracihigiyla genis bir kitle-
ye ifsa edilmis oldugu dikkate almarak, Kurulca yapilan resen inceleme neticesinde;
6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun 12. maddesinin (1) numaral
fikrasmin (c) bendi kapsaminda kisisel verilerin muhafazasim saglamak amaciyla
uygun giivenlik diizeyini temin edemeyen veri sorumlusu hakkinda Kanun'un 18.

maddesi uyarinca idari para cezasi uygulanmustir.
is Bagvurusu Siirecinde islenen Kisisel Verilerin Hukuka Aykir1 Sekilde Paylasilmas:

a. llgili kisi tarafindan, online olarak insan kaynaklar1 hizmeti sunan veri sorum-
lusuna ait bir platform iizerinden yapilan is basvurusunun akabinde; veri soru-
lusunun, ilgili kisiye ait basvuru bilgisi, ad ve soyadu ile e-posta adresi bilgisini
igeren kisisel verileri herhangi bir hukuki sebebe dayanmadan diger ise basvu-
ranlarla paylastig: tespit edildiginden; bu durumun; 6698 sayil Kisisel Verilerin
Korunmas: Kanunu'nun 12. maddesinin (1) numaral fikrasina aykirilik tegkil

119



AKILLI BELEDIYECILIK ZIRVESI BiLDIRILERI

etmesi nedeniyle anilan sirket hakkinda kanunun 18. maddesi uyarinca idari
para cezas1 uygulanmustir.

b. Bir sirketler toplulugu biinyesinde yer alan birden ¢ok veri sorumlusu sirketler
arasinda veri aktarimi gergeklestirilmesinin, iiincii kisiye veri aktarimi olarak
degerlendirildigi, bu itibarla aym sirketler toplulugu biinyesinde yer alan veri
sorumlular1 arasinda gergeklesecek veri aktariminda da 6698 sayil Kisisel Veri-
lerin Korunmas: Kanunu'nun 8. maddesi hiikiimlerinin esas alinmas: gerektigi
dikkate alindiginda, is basvurusunda bulunan bir adayn agik rizasi olmadan ki-
sisel verilerinin bir sirketler toplulugu altinda yer alan veri sorumlular1 arasinda
ayni veri tabanini kullanmak suretiyle paylagilmasinin kanunun 12. maddesinin
(1) numarali fikrasma aykirilik teskil etmesi nedeniyle, anilan Sirket hakkinda

kanunun 18. maddesi uyarinca idari para cezasi uygulanmistir.
Kisisel Veri Giivenligi Ihlalinin Geg Bildirimi

Islenen kisisel verilerin kanuni olmayan yollarla bagkalar: tarafindan elde edilme-
sinin veri sorumlusu tarafindan en kisa siirede ilgilisine ve Kurula bildirimde bu-
lunulmamasinin; veri sorumlusunun gerceklesen veri ihlalini ilgili kisilere 17 ay,
Kurula ise 10 aylik gecikmeyle bildirmesinin kanunda belirtilen “en kisa stire”yi
asan bir siire oldugu ve bu durumun kanunun 12. maddesinin (5) numaral fikrasi
kapsaminda veri giivenligi ihlali olarak degerlendirilmesi nedeniyle Kurul tarafn-
dan kanunun 18. maddesi geregince ilgili veri sorumlusu hakkinda idari yaptirim
uygulanmasina karar verilmistir.

Acik Rizanin Hizmet Sartina Baglanmasi

Veri sorumlusu tarafindan kanunun 5. maddesinin (2) numaral fikrasinin (c) ben-
di kapsaminda s6zlesmenin taraflarina ait kisisel veri islenmesi durumunda ayrica
acik riza almasi ve de agik rizayz iiyeligin ve hizmetin dolayisiyla sézlesmenin bir
kosulu olarak dayatmasmin;

e Diger kisisel veri isleme sartlarinin varlig1 durumunda agik riza alinmasin il-
gili kisinin yaniltilmasi ve yanlis yonlendirilmesi dolayisiyla veri sorumlusunca
hakkin kétiiye kullanilmas: anlamina gelecegi,

¢ Ayrica hizmetin acik riza sartina baglanmis olmasinin agik rizayi sakatlayacaga,
dikkate alindiginda, bu durumun kanunun 4. maddesinde yer alan hukuka ve
diiriistliik kurallarina uygun olma ve islenme amaci ile bagli, smirh ve 6lgiilii
olma ilkelerine aykirilik teskil etmesi nedeniyle, Kurul tarafindan kanunun 12.
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maddenin (1) numarali fikrasi ¢ergevesinde veri giivenligini saglamaya yonelik
gerekli teknik ve idari tedbirleri alma yiikiimliiliigiinii yerine getirmeyen veri
sorumlusu hakkinda kanunun 18. maddesi uyarinca idari yaptirim uygulanma-

sina karar verilmistir.

Islenme Amacinin Gerektirdiginden Fazla Kisisel Veri Islenmesi/Aktarilmasi
(Veri Minimizasyonu Ilkesine Aykirilik)

Mahkemece veri sorumlusundan ilgili kisi hakkinda bazi kisisel verilerin talep edil-

mesi ve veri sorumlusunun gereginden fazla kisisel veri aktariminda bulunmasinin;

¢ Kanunun 8. maddesinin (2) numarali fikrasinda atifta bulunulan kanunun 5.
maddesinin (2) numarali fikrasinin (¢) bendinde yer verilen hukuki ytikiimliilii-

giin yerine getirilmesi i¢in zorunlu olmasi kapsaminda degerlendirilemeyecegi,

¢ Kanunun 4. maddesinin (1) numarali fikrasinin (¢) bendinde yer alan islendikle-
ri, amagla baglantili, siirh ve 6lgiilii olma ilkesine aykirilik teskil ettigi, dikkate
alinarak, Kurul tarafindan kanunun 12. maddesinin (1) numaral fikrasi ¢erge-
vesinde ilgili kisiye ait kisisel verilerin giivenligini saglayamayan veri sorum-
lusu hakkinda kanunun 18. maddesi uyarinca idari yaptirnm uygulanmasina
karar verilmistir.

Veri Sorumlusu Tarafindan Kanunda Belirlenen Siire icerisinde flgili Kisiye

Cevap Verilmemesi

[gili kisinin veri sorumlusuna kanunun 11. maddesinde sayilan haklar1 kapsamin-
da basvuruda bulunmasina ragmen veri sorumlusunun stiresinde ilgili kisiye cevap

vermemesi lizerine;

¢ Kurul tarafindan veri sorumlusunun ilgili kisiye kanunun 11. maddesi kapsa-
minda talep ettigi hususlarla ilgili olarak, kanunun 15. maddesinin (5) numaral
fikras1 geregince kararin tebliginden itibaren 30 giin igerisinde cevap vermesi,
aksi takdirde kanunun 18. maddesi uyarinca hakkinda idari yaptirrm uygulana-
cag1 hususunda veri sorumlusunun talimatlandirilmasina karar verilmistir.

* Ilgili Kisinin Kisisel Verilerinin Silinmesi Talebinin Yerine Getirilmemesi

* Veri sorumlusunun, halihazirda aktif olmayan miisterisinin (ilgili kisi) kisisel

verilerinin silinmesi hususundan talebini yerine getirmemesi iizerine;
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Veri sorumlusunun tabi oldugu mevzuat uyarinca isledigi kisisel verileri 10 yil
boyunca muhafaza etmesi zorunlulugu bulundugundan, Kurul tarafindan aktif
olmayan miisterilerin kisisel verilerinin, kanunun 4. maddesinde yer verilen
genel ilkelere uygun olarak saklama amaci disinda islenmemesi gerektigi yo-

niinde veri sorumlusunun talimatlandirilmasina karar verilmistir.

Kisisel Veri Giivenliginin Saglanmasi Amaciyla Uygun Giivenlik Diizeyini

Temin Etmeye Yonelik Gerekli Idari ve Teknik Tedbirlerin Alinmamasi

Veri sorumlusu tarafindan miisterisinin (ilgili kisi) kisisel verilerinin yer aldig:
bir belgenin, ayn1 isme sahip baska bir kisiye gonderilmesinin; veri sorumlusu
agisindan sistemsel bir agiga isaret ettigi dikkate alinarak, kurul tarafindan ka-
nunun 12. maddesinin (1) numaral: fikrasi gergevesinde veri giivenliginin sag-
lanmas:1 hususunda gerekli teknik ve idari tedbirleri almayan veri sorumlusu
hakkinda kanunun 18. maddesi uyarinca idari yaptirim uygulanmasma karar

verilmistir.

Veri sorumlusunun bir ¢alisaninin, talebi olmamasina ragmen mdiisterisinin (il-
gili kisi) kisisel verilerini, kendisine yetki tanimlamasi yapilan sistemler aracili-
giyla kisisel amagclari i¢in sorgulamasi nedeniyle, kurul tarafindan kanunun 12.
maddesinin (1) numaral fikrasi geregince veri giivenligini saglamaya yonelik
gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kanunun 18.

maddesi uyarinca idari islem tesis edilmesine karar verilmistir.

Kanunda Yer Alan Genel ilkelere Aykir1 Sekilde Kisisel Veri Islenmesi (Hukuka
ve Diiriistliik Kurallarina Uygun Olma ile Belirli, Acik ve Mesru Amaglar i¢in

Isleme Ilkelerine Aykiri Kisisel Veri Islenmesi)

Veri sorumlusu tarafindan ilgili kisinin talebi tizerine gerceklestirilen islemde veri

sorumlusu tarafindan islemin gerektirmedigi kisisel veri igeren bir belgenin miigte-

riden istenilmesinin;
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Ulasilmak istenen amag ile bagdasmamas: nedeniyle kanunun 4. maddesinin
(2) numaral: fikrasinin (a) bendinde yer verilen hukuka ve diirtistliik kurallari-
na uygun olma ilkesi ile (c) bendinde yer verilen belirli, agik ve mesru amaglar
i¢in islenme ilkesine aykirilik tegkil ettigi dikkate alinarak, kurulca kanunun 12.

maddesinin (1) numaral fikrasi ¢ercevesinde kisisel veri giivenligini saglamaya



KiSISEL VERILERIN YONETIMINDE SORUMLULUKLAR VE RISKLER

yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Ka-

nunun 18 inci maddesi uyarinca idari yaptirim uygulanmasina karar verilmistir.
Kanuna Aykir1 Sekilde Kisisel Verilerin Paylasilmasi

¢ Veri sorumlusu tarafindan, bir sirketin ¢alisanlarina e-posta yoluyla génderilen
sozlesme Orneklerinde veri sorumlusu tarafindan, isveren iletigim adresi kismi-
na sirketin adresinin yazilmasi gerekirken, kanunun 5. maddesinde sayilan ki-
sisel veri isleme sartlarindan herhangi birine dayanmaksizin sirket adina stire-
cin yonetiminden sorumlu kisinin (ilgili kisi) ev adresinin yazilmasi nedeniyle,
Kurul tarafindan kanunun 12. maddesi kapsaminda veri giivenligini saglaya-
mayan veri sorumlusu hakkinda kanunun 18. maddesi uyarinca idari yaptirim
uygulanmasina karar verilmistir.

DISIPLIN CEZALARI - 657 SAYILI DEVLET MEMURLARI KANUNU

Kisisel verilere iliskin disiplin cezalari ise 657 Sayili Devlet Memurlar1 Kanunu'nda
diizenlenmistir. Anayasa’nin 129. maddesinin 2. fikrasina gore, “memurlar ve diger
kamu gorevlileri ile kamu kurumu niteligindeki meslek kuruluslar: ve bunlarin tist

kuruluglar1 mensuplarina savunma hakki taninmadikga disiplin cezas1 verilemez.”

Kamu hizmetlerinin geregi gibi yiiriitiilmesini saglamak amaci ile kanunlarin, tii-
ziiklerin ve yonetmeliklerin devlet memuru olarak emrettigi 6devleri yurt icinde
veya disinda yerine getirmeyenlere, uyulmasmi zorunlu kildig1 hususlar1 yapma-
yanlara, yasakladigi isleri yapanlara durumun niteligine ve agirlik derecesine gore
657 sayili Devlet Memurlar1 Kanunu'nun 125. maddesinde sayilan disiplin cezala-

rindan birisi verilir.

Devlet memurlarma verilecek disiplin cezalari ile her bir disiplin cezasini gerektiren
fiil ve haller sunlardir:

a. Uyarma: Memura, gorevinde ve davranislarinda daha dikkatli olmas1 gerekti-

ginin yazi ile bildirilmesidir.

b. Kinama: Memura, gorevinde ve davramislarinda kusurlu oldugunun yaz ile
bildirilmesidir.

c. Ayliktan kesme: Memurun, briit ayligindan 1/30 - 1/8 arasinda kesinti ya-
pilmasidir.
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d. Kademe ilerlemesinin durdurulmasi: Fiilin agirlik derecesine gére memurun,

bulundugu kademede ilerlemesinin 1 - 3 y1l durdurulmasidar.

e. Devlet memurlugundan ¢ikarma: Bir daha devlet memurluguna atanmamak

tizere memurluktan ¢ikarmaktir.
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Ciineyt Yilmaz
Bagcilar Belediyesi Bilgi Islem Miidiirii

2005 yilinda Bagcilar Belediyesi Bilgi Islem Miidiirliigiinde miithendis olarak gorev
yapmaya baglayan YILMAZ, ayn yil Kent Bilgi Sistemi Entegrasyonu projesinde
gorev aldi. 2005-2007 yillar1 arasinda Bagcilar Belediyesi Yonetim Bilgi Sistemi
ve Kent Bilgi Sistemi sorumlusu olarak gorevine devam etti. Aym gorevdeyken,
2007-2011 yillar1 arasinda Istanbul Valiligi Proje Koordinasyon Birimi (IPKB) tara-
findan vyiiriitiilen ISMEP (Istanbul Sismik Riskin Azaltilmasi ve Acil Durum Ha-
zirlik Projesi) kapsaminda pilot iki belediyeden biri olan Bagcilar Belediyesi'nde
proje yoneticiligini {istlendi. 2012 yilinda elektronik imza (e-imza, mobil-imza),
e-yazisma, Kayith Elektronik Posta (KEP), dijital arsiv entegrasyonu ve e-siireg
yonetimini kapsayan EBYS Projesinin gerceklestirilmesinde rol aldi. Bagcilar Be-
lediyesi, bu siirecte gerceklestirdigi, ilk elektronik imzal isyeri ruhsat, ilk e-Ya-
zisma, ilk KEP gonderisi gibi ilklerle bir¢ok kez e-TR finalisti oldu ve 2016 yilinda
Marmara Belediyeler Birligi tarafindan e-Basvuru Yonetimi, ve e-Arsiv projeleri
ile Altin Karinca Odiillerine layik goriildii.

2013 y1linda Yonetim Bilgi Sisteminin web tabanl ve siire¢ bazli hale getirilmesi i¢in
baslatilan WebMIS Projesinde proje yoneticiligini tistlenen YILMAZ, Ocak 2014'te
Bilgi Islem Miidiirliigii gorevine getirildi.
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BELEDIYECILIK ACISINDAN KISISEL VERI YONETIMI
UYGULAMALARI: BAGCILAR BELEDIYESI MODELI

Belediyecilik, 6zellikle de biiytik sehirlerdeki belediyeler i¢in genis bir kitleye, yasa-
larla belirlenmis, sorumlu oldugunuz hizmetleri vermeyi, gorevleri yerine getirme-
yi ve bunlar1 yaparken {iretilen birok veri ve bilgiyi yonetmeyi, kayit altina almay1
gerektirir. Bu verilerin, hizmetlerin verilis hizina uygun, kesintisiz, siirdiiriilebilir,
glivenli, hizl1 ve bir “deger” olarak goriilerek yonetilmesine, teknolojik gelismelerle
ortaya citkan sistemler olmadan pek de olanak kalmamuistir. Burada deger olarak
gormekle anlatilmak istenen, bir bilgi ve verinin anlamli bir sekilde bi¢imlendiril-
mesi, ondan yeni bilgi, veri ve hizmetler tiiretilmesi, es zamanl olarak bilgi ve yazi-
lim teknolojileriyle, belge ve arsivler yoluyla, gerektiginde gelecege sunulacak birer
kart olarak, giivenli bir sekilde saklanmasi, korunmasidir.

Kullanilan teknolojilerin sundugu kolayliklar kadar, olusabilecek tehditlerin orta-
dan kaldirilmasi, bu diiz olmayan, dikenlerle dolu e-Déniisiim yolunda giivenligin
de saglanmas1 gerekmektedir. Sebep ¢ok aciktir: Elde edilen veri ve bilginin sak-
lanmasi ile ilgili faaliyetler, hukuki, maddi ve her seyden 6nce insani bazl haklar
cercevesinde gerceklesir.

Belediyecilik, bir yandan hizmet kalitesini yiikselterek akilli sehirlere, ideal kentlere
dogru evrilirken, bir yandan da s6z konusu tehditleri, hata ve kayiplar1 engelleye-
bilmek adma gelisen teknolojiyi arkasina alan, etkili yontemler arayisindadir. Be-
lediyeler, gelisimin her giin yasandig1 bu teknolojik siirecte, ona ayak uydurmak,
doniistimlerini saglikh gerceklestirmek ve sorumlu olduklar: taraflara karsi, yerine
getirmekle yiikiimlii olduklar1 hemen her seyi giivenli bir sekilde korumaldirlar.
Belediyelerde Kisisel Verilerin Korunmasi, yukarida anlatilan hizmet siireglerinde
yerine getirilmesi gereken salt teknolojik bir faaliyet veya olgu degildir. Birbiriyle
iliskisel birgok faaliyetin beraber yiiriitiildiigii, kararlarin alinip organizasyonlarin
yapildig1, bagh bagina 6nemli, dev bir siirectir. Vatandasim talep ettigi hizmetle ilgili
ondan istenen bilgi ve belgelerle baslar, hizmetin {iiretilme adimlarinda personelin
veri ve bilgiye erisimi, kayit mekanizmalari, dis kurum ve kuruluslarla gerceklesen
veri aligverisleri ve entegrasyonlar, hizmeti alanin dogrudan is siireglerine, iiretilen
bilgi ve belgelere erisim faaliyetleriyle devam eder, is kayitlarinin tutulmasi, sonug-
lanmasi, tiretilen dosya ve belgelerin yasal gergcevede belirlenen siire ve kosullarda
saklanmasi ile son bulur. Bu adimlarin her birinde kisisel verilerin biitiinliigiiniin
bozulmasina, ifsasina neden olabilecek tehditler bulunabilir. Ozellikle veriye eri-

sim, belge hazirlama ve saklama diizeylerinde yasanabilecek olumsuzluklarm &n-

127



AKILLI BELEDIYECILIK ZIRVESI BiLDIRILERI

lenebilmesi igin yalnizca onleyici faaliyetler yeterli degildir. Daha 6ncesinde kisi-
sel verilerin yonetiminde alman sorumluluklar ve riskler hakkinda topyekiin bilgi
sahibi olunmalidir. Kisisel verilerin korunmas1 ayn1 zamanda kurumsal is yapma
kiiltiirtiniin bir parcas: olmali, bunun i¢in de siirecin personelin farkindaligini sag-
layan ve yiikselten egitimlerle baglamasi gerekmektedir. Onlem niteliginde yapi-
lan, egitimler, kurulacak sistemler ve isletilecek siirecler kendi alanlarinda ulusal ve

uluslararasi standartlara uygun olmalidur.

Belediyecilik agisindan kisisel verilerin korunmasina destek saglayan uygulamalar:

sOyle siralayabiliriz:

Bilgisayar Okur-Yazarligimn Geligtirilmesi icin Personel Egitimleri
o [sSiiregleri ve Is Akiglar1 Egitimleri

¢ Elektronik Belge Yonetim Sistemi ve Dijital Arsiv Uygulamalar:
 Elektronik Imza Uygulamalar

* Rol Bazh Yetki Sistemleri

* Bilgi Giivenligi Yonetim Standards

* Belge ve Arsiv Yonetim Standards

o [sSiirekliligi Standard:

* Yazilimlarin Entegrasyon Altyapilari ve Servislerinin Giivenligi

* Giivenlik Operasyon Merkezi

Bu uygulamalarmn bazilarmin oturtulmast uzun soluklu siirecler gerektirebilir. Or-
negin is siiregleri egitimleri ve siire¢ bazli EBYS uygulamalariyla, kurumsal stiregle-
rin kapali siiregler olarak tanimlanmasi, hizmetin adimlarinda verinin ve belgelerin
kontrol dis1 degistirilmesinin, yetkisiz erisiminin 6niine gegilmesini saglar. Bu alan-
daki projelerin analiz fazlar1 bir yili bulabilir. Bu bir kayip degildir, ¢iinkii yukarida
bahsedilen kullanic1 yetkilendirme, bu yetkinin kullanimi, elektronik imza uygula-
malarina gegis, elektronik akis diisiincesinin yerlestirilmesi gibi degerler bu projeler
siiresince kuruma kazandirilabilir.
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Resim 1- Siire¢ Yonetiminin Olusturulmasinin Adimlari

Sure¢ Yonetiminin Olusturulmasi Adimlan

Kamu N Birimlerin b Dosya Saklama Plami i Dosya, iylem ve Belge
Hizmet Envanterinin Is Stireclerinin Analizl ve Slireclere Tirlerinin Anallzl
Olugturulmas { Analizi r Uygulanmas o Tammlanmas:

eDeviet . Dijital Argivin 4 Saresteki Elcktronik

Eﬁndk imas :f Entegrasyonlannin  © Kurulmas: ve Siiregle Belge ve Sablon
rayont L Kurulmass N Entegrasyonu R Formlann Tasarin
eYangma Slreclerin Web'den Iy Zekas: Uygulamasn Silireg Analizl ve Slreg
Uygulamas: > Bagvuru ve lzxlemeye ve Veri Modelinin lyilegtirmelerin
KEP Entegrasyont Agilmasa Ohugturulmas Yapimas:
YBS iy Zekan Verik  F SUreg Bazh YBS ’ YBS Sdreg Analiri ve
Modelinin Modiillerinin : EBYS Baglantilanmin
ugturulmas: W Sisteme Eklenmesi " Yapilmas:

Belediyelerde kisisel verilerin en ¢ok kullanildig: alanlar, basvurudan baslayip, bir
dosya biitiinliigiinde ilerleyen, belge hazirlanan ve saklanan is siireglerini kapsa-
maktadir. Bu siireclerde vatandaslardan birgok bilgi ve belge alinir. Alinan bilgile-
rin kullanimu sirasinda siireci yiiriiten kisilerin her bilgiye erismesi, gérmesi, degis-
tirmesi, silmesi elbette ki istenmez. Bu nedenle kisilerin gérev ve sorumluluklari,
hiyerarsik yap1 igerisindeki yerleri ve risk durumlarma gore yetkilerin organizas-
yonu gerekir. Kullanilan yazilimlardaki en kiigiik bilgi alanmimi gérmekten, yazili-
min biitliniine miidahale etmeye kadar genis bir yelpazede yetki organizasyonu
yapilmasin saglayan giivenlik uygulamalar gereklidir. Benzer sekilde, kurumun
giivenli internet erisimine sahip olmasi, taleplerin yapildig1 erisim kopriisiiniin
kontroliiniin yapilmasi, tiim yapinin web ortamina tasindig: diistiniiliirse ¢ok ciddi

bir giivenlik duvar1 uygulamasini gerektirir.

Uzun soluklu bir e-Déniisiim seriiveni geciren Bagcilar Belediyesi'nde “Kisisel Veri
Yonetimi” uygulamalara ¢ok kisa siirede gegilmemistir. Yukarida anlatilan uy-
gulamalar belli bir sirada ve diizen icerisinde, farkli projelerle hayata gecirilmis ve
birbirleriyle olan iligkileri saglanmustir.
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Bu anlamda Bagcilar Belediyesinin éniinii agan ilk proje ISMEP olmustur. Bagcilar
Belediyesi, Diinya Bankasi ve Istanbul Valiligi Istanbul Planlama ve Koordinasyon
Birimi tarafindan yiiriitiilen Sismik Riskin Azaltilmas: ve Acil Durum Hazirlik Pro-
jesi kapsaminda secilen iki pilot belediyeden biridir. Imar siireglerinin iyilestirilme-
si ile baglayan siireq, donanim ve yazilim altyapisinin iyilestirilmesi, EBYS ve web
tabanli siire¢ bazli bir yonetim bilgi sistemi ile devam etmistir. Bu kapsamda tiim
personelin stire¢ farkindalik egitimleri verilmis, yazilim ve sistem kullanimi bece-
rileri gelistirilmis, bilgi giivenligi odakli hizmet sunumuna gecilmistir. Bu proje ve
uyum siirecinde gerek kurum icinde iist yonetimden kullaniciya, gerekse kurum
disinda iletisim ve entegrasyon saglanan diger kamu kurum ve kuruluglarina kadar
bir¢ok zorluklar yasanmistir. Bu zorluklarin asilmasinda en biiyiik yardima poli-
tika belirlemek, hedef odakli calismak ve zorluk yasanan noktalarda uygulama ile
ikna edebilmektir.

ISMEP’le baglayan, EBYS Projesi ile devam eden e-Déoniisiim siirecinin kurumu-
muza kazandirdig1 deneyim ve is yapma kiiltiirii “Kisisel Veri Yonetimi”’ne uyum
siirecine biiyiik katki saglamistir. Kurumsal altyapimin olusturulmas: sonrasinda,
stiregler ve dijital arsivin tanimlamalar1 yapilmis, belediyemize nitelikli bagvuru-
larin (6zellikle imar siiregleri) web iizerinden yapilmasi saglanmustir. Sisteme kati-
lan tiim yazilim bilesenleri Bilgi Giivenligi Standardina uygun hale getirilmistir ve
kurumumuza ISO 27001 Bilgi Giivenligi Yonetim Standardi kazandirilmistir. Tim
hizmet siiregleriyle elektronik yonetime gecen Bagcilar Belediyesinde kullanilan sii-
re¢ bazli EBYS, yukarida sayilan uygulamalarin hemen hepsini kapsamaktadir. Gii-
venli elektronik imza, e-devlet entegrasyonu, web basvuru yonetimi, cagri1 merkezi
entegrasyonu ve buna benzer altyapilar giivenlik esash olarak oturtulmustur. Kul-
larulan EBYS'nin TS 13298 T1 standardina ve bu standardin éngordiigi giivenlik
isteklerine, veri, dosya ve belgeye erisim yetki ve hiyerarsisine sahip olmasi da katk:
saglamaktadir. Ciinkii kurumumuzda tiim elektronik bilgi, belge ve arsiv yonetimi
bu standardin gereklerine gore yapilmaktadir ve TS13298 Kurumsal Yeterlilik Ser-
tifikasyonuna sahip ilk belediyedir. Web Tabanli Yonetim Bilgi Sistemimiz gerekli
giivenlik altyapilarina sahiptir ve “Nesnelerin Interneti” alanindaki 6diillii projele-

rimize altlik teskil etmektedir.

130



KiSISEL VERILERIN YONETIMINDE SORUMLULUKLAR VE RISKLER

Resim 2 - Bagcilar Belediyesi'nde Bir is Siirecinin Kapsam1

Bagcilar Belediyesi'nde Bir Is Strecinin Kapsami

Siire¢ = Belediyede Verilen Hizmet Konusu Bir igin Biitiin Adimlan

(isin Baglamasindan Bitisine Kadar Bitiin Yasam Dongiis()

Iin adh ne? | Hangi birimin isi? |‘ms-al dayanagn ne? | Kimler faydalanar? | lsin yapibma siresi ne kadar? |

Bu igle ilgil belgeler hangi dosyada saklarir? | Bu ige internetten bagvuru abnabilir mi? I

l5 nasil baglar? | Ik bagvuru mercii kurumda neresidir? | =

Is baslatan st yazine? | Ekinde hangi belgeler getirimeli? | Kime sevkediimes! gerekiyor? |
|5 birden fazla sirecten olusuyorsa alt siireglerin adlan ne? | Isin akagi (yOnitre sirasinda, alt alta biton adimlar) | o |

Alagin o Bir yazisma (dadrtim yazis vb) Akigin o adirmin Yazsma ise yazimn adi ne? | Yaziya kimler

e raa yasal dwranadgn ne? imza atryor?
K Bir iglem (kontrol, YBS kayd, vb.) Benzer yazlardan hangesi?

;!.raptl;ca O adwmin yapdma Ekinde hangi

il Bir dokiman hazirlig siiresi ne kadar? Gideeeqi yer (muhatap)? | belgeler var?

O akis adimin O akig adimi tamamilandigenda talep

tamamlanma sartlan sahibine belirtilecek kurumsal gbris i

KVKK ile yeniden gézden gecirilen siire¢ ve alanlarda risk degerlendirmeleri yapil-

mus, Kisisel Veri Yonetimi sorumlusu belirlenmis, kisisel verilerin tespiti i¢in orga-

nizasyon olusturulmustur.

Bagcilar Belediyesinde her sey, Yonetim Bilgi Sistemi, Dokiiman Belge ve Arsiv Yo-
netim Sistemi, Cografi Bilgi Sistemi gibi tiim sistemler “veri temelli” bir yap1 tizeri-
ne insa edilmistir. Bu verinin icerdigi kisisel verilerle birlikte korunmasi ve giivenle
saklanmasini saglayan bir Veri Tabani Yonetim Sistemi olusturulmustur. Diinyanin
en giiglii veri tabani sistemlerinden biri tercih edilmis olup, konfigiirasyonu veri
kaybmin yasanmasin énleyecek, yedekleme ve felaket kurtarma altyapilarini kap-
sayacak sekilde olusturulmustur. Belediye birimlerimizin siire¢ yonetimi kurgusu
sayesinde kurumdaki tiim is ve hizmetler siirekli olarak analiz edilmektedir ve veri
takibi online olarak yapilabilmektedir. Bu analizler elbette ki veri giivenligi ve ki-
sisel verilerin korunmasini da kapsamaktadir. Ozellikle kullanilan siire¢ yénetimi
sayesinde hizmetten yararlanan vatandaslarin basvurular sirasinda ve basvuru
sonrasinda kurumda yiiriitiilen tiim islemler, elektronik ortamda ve veri temelli bir
yap1 {izerinde yiiriitiildiigiinden, talep edilen tiim kisisel verilerin yasal dayanag:
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ve kurum veri tabaninda ve bilgi sistemlerinde hangi alanlara islendigi, nerelerde
saklandig1 ve ne kadar siirede saklanacag: gibi, “Kisisel Veri Yonetimi”ni ilgilen-
diren ve ilgili KVKK'nin kurumlardan talep ettigi tiim kurallara uyum basaril bir

sekilde saglanabilmektedir.

Uyum calismalar1 kapsaminda kurumumuzda gergeklestirilen ve belgelendirme
siiregleri bagariyla tamamlanan; ISO 27001:2013 Bilgi Giivenligi Yoénetim Sistemi,
ISO 22301:2012 s Siirekliligi Yonetim Sistemi ve BS 10012:2009 Veri Koruma Ki-
sisel Bilgi Yonetim Sistemleri standartlar1 tamamen siirdiiriilebilir, giivenlikli bir
altyapiy1 sagladigindan “Kisisel Veri Yonetimi” agisindan birbirleriyle iliskilidir.
Uyum calismalar1 kapsaminda Bagcilar Belediyesinde yapilan ¢alismalar: agsagidaki
sekilde gruplayabiliriz.

. Kisisel Veri Sorumlusunun Maruz Kalabilecegi Riskler
. Kisisel Veri Koruma Organizasyonu

o KVKK Teknik Tedbirleri x ISO 27001 BGYS iliskisi

. KVKK Idari Tedbirleri x ISO 27001 BGYS liskisi

Kisisel Veri Sorumlusu belediyenin tiizel kisiligini temsilen Belediye Baskanidir ki,
KVKK kapsaminda veri sorulusunun maruz kalabilecegi; Yetkisiz Erisim, Kisisel
Verilerin Ifsasi, Kisisel Veri Sizintilarindan Veri Isleyenle Uygun Sozlesmeler Yapil-
mamast gibi bir takim riskler bulunmaktadir. Bu risklerin analizleri yapilip, Kisisel
Veri Koruma Organizasyonu olusturulmus, riskler géz oniinde bulundurularak
teknik ve idari tedbirler alinmistir. Ozellikle ISO 27001 standard: ve KVKK arasin-
da alinmasi gereken teknik ve idari tedbirler agisindan iliskiler bulunmakta olup,
kurumda bu standartlarin saglanabilmesi adina gergeklestirilen her tiirlii gayret ve
¢alisma s6z konusu standartlarla ilgili bir kurum kiiltiir{i olusturulmasinda énemli
katki saglamistir.
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Resim 3 - Kisisel Veri Sorumlusunun Maruz Kalabilecegi Riskler

dg

Kisisel Veri Sorumlusunun Maruz Kalabilecegi Riskler

Kigisel Verilerin
Higili Kigiye
Maddi / Manevi
Zarar Verecek
Sekilde islenmesi

Kigisel
Kigisel Veri Verilerin
Sizintilan Biitiinligiindn
Bozulmasa

Kigisel
Verilerin

ifsas:

Yetkisiz
Erigim

Higili Kiginin
Acik Rizamin Haklarnmin
Uygun Sekilde Kullanilmasinin
Alinmamasi Zorlastinlmas: /
Engellenmesi

Agik Riza Veri Isleyenle
Kanmitlarimin Uygun

Uygun Sekilde Sozlegmeler

Saklanmamasi Yapilmamasi

Eksik f Hatal
Aydinlatma

Resim 4- Kurumsal KVKK Organizasyonu

KVKK ihtiyac

KVKK ve Mevcut

KVKK

Organizasyonu Durum Analizi Politikas

Belediyemiz bir adim daha ileri giderek, siber giivenlik 6nlemleri ile verilerin ve
dolayl olarak da kisisel verilerin korunmasina katk: saglayan 6nemli bir altyapi-
ya daha sahiptir. Giivenlik Operasyon Merkezi olarak adlandirdigimiz, inovasyon
odiillii projeyle kuruma kazandirdigimiz giivenlik altyapisi, disaridan gelen tiim
ag trafigini log izleme sisteminde toplar, 3000'in tizerinde korelasyon kuralina gore
analiz eder ve olusan alarmlar, kurum disindaki bir “Giivenlik Operasyon Merke-
zi”ne aktarilir. Alarmlar, bu noktada “Giivenlik Operasyon Denetimi” analistleri-
nin siirekli gozetiminde tutulur, olusan olaylar siirekli takip edilir. Onlem alinmasi
gereken giivenlik olaylar1 online portal {izerinden kurumumuza ulastirilir. Belediye
Siber Giivenlik ekipleri, bu portala eriserek, buradaki giivenlik olaylarma miidaha-
le ederler, yaptiklari islemleri ve sonuglarimi ayni portala girerler, boylece olayin
basindan itibaren giivenlik olaylarmin takip, tespit ve miidahale asamalar1 kayzt
altina alinur. Ugtan uca giivenlikli bir konfigiirasyona sahip olan bu altyapiyla yetki-
siz, zararl veya siber giivenlik tehdidi olusturan erisimlerin kisisel veriler de dahil
olmak tizere verileri risk altina almasi 6nlenir.
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Kisisel Verilerin Korunmasi Belediyemizin bir biitiin olarak gordiigiimiiz ¢alisan,
yazilim, siire¢ ve giivenlik altyapilarinin bir ayrilmaz bir parcasidir. Kurumsal
e-Doniistim devam ettigi siirece de giincel tutulmaya, siirekli analiz edilerek tiim
riskler minimize edilmeye ¢alisilacaktir. Bu anlamda bilgi teknolojilerindeki gelis-

melerin de takipgisi olmak durumundayiz.

134






IV.OTURUM:
Sehir Icin Yerli Ve Milli

Cozumler






ks

}n

Serkan Aziz Oral
TURK Elektronik Para A.S. Genel Miidiirii

1993 yilinda Séke Hilmi Firat Anadolu Lisesinden, 1998 yilinda Ankara Universi-
tesi Siyasal Bilgiler Fakiiltesi Iktisat Boliimiinden mezun olmustur. 2010-2011 yilla-
11 arasinda ABD’de University of Connecticut’ta Finansal Risk Yonetimi (MSFRM)
alaminda yiiksek lisansini tamamlamistir. Halen Ankara Universitesi Sosyal Bilimler

Enstitiisiinde Isletme alaninda doktora calismasina devam etmektedir.

Calisma hayatma 2000 yilinda T.C. Ziraat Bankasi A.S. Bankacilik Okulunda uz-
man yardimais: olarak baslamistir. 2001 yilinda Bankacilik Diizenleme ve Denet-
leme Kurumunun actig1 yarisma sinavinda basarili olmasinin ardindan BDDK
Ekonomik Degerlendirmeler Dairesinde Bankacilik Uzman Yardimcisi olarak go-
revlendirilmistir. 2003 yilinda Bankacilik Uzmani, 2011 yilinda Bankacilik Basuz-
mani olan Serkan Oral 2003-2007 yillar1 arasinda BDDK Kuruluslar I Dairesinde
2007-2017 yillar1 arasinda ise Uygulama I Daire Bagskanlhiginda goérev almistir. BD-
DK’da izin ve yetki islemleri, banka mali biinye analizleri, risk yonetimi ve sorunlu
banka ¢6ziimlemeleri konusunda ¢alismig, kurum i¢i ve kurumlar arasi bir¢ok ko-
mite ve ¢alisma grubunda yer almistir. Turk Elektronik Para A.$.de ig sistemler ve
yasal uyumdan sorumlu Genel Miidiir Yardimcisi olarak gérev yapmuis olup, 2018
yil itibari ile Turk Elektronik Para A.$ Genel Miidiirii olarak bagladig: gérevine

halen devam etmektedir.
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YERLI VE MILLI COZUMLER

Dijital degisimin ya da sehirliler igin yerel ve milli ¢dziimlerin bulunmasi biiyiik
onem arz etmektedir. Duruma oncelikli olarak kiiresel perspektiften, ekonomik bo-
yutuyla bakilmasi gerekiyor. Son olarak yerel ve milli ¢6ziim adina tarafimizdan
sunulan giizel bir 6rnek aktarilacak.

Diinya ekonomisi teknoloji ile birlikte ciddi bir degisimin igerisine girdi. Teknolojik
gelismeler bu anlamda kiiresel ekonomiyi ¢ok dnemli etkiledi. Hepimizin bildigi
bir 6rnekle baslarsak; diinya kiiresel ekonomiyi ya da ekonomi tarihini etkileyen
4 tane temel degisim var. Birincisi hepimizin hakim oldugu 18. yiizyilda baglamus
agir sanayi iiretimi ve bunun beraberinde getirdigi uluslararas: ticaretle sekillenen
dénem olan sanayi devrimi, ciddi ikinci dénem 1980°li yillarin baglarinda ortaya
¢ikan bilgisayar devrimi. Bu ciddi anlamda kiiresel ekonomide bir ¢igir aciyor.
Ugiincii dénem 90’larmn baginda ortaya cikan internet devrimi ile artik ekonomi an-
layis1 bambagka bir boyuta erisiyor. Son dénem ise 2010’dan itibaren ortaya ¢ikan
e-ticaret dedigimiz e-finans dénemidir. Bir sonraki dénemde tarihgiler, ekonomi
tarihgileri blok zincirini de yeni bir dénem olarak ekleyebilecektir. Birinci dénem,
sanayi devrimi dedigimiz olgu 18.yiizyilda basliyor ve 20. ylizyilhn ortalarina kadar
devam ediyor. Yani yiizyildan fazla bir siire bu etki var. Ama son 40 yillik dénemde
kiiresel ekonomiyi etkileyen 4 ana dénem var. Bu dogrultuda, tarih olgusu bile es-
kisinden daha hizli degisiyor. Bunun temel sebebi teknolojide yasanan gelismeler,
teknolojinin hizla degismesi, 6niinii alamadan yaptigimiz bir degisim.

Bu tarihsel siireci en giizel anlatan hususlardan bir tanesi her yil yayimnlanan Fortune
500 ad1 verilen diinyadaki en biiyiik 500 sirketin yer aldig: listedir. 1960’1 yillarda
bu listede yer alan firmalardan %65i artik o listede yok. Cok biiyiik bir 6nem arz
eden bu olguya yani djjital doniisiime, ekonomik déniisiime ayak uyduramadilar
ya da daha da 6nemlisi artik yeni firmalar var. Cok daha biiyiik potansiyel eko-
nomi yaratan firmalar var. Bu dijital doniisiim, temelde insan ihtiyaglarindan kay-
naklaniyor. Dijital ¢6ziim, bireyin toplumdan ziyade kendisine yonelik ihtiyaglarin
karsilanmasi ¢dziimiinii yaratiyor. Bu durum ulasimdan kisisel iletisime kadar her
alanda karsimiza ¢ikmaktadir. Teknolojinin faydalari, insanlarin ihtiyaglari kar-
silamaya yonelik olmasindan dolay: kolay kabul gormektedir. Bu durumun bize
getirdiklerini, iktisat teorisinden yol ¢ikarak bahsedecek olursak, her arz kendi ta-

lebini yaratiyor artik.
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Sehircilik anlamindaki biiyiik doniisiimler beraberinde teknolojik gelismeleri getir-
di ve sehirciligi bambaska bir boyuta tasidi. Akill sehirler dedigimiz kavram mey-
dana geldi, artik sehirlerin bu yonii ¢ok biiyiik énem tasiyor. Akilli sehrin temel
unsurlari o sehrin sakinleri ve o sehrin yoneticileridir. Sehir sakinlerinin ihtiyag-
larinin karsilanmasi temel hedef ama karsiniza bir kit kaynak sorunu ¢ikiyor. Bu
kaynaklarimn etkin kullanimu ve siirdiiriilebilir bir yaps igerisinde kullanilmas: akill:
sehirciligin temelini olusturuyor. Igerisindeki en énemli unsurlardan biri bu kay-
naklar1 bir arada tutabilmek ve etkin kullanimini saglamak, bu da teknoloji ile olu-
yor. Birlesmis Milletlerin yaptig1 bir calismada halihazirda diinya niifusunun %551
civarinda bir niifusun sehirde yasadig1, dniimiizdeki 30 yilda ise bu oranin %68’e ¢1-
kacag: ongoriilmiistiir. Yine ekonomik boyutuna baktiginizda akilc1 sehircilik kav-
ramuyla yaratilan ekonominin boyutunun 33 trilyon Dolara ulasacag1 sdyleniyor.
Bu bir realitedir, dolayisiyla akilh sehircilik sehrin ihtiyaglarini, sehir sakinlerinin

ihtiyaglarini karsilamasinin 6tesinde bir ekonomi de yaratiyor.

Bizim faaliyet alanimiz “Finansal Teknoloji” teknolojik gelismelerin finansal boyu-
tunda faaliyet gosteriyoruz. Dolayisiyla bu kavramlar bizim i¢in ¢ok énemli. Se-
hircilikte, akilli sehircilik kavramui icerisinde finansal teknolojilerin de beraber ¢a-
lisabilecegi cok dnemli noktalar var. Yerli ve milli ¢dziime gectigimizde ben kendi
uygulamamizin buna giizel bir érnek oldugunu diisiiniiyorum. Sayin Bagkanimla
beraber yiiriittiiglimiiz bir ¢calismamiz var. Bu 6rnek {izerinden yerli ve milli bir
uygulamanin neler yaratabildigini gostermeye ¢alisacagim. Esenyurt Belediyesi ile
beraber giizel bir proje yiiriitiiyoruz. Oradaki sosyal yardimlarin 6n 6demeli kart-
lar araciligiyla dogru kanallar araciligi ile, dogru kisilere ulastirilmasini sagliyoruz.
Bunun getirilerinden bahsedersek, bu sosyal yardimlarin gercek anlamda etkin bir
sekilde kullanilmasini saghyor. Belediyelerin temel amaci sosyal yardimlar i¢in ay-
rilan biit¢enin, gercekten ihtiyag sahiplerine iletilmesidir ve o ihtiyag sahibinin ihti-
yacini karsilayabilmesi gerekir. Klasik uygulamalarda nakit 6demeden tutun ya da
ihtiyaca yonelik mal ve hizmetlerin onlara iletilmesine kadar ¢esitli uygulamalar
var. Ama akilli teknolojiler sayesinde biz sunu saghyoruz; gercekten o firiine, o
hizmete ya da ihtiyag¢ sahibi neye ihtiya¢ duyuyorsa gerekli meblag, bu kartlara
ylikleniyor. Bu kartlara yiiklenen tutar yalnizca o ihtiyaca yonelik olan alanlarda
o proje kapsaminda harcaniyor. Bizim yaptigimiz sey belirlenen tutarin belirlenen
kitle/alana igin harcanmasmin saglanmas. Ikinci boyutu ise sosyal boyut olarak
ele almak isterim. Bu yardimdan yararlanan kisiler hicbir sekilde rencide olmadan
normal bir birey, ekonomik bir birey gibi sahip olduklar: kartlarla bu kanallarda

istedikleri harcamalar1 yapabiliyorlar. Dolayisiyla toplumsal olarak da bdyle bir
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gliclendirici yapis1 var. Bir baska boyut ise, harcamalar yine belediye smirlari ige-
risinde istenen noktalara gevrilebiliyor. Belediye icerisinde yer alan belli iirtinleri
satan firmalar var. Bu harcamalarin magazalar tizerinde yapilmasini, bunun disina
¢ikmasini engelleyebiliyoruz. Dolayisiyla, projenin kapsami neticesinde {iriinlerin
gercek ihtiyag sahiplerine ulasmasimi miimkiin kiliniyor. Burada yerli ve milli kav-
ramun bir kez daha vurgulamak gerekir. Bu proje, Tiirkiye'nin 6deme noktasidir.
Tiirkiye'nin 6deme yontemi adiyla piyasada yer alan ama istedigimiz kadar bilin-
meyen, lilkemizin sahip oldugu bir Troy markasiyla yiiriitiilmektedir. Tamamen
yerli ve milli bir sirket araciligiyla Tiirk halkina sunulan bir proje. Lokal bazda
baktiginizda yerel bir kalkinma sagliyor. Yalnizca o belediye sinirlari igerisinde bir
takim degerlerin daha da gelismesini ayrica tiim imkanlarla, o belediye sinirlar
igerisinde kalmasi saglanabiliyor. Genis kapsaml diisiiniildiigiinde ise bu biitiin il
ve iilkeye yayilabilir. Sinirlarimiz icerisinde kendi degerlerimizi, ekonomik giicti-
miizli ve kaynaklarimizi kullanabilmeyi saglar. Tiirkiye’de bu potansiyel mevcut.
Finansal teknoloji alanina baktigimda bizim teknoloji gelistirici firmalarimiz ve
orada calisan ekibin yurtdisindan geri kalan bir yani olmadigini sdylemek isterim.
Bu anlamda yerli ve milli bircok degeri yaratabilecegimizden eminim. Sehircilik
anlaminda, finansal teknolojiler anlaminda birlikte bir¢cok projeye imza atabilece-
gimiz kanisindayim.

41



Dog. Dr. Asli Deniz Helvacioglu

Bogazici Universitesi [novasyon ve Rekabet Odakli Kalkinma Calismalari
Uygulama ve Arastirma Merkezi Miidiirii

Marmara Universitesi Ingilizce Uluslararasi Iligkiler Béliimii mezunudur. Marmara
Universitesi AB Enstitiisii'nde AB Yiiksek Lisansi ve AB Hukuku Doktoras: yap-
mistir. Inovasyon hukuku ve politikalar: gercevesinde yenilikgi politikalarmn kurgu-
lanmasi, inovasyon stratejilerinin olusturulmasi ve inovasyon eko-sistemlerinin ya-
pilandirilmasi alanlarinda ¢alismalar yiirtitmektedir. Giincel calismalari veri yogun
yenilikgi eko-sistemlerde kisisel verilerin korunmasi, yenilikci teknolojilere yonelik
yasal diizenlemeler, akilli sehirlerde veri yonetimi, yenilikci tarim sistemlerinde
inovasyon yonetimi basliklar1 altinda yer almaktadir.
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AKILLI SEHIRLERDE YERLI VE MILLi COZUMLER ICIN
INOVASYON STRATEJISI

Inovasyona yonelik algi, inovasyon kavramina ait gikarimlar ve tanimlamalar,
inovasyon stratejisi i¢in biiyiik 6nem tasimaktadir. Sadece teknolojik ve/veya sii-
rece yonelik iyilestirme veya yenilestirme cabasindan 6te, inovasyon bir kiiltiir-
diir. Yenilikgilik kiiltiirtin{i benimsemis ve icsellestirmis olmak, yani inovasyon
kiiltiirtinii hayata gegirebilmek ise acik inovasyon ekosistemlerini olusturmak ve
ilgili tiim paydaslarin faydalanabilecegi etkilesimli inovasyon alanlarini kurmakla

miimkin olabilmektedir.

Bu baglamda, milli ve yerli inovasyonun ¢ikis noktasina yonelik dogru bir yaklasi-
ma sahip olmak igin yenilikgilik akimlarinmn tarihsel gelisimini incelemek yardimci
olabilir. 1970’lerle baslayan ulusal sampiyonlar, yerini 1990'larda kiiresellesmeye ve
2000'Li yillara gelindiginde yerel kiiresellesmeye birakirken, giiniimiizde yenilikgi
teknolojiler ve siireclerde yasanan hizli gelismeler ile yerli ve milli yenilikgi Griin
ve siiregler deger kazanmaya baslamistir. Artik kiiresel pazarlarda belirleyici olan,
yenilikcilikten kaynaklanan katma deger ile rekabet giicii elde eden girisimlerdir.
Giintimiizde diinyanin genel konjonktiirii, inovasyon performansinda ikili bir ya-
piya isaret etmektedir. Bu yapmin ilk ayagim inovasyon kiiltiirii ve yenilik¢ilikle
ilerleyen, teknoloji odakli ve veri ile gelisen yeni nesil sistemler olusturmaktadir.
Bu, yeni teknolojilerle desteklenen yenilikgi iirtin ve siireglerin biiyiik kapasiteleri
ile degisen geleneksel pazarlar, katma degeri yiiksek pazarlara doniismektedir. Di-
ger yanda ise inovasyon ivmesini yakalayamamuis, daha ziyade yenilikgi {ir{inlerin
pazari haline gelmis, yenilikgilik atilirminda geri kalan tilkeler bulunmaktadar.

Bu goriinitim inovasyonun stratejik bir tercih oldugunu da gostermektedir. Strate-
jik tercih, inovasyonun nerede hizlandirilabilecegi yoniinde olmaldir. Tiirkiye bu
noktada geng niifusu ve girisimcilik i¢giidiisiiyle sansh bir konumdadir. Bununla
birlikte yenilik¢iligi destekleyecek eko-sistemlerin gesitlendirilerek sayilarmn ar-
tirlmasi ve bu tip eko-sistemlerde paydaslar arasindaki etkilesimde yeterli stirek-
liligin saglanmas: gelismeye acik alanlar olarak karsimiza ¢ikmaktadir. Hollanda
ornegine bakacak olursak, inovasyon ve 6zellikle kiimelenme odakli inovasyonda
ileri bir performansa sahip olan Hollanda’da temel yaklasim dortlii sarmal olarak
nitelendirdigimiz biitiin ilgili paydaslarin bir arada galistiklar1 ve birbirlerine fayda
sagladiklar1 yenilikgi, etkin ve siirdiiriilebilir igbirligine ve etkilesime dayanan or-

tamlar kurgulamaktir.
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Bu baglamda diinyada insancil, sosyal, kapsayici inovasyon kavramlari; bireyleri
Ozellestiren, bireylerin insani gelisimlerini destekleyen inovasyonlar 6nem kazan-
maktadir. Bu tip inovasyonlar1 basar ile hayata gegirebilmek yerel yonetimlerin
onemli atilimlarindan biri olarak kabul edilmektedir. Yerel yonetimlerin, {iniversite-
ler, girisimciler, 6zel sektdr, sivil toplum ve kamunun diger paydaslari ile birarada

calisabilecekleri eko-sistemler yaratmalar1 gerekmektedir.

[novasyon stratejisinin yerel yonetimler diizeyinde hayata gecirilmesinde ge-
lismekte olan iilkelerde yasanan en yaygin sorun ise, finansa erisim ihtiyac1 ve
inovasyona yonelik finansal kaynaklarin siirdiiriilebilir olarak yenilikgi fikirler-
le ortiisecek diizeyde cesitli mekanizmalar ile uygulanabilmesidir. Bu ihtiyag bir
noktada tesvik mekanizmalarinin da degismesini ongormektedir. Alisilmis tesvik
sistemleri incelenecek olursa; AB ve Tiirkiye’de benzer ancak ABD’de daha farkli
sistemler uygulanmaktadir. AB ve Tiirkiye’de beklenti; kamunun fonlamasi, fon-
larin hedef gostermesi, fonlarla arastirma ve gelistirme siire¢lerinin hizlanmas: ve
nihai pazarlara yonelik tirtinlerin de belli bir zaman igerisinde ¢ikartilmasi yoniin-
dedir. Hibe fonlar1 veya diisiik geri 6demeli, uzun vadeli kredi sistemlerinin ge-
listirilebilir olmas1 6nem tasimakla birlikte, bu kadar yiiksek diizeye ar-ge fonlar1
ile ar-ge siireglerinin fonlanmasi, nihai {irtiniin ortaya ¢tkma hiz {izerinde yavas-
latic1 bir etki de yaratabilmektedir. ABD’de ise yaklasim; reel sektoriin inovasyon
talepleri ve eko-sistem talepleri {izerine yapilandirilmaktadir. Tegvikler rekabet
gliclinii desteklemek ve nihai {irliniin paym artirmak ve kiiresel katma degerini

yiikseltmek {izere kullanilmaktadir.

Bu gercevede; bilgi iireten ve yenilik¢i atilimlari bulunan paydaslara destekleyici
fonlar sunmak énemlidir. KOSGEB ve TUBITAK fonlarn ile birlikte, yerel yonetim-
ler kendi eko-sistemleri igerisindeki genclere, girisimcilere, 6zel sektore, daha kiigiik,
mozaik fon olarak adlandirilabilecek fonlar sunabilmelidir. Yerel yonetimler tarafin-
dan olusturulacak bu tip fonlar; uzun siireli, ve sonunda nihai basariya gore 6deme
yapan biiytiik 6lcekli fonlarin yerine; daha kiictik, ¢iktilar: kisa donemde elde edilebi-
lecek, siireg igerisinde birgok farkli paydasi bir araya getirebilecek yapilar ile gok dii-
zeyli ve etkilesimli inovasyon eko-sistemlerinin olusturulmasinda kullanulabilecektir.

[novasyonu tetikleyen iig etken bulunmaktadir; girisimcilik, cesaret, hayal giicii.
Aslinda bunlar inovasyonun duygusal etkenleridir. Inovasyonu tetikleyen bir di-
ger etken de degisimin yaratacagi firsatlarin da farkedilebilir olmasidir. Inovasyon
anlatisinin dayandigi sistem kurgusu biiyiik nem tagimaktadir. Milli, yerel ve bize

ait bir inovasyon anlatis1 olusturabilmek ve bu anlatinin fayda tizerinden kurgu-
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lanmas:1 ¢ok 6nemlidir. Boylelikle paydaslar arasinda bir heyecan olusturulabilir ve
insanlar yenilikgi girisimleri ile fayda iiretebilecekleri diisiincesiyle heyecan duya-
rak motivasyon kazanabilirler. Inovasyonun siirekliligi de bir diger énemli husus-
tur. Bu siireklilik iki etkene dayanmaktadir. Birincisi bilginin ve katma degerin siir-
diirtilebilir olmasi, yani bir baska deyisle inovasyonu besleyecek bilimsel bilginin
erigilebilir olmasidir. Tkincisi ise bu bilginin paylagilma diizeyidir. Tiim paydaslar
bu bilginin erisilebilir oldugunu gérmeli ve ondan faydalanabilmelidir. Bu tip acik
eko-sistemlerde yenilikcilik toleransmin artign goriilmektedir. Bu tolerans igbirli-
gini desteklemektedir. Birbirleri ile rekabet icerisinde olan kurumlar dahi bu tip
eko-sistemlerde isbirlikleri olusturarak fayda saglama yoluna gidebilmektedir. lyi,
dogru hakkaniyetli, adil bir inovasyon eko-sisteminin olusturulabilmesi bu yolla

mumkiin olabilecektir.

[novasyon eko-sistemlerinin sorunlari incelendiginde; en temel sorunlardan biri-
nin bu eko-sistemde {iretilen verinin yonetimi oldugu goriilmektedir. Yapay zeka,
biiyiik veri analizleri gibi yenilik¢i teknolojilere dayanan yeni yontemler, etkin veri
yonetisimi ihtiyacini ortaya ¢ikarmaktadir. Ozellikle akilli sehirlerde veri yonetisi-
mi, veri siiflandirilmasi, verinin agik veriye anonimlestirilerek dontistiirtilmesi ve
yenilik¢i is modelleri ve girisimcilere sunulmasi degerli firsatlar ortaya ¢ikarmak-
tadir. Biitiin bu degisen ve gelisen sistem igerisinde, paylasilan bilgi ve verinin,
etkin bir veri yonetisimi ile, bir siire¢ inovasyonu olarak konumlandirilmasi yani
marka degeri kazanmasi da miimkiindiir. Inovasyon yénetimi; sadece ar-ge siireci-
ni yonetmek degil, sahip olunan yenilikgi ¢iktilarin pazar diizeyinde de yonetimi-
ni ve degerini yonetmek anlamina gelmektedir. Bu deger iki sekilde yonetilebilir,
birincisi maddi degerin, piyasada yonetilmesi iken, ikinci husus da insani fayda
tizerinden bu olusturulan inovasyonun nasil gesitlendirilebileceginin yonetilmesi-
dir. Bu katma degerin artirilmasi ve farkli paydaslarla yenilikgi ¢iktilarin zenginles-
tirilmesi anlamina gelmektedir. 2000l yillarin basinda inovasyon patent, telif gibi
fikri miilkiyet yonetimi ve piyasa degeri {izerinden yani kapital {izerinden tanimla-
nirken, giintimiizde inovasyon fayda, stirdiiriilebilirlik, déngiisel ekonomi, insani
ve sorumluluk sahibi olan toplumsal katkilar ile tanimlanmaktadir. Bu ¢ercevede
yerel yonetimlerin, yerli ve milli inovasyon stratejisinde iki alanda degerli katkilar1
bulunmaktadir. Bunlardan ilki, yarattiklar1 inovasyon markasi ile nihai tiiketiciye
ve halka ulasma ve etkilesim igerisinde olma becerileridir, ikincisi ise kendi icle-
rinde verimli ve siirdiiriilebilir inovasyon eko-sistemleri kurabilecek dinamiklere

sahip olmalaridur.
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Yerel Yonetimlerde Akill Sehirlerde Yerli ve Milli Céziimler igin Inovasyon Strate-
jisi Oncelikleri

* Yerel inovasyon eko-sistemleri (yiiksek etkilesimli, cok diizeyli, stirdiiriilebilir),
* Yerel yenilik¢i tesvik ve fon mekanizmalari,

* Fayda odakl yenilikg¢i giktilar,

o Igbirligi ve inovasyon kiiltiirii,

* Bilgi ve katma degerin stirekliligi ve

e Etkin Veri Yonetisim modelleridir.
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Tirker Gulim
Profelis Bilisim - GIBUX Projesi Yoneticisi

TED Ankara Koleji mezunu olan Tiirker Giiliim lisans ve yiiksek lisans egitimini
Orta Dogu Teknik Universitesi'nde tamamlamstir. 1987 yilindan bu yana bilisim
sektoriinde ¢alismakta olan Tiirker Giiliim, Tiirkiye’de 6zgiir yazilimin yaygimlasti-
rilmasi adina emek vermistir. Orta Dogu Teknik Universitesi, Yakin Dogu Univer-
sitesi ve TUBITAK 'ta galisan Tiirker Giiliim, iiyesi oldugu Tiirkiye Bilisim Dernegi

ve Linux Kullanuicilari Dernegi’'nin yonetim kurullarinda gorev almistir.

Avyrica PostgreSQL Gelistirici ve Kullanicilar: Dernegi'nin de iiyesi olan Tiirker Gii-
Itim, daha 6nce bir siire TOBB Yazilim Meclisi'nde de STK temsilcisi olarak bulun-
mustur. Tiirkiye’de bir kurumda 37000’den fazla son kullaniciyla, halen en yaygin
kullanilan yerli masaiistii Linux dagitimu1 olan GIBUX dagitimin: gelistirerek yerli
kaynaklarin yurtdisina aktariminin azalmasi adina faaliyet gosteren Profelis Bilisim

ve Danismanlik firmasinin yonetici ortagi olarak ¢alismaktadir.
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OZGUR VE ACIK KAYNAK KODLU YAZILIMLARLA GOC
STRATEJILERI

Kamunun Ozgiir ve A¢ik Kaynak Kodlu Yazilimlara Bakist

Yerli ve Milli yazilim endiistrisinin lokomotifi olacag1 éngoériilen agik kaynak kodlu
ve Ozglir yazilimlarin yayginlagmasi caligmalarinin Kamu’da 2003 yilinda baglatilan
e-dontistim Tiirkiye Projesindeki 7 numarali eylem ile bagladig1 sdylenebilmekte-
dir. Projedeki 7 numarali eylem “Kamu Kurum ve Kuruluslarinda Agik Kaynak
Kodlu Yazilimlarin Uygulanabilirligi” olarak belirlenmistir. Tiirkiye'nin teknolo-
jik agidan diinya olgeginde yarisabilecek yerli {iriin ve destek kosullarmin hazir-
lanmasini da amaclayan e-Tiirkiye Girisimi Eylem Plaru ve sonrasinda 28.07.2006
tarihinde Resmi Gazete’de yaymmlanarak yiiriirliige giren Bilgi Toplumu Stratejisi
(2006-2010) ve Eylem Plani iginde de agik kaynak kodlu yazilimlarin kamuda uy-
gulama sahasi artirilarak, bu yazilimlarin getirdigi avantajlardan en {ist diizeyde

yararlanilmasi stratejik hedeflerden biri olarak sayilmustir.

Benzer sekilde 6 Mart 2015 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren
2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani'nda belirtilen stratejiler arasin-
da da kamuda agik kaynak kodlu yazilimlarin kullaniminin desteklenecegi ve agik
kaynak kodlu yazilim ekosisteminin gelisiminin saglanacagi ifadesi bulunmaktadir.

Universiteler hari¢ tutulursa kamu kurumlarinda 6zgiir ve agik kaynak kodlu ya-
zilim kullanimiyla ilgili 2000°li yillara kadar bazi denemeler yapilmakla birlikte
kurumsal gog olarak sayilabilecek nitelikte projeler yapilmamusti. Bazi kurumla-
rin belirli alanlardaki 6zgiir yazihim kullanma deneyimleri basarili olsa da bu ¢a-
lismalarin ¢ogunlugu diger kurumlarla paylagilmayan ve kisith sayilabilecek bir
kullanim alanini igermekteydi. TUBITAK i 2004 te baslattigi Linux tabanli Ulusal
Dagitim gelistirme calismalari ilk sonuglarimi 2005’te vermis ve Pardus’un ile ka-
rarli stirtimii dagitilmaya baglanmistir. 2000°1i yillardan giiniimiize kadar 6zgiir ve
acik kaynak kodlu yazilimlar artik pek ¢ok kurumda deneme olarak degil artik ig
kritik uygulamalarda da tercih edilir olmaya baglamistir. {lk baglarda lisanslama-
daki maliyet avantaji nedeniyle tercih edilen 6zgiir ve agik kaynak kodlu yazilimlar
artik glivenlik ve performans 6zellikleri nedeniyle de tercih edilmeye baglanmustir.
Belki de 6zgiir yazilimlarin tercihindeki en énemli konulardan biri de kullanicila-
rin1 marka bagimligindan kurtariyor olmasidir. Bu baglamda yerli yazilim endiist-
risinin de dikkatini ¢eken 6zgiir ve agik kaynak kodlu yazilimlara yénelme son
yillarda artmastir.
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Ozgiir ve agik kaynak kodlu yazilim kullanmak isteyen kurumlarin dniine gelen
en 6nemli konu ise yillardir oturmus yapilar: olan ve sahipli yazilim kullanan bu
kurumlarin kendi gog stratejilerini nasil olusturacaklarmin belirgin olmamasidir.
Ozgiir ve agik kaynak kodlu yazilimlara nasil gog edecegine, 6nceliklendirmenin
nasil yapilacagi, hangi adimlarin atilmas: gerektigi ve belki de en kritik olan1 gog
sirasinda hangi sorunlarla karsilasilacagina iliskin referanslar ancak bu konudaki
basarili projelerde elde edilen deneyimlerle olusmaktadir. Bu baglamda Gelir Ida-
resi Bagkanliginmn yiiriitmiis oldugu GIBUX projesi ozellikle son kullanicilardan
baslayarak isletim sistemi gogii siirecinin basarili ve en giizel 6rneklerinden biri
olmustur. Projenin pilot ¢alismalar: tamamlanarak 2014 yili ikinci yarisindan son-
ra yurt sathindaki tiim Vergi Dairelerine yayginlastirilmaya baslanmistir. Boylece
yerli ve milli isgiicii ve kaynaklar kullanilarak Gelir Idaresi Bagkanliginin kurumsal
gereksinimleri dogrultusunda Gelir Idaresi Bagskanlig1 icin &zellestirilmis bir isletim
sistemi olan GIBUX ortaya ¢ikmistir. Bu projeyle elde edilen en énemli deneyim di-

ger kurumlar icin de kurumsal gog stratejilerinin olusturulmasina 1sik tutmaktadir.

Yerlilik ve Millilik Agisindan Ozgiir ve Acik Kaynak Kodlu Yazilimlar

Yerlilik ve millilik kavramlar1 agisindan 6zgiir ve agik kaynak kodlu yazilimlar
degerlendirilmeden énce kavramlarin tanimlarmin netlestirilmesinde yarar var-
dir. Herhangi bir {iriiniin yerli iiriin sayilabilmesi i¢in Yerli Mali Belgesi'ne sahip
olmas1 gerekmektedir. Yani sdylem {izerine {iretilen iirtinlerin yerli olmas1 miim-
kiin degildir. Yerli katki oranin nasil hesaplanacag ise Bilim, Sanayi ve Teknoloji
Bakanlhigimin 13.09.2014 tarihinde Resmi Gazete’de yayimlanarak yiiriirliige giren
SGM 2014 /35 numaral1 Yerli Mali Tebligi'nde belirlenmistir. Buna gore Sanayi Sicil
Belgesi'ne sahip sanayi isletmesi tarafindan iiriiniin {iretilmesi ve Sanayi Sicil Belge-
si'ndeki “Uretim Konusu” igeriginde yer almasi, tamamen Tiirkiye’de iiretilen veya
elde edilen iiriinler ile {iretim siirecinin 6nemli asamalarinin ve ekonomik yénden
gerekli goriilen en son esash iscilik ve eylemin Tiirkiye’de yapilmis olmasi ve yerli
katki oraninin en az %51 olmas1 gerekmektedir. Tam bu noktada ise hem yazilim
iirlinlerinin sanayi tiriinii olup olmadig1 ve hem de 6zgiir yazilimlar igin yerli katk:

oraninin en az %51 olarak nasil belirlenecegi tartismas: giindeme gelmektedir.

Milli iirtin téim fikri ve sinai hak sahiplerinin yabanci uyruklu gercek veya tiizel ki-
side bulunmadig; tirtinler olarak ifade edilmektedir. Yani herhangi bir “milli Girtin”
i¢in tasarim asamasindan baglayarak teknoloji gelistirme de dahil tiim tiretim don-
giisii icinde hak iddia edebileceklerin Tiirkiye'deki gercek ve tiizel kisiler olmasi
gerekmektedir.
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Tiirkiye Bilisim Dernegi'nin Kasim 2018 tarihli “Yerli ve Milli Yazilim Endiistrisi
Raporu”! da benzer sekilde konuyu ele almistir. Raporda “Fikri ve sinai haklarin
lisanslarla korundugu yazilim sektorii millilik kavram tizerinden degerlendirildi-
ginde bagka hicbir iiriin veya sektdrde olmayan ve karsilasilmayan farkli durum-
larin” olusabilecegi vurgulanms ve “Genel kamu lisans1 (GPL) veya benzeri 6zgiir
yazilim lisanslarmna sahip miilkiyetsiz yazilimlarin milli olup olmadigina iliskin tar-
tismalar yapilmaktadir. Oziinde fikri haklarin tamamu tiim insanhga devredilmis
ve kopyalama, degistirme ve calistirma gibi temel 6zgiirliiklerin lisans belgeleriyle
herkese taninmis olmasi bu yazilimlarin kodlarindan yararlanarak gelistirilen yazi-
limlarm ulusal sayilabilmesini miimkiin kilmaktadir. Tek kosul temelindeki lisans
haklarinin devamliligin saglanabilmesidir.” denilmektedir.

Yerel Yonetimlerde Ozgiir ve Acik Kaynak Kod Déniisiim Stratejileri

Sundugu hizmetler acisindan kesintiye tahammiilii olmayan yerel yonetimler igin
hassas olan konu, toplanan vergilerin verimli sekilde ve dogru alanlarda kullanildi-
gmin seffaf bicimde vatandaslara hesabinin verilmesidir. Glintimiizde yerel yone-
timlerin bir¢ok hizmetinin yaninda e-belediyecilik hizmetlerinin de verimli ve ke-
sintisiz ¢alismas1 beklenmektedir. Yerel yonetimler de gelisen bilisim teknolojisine
ve yayginlasan internet kullanimina kayitsiz kalmamakta ve hizmetlerini bu alanda
da gelistirmektedir. Ancak bilisim alanindaki yatirimlarin yiiksek olmasi yerel yo-
netimleri 6zgiir ve agik kaynak kodlu yazilimlar kullanmaya yonlendirmektedir.
Yetismis eleman konusunda avantajlar1 olan pek ¢ok belediye kendi olanaklarryla
ve deneyimleriyle 6zgiir ve agik kaynak kodlu yazilimlara gog projeleri baglatmigtir.
Yerel yonetimlerin gog stratejilerini iki temel karar yonlendirmektedir. Bu da 6zgiir
yazilima gog calismalarini sunucular ve verilen hizmetler {izerinden mi baslanacagi

yoksa belediyedeki son kullanicilardan mi1 baslanacagi kararidir.

Ancak herhangi bir gé¢ ¢alismasinda baslamadan 6nce mutlaka ¢ok ayrintili bir
yazilim ve donanim envanteri ¢ikartilmas: gerektigi unutulmamalidir. Envanter
¢aligmasi sonrasinda uyumsuz olabilecek donanimlarin belirlenmesi ve gog projesi-
nin belirli asamalarinda bu donanim grubunun degistirilmesine yonelik ¢alismanin
planlanmas: gerekmektedir. Go¢ siirecinde kullanicilarin hangi yazilimlar: ne sik-
likla ve ne amagla kullandiklarinin belirlenmesi orta vadede pilot uygulamalarin da
nasil yapilacagin belirleyecektir. Yapilan ¢alismalarla uyumluluk matrisi olusturul-

mal1 ve 6nceliklendirmeler buna gore kararlastirilmalidar.

1 Tiirkiye Bilisim Dernegi, Kasim 2018, Yerli ve Milli Yazilim Endiistrisi Raporu
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Bircok yerel yonetim yetismis elemanlarmin daha deneyimli oldugu sunucular iize-
rinden gdg galismasima baglamayi tercih etmektedir. Oncelikle taginabilecek basit
ama temel hizmetlerden sayilan DNS gibi hizmetleri sonrasinda ise e-posta, etki ala-

n1 ve veritabanlar: gibi diger katmandaki hizmetlerin tasinmasini planlamaktadir.

Halen bazi1 yerel yonetimlerde go¢ ¢alismalar: baslamis olup sunucularda Pardus
veya Linux ¢ekirdegine sahip uygun dagitimlar segilebilecegi, 6zgiir veritabanla-
rindan performans ve uyumlulugu agisindan PostgreSQL’in, ofis uygulamast igin
Tiirkge dil desteginin bulundugu LibreOffice veya OpenOffice’in tercih edilebile-
cegi, etki alan i¢in kurumun gereksinimlerine uygun olacak sekilde OpenLDAP,
SambaBox veya LiderAhenk kullanilabilecegi, son kullanicilarin Firefox veya ben-
zeri web tarayicilar1 kullanabilecegi sekilde planlamalar yapilabilmektedir. Basit
hizmetlerin tasinmasi sirasinda elde edilen deneyim ve motivasyon ile etkisi daha
yaygm olabilecek hizmetlerin gocii planlanabilmekte ve iist yonetim destegi daha

giiclii olarak saglanabilmektedir.

Son olarak vurgulanmasi gereken 6nemli konulardan birinin gog stratejilerinden en
sik karsilasilan engelin sosyal faktorler oldugu unutulmamalidir. Her gogte oldugu
gibi 6zgiir ve acik kaynak kodlu yazilimlara yapilan gocte de bazi sorunlarla karsilasi-
labilecegi, sosyal tercihler ve aliskanliklarin kirilmasinda da iist yonetimlerin direngli

ve kararli durmasinin teknik ekipleri da daha motive edecegi unutulmamalidir.
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Dr. Hakan Kalyoncu

Yorenet Teknoloji Genel Miidiirii

Bogazigi Universitesi, Elektrik ve Elektronik Miihendisligi mezunu olan Kalyoncu,
yiiksek lisans ve doktorasini da aymi okulda gerceklestirdi. 1982 yilinda UNIX isle-
tim sistemi ve C Programlama dili ile tanist1 ve profesyonel yasami boyunca sayisiz
yazihim gelistirme projelerinde gorev aldy; gesitli agik kaynak yaziim projelerine
dogrudan ya da dolayh olarak katki sundu. 1988-1993 yillarinda Bogazici Univer-
sitesi'nde Aragtirma Gorevlisi, 1993-1998 yillarinda TUBITAK Marmara Arastir-
ma Merkezi, Bilisim Teknolojileri Arastirma Enstitiisii'nde (MAM BTAE) Uzman
Arastirici olarak ¢alisti. Bu donemde AUTOCORD kisa adli EUREKA Projesinin ve
GARILDI kisa adli ve TTGV destekli ar-ge projesinin Proje Yiiriitiiciliigiinii yapty;
Teknoloji Yonetimi Dernegi'nin kurucu tiyesi oldu ve ti¢ y1l boyunca yénetim kuru-
lu iiyeligi gorevini yiiriittii. Bogazici ve Marmara Universitelerinde konuk 6gretim
gorevlisi olarak yiiksek lisans dersleri verdi. 1999-2000 yillarinda TUBITAM MAM
BTAE Enstitii Miidiirii olarak gorev yapti. O donemde Enstitiisiine kazandirdig:
say1siz ulusal ve uluslararasi projelerin yanisira BTAE'nin Kara Kuvvetleri Komu-
tanhigi'nin ATAK Saldir1 Helikopteri Gelistirilmesi Projesi kapsaminda Ozgiin G6-
rev Bilgisayar1'nin Tiirkiye’de ve milli olarak gelistirilmesi i¢in “Teknik Yonetim
Sorumlusu” ve “Ana Yiiklenici” olarak gorevlendirilmesini sagladi. Aynmi dénemde
TUBITAK MAM Tiirkiye Ukrayna Ortak Aragtirma Laboratuvari Yénetim Kurulu
Uyesi olarak gorev yapti. Halen Yénetim Kurulu Bagkanh@m yiiriittiigii YORE-
NET Teknoloji A.S./nin kurucu ortagidir.
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ACIK KAYNAK KODLU UYGULAMALAR VE MILLILESME
COZUMLERI

Makalemde “Milli Yazihim ve Gog Stratejileri” konusundaki goriis ve deneyimleri-
mi sizlerle paylasacagim. Ancak 6ncesinde “Milli Yazilim” kavramini biraz irdele-
mek ve bu terimden ne anladigimiz ya da anlamamiz gerektigi konusuna deginmek
istiyorum. Ardindan Igletim Sistemleri 6zelinde gesitli iilkelerin milli yazilim dene-
yimlerinden 6rnekler verdikten sonra Ac¢ik Kaynak yazilimlarmn énemini vurgula-
yacak ve bu konuda devlet ve kamu/6zel sektdr kurumlar icin dneriler getirece-
gim. Son olarak bu yaklagim dogrultusunda uygulanabilecek olas1 gog stratejilerine
deginecegim.

Milli / Ozgiir

Milli yazilim kavramini anlamak icin dncelikle Milli sdzciigiiniin anlamina bakma-
miz gerekir diyerek Tiirk Dil Kurumu'na bagvurdugumuzda dogru sdzciigiin “Mil-
1i” degil “Milli” oldugunu goriiyoruz.

Milli:  sifat Mil iceren
Milli:  sifat Milletle ilgili, millete 6zgii, ulusal

“Istiklal Harbi'nde milli duygular: aksettiren iimit ile dolu yazilarini hala unutmadik.”
O.S. Orhon

Milli Yazilim bize ne anlatiyor?:
e Milletle ilgili yazilhm?

¢ Millete 6zgii yazihm?

¢ Ulusal yazihm?

Sanirim bunlarin hi¢biri “Milli ve Yerli Yazilim” teriminin bizlere cagristirdigini tam

anlamiyla karsilamiyor.

O halde bir de “Acik Kaynak” ya da “Ozgiir” yazihm kavramlarina bakmakta fayda

var.
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Milli Acik Kaynak

[lk bakigta Milli ve Agik Kaynak kavramlar: birbirleri ile gelisiyor gibi goziikiiyor.

Ancak gergekte birbirlerini tamamlayan kavramlar bunlar.
Sormamiz gereken ilk soru “Bu kavramlarin gerceklestirilmesi miimkiin mii?”

o Milletle ilgili acik kaynak yazilim?
¢ Millete 6zgii acik kaynak yazilim?

¢ Ulusal acik kaynak yazilim?

v

Miimkiin ise “Katma degeri” ve “Stirdiiriilebilirligi” agisindan {izerinde diistinme-
miz gerekiyor. Bu baglamda uzun felsefi tartismalar yerine {ilkemizde ve diinya-
daki deneyimlere kisaca bir bakmamiz yeterli olacaktir. Bu amagla sistemlerin ana
yazilimi olarak tanimlayabilecegimiz isletim sistemini temel alarak Milli Isletim Sis-
temi hedefine yonelik olarak iilkemizde ve diinyada bu konudaki deneyimlerden

birkagini buraya tasimak istiyorum
Milli isletim Sistemi

Hangisi Milli Isletim Sistemi

e Fedora / RHEL e Pardus

*  OpenSUSE / SUSE ¢ Kylin

e Ubuntu * Red Star
e CentOS e Canaima

Yukaridaki tablonun sol kisminda giiniimiizde yaygin olarak kullanilmakta olan Linux
tabanl birka¢ dagitimi siralaniyor.

Diger tarafta ise yine Linux tabanh birka¢ “milli” dagitimi listelenmis durumda.

Ticari dagitimlar hemen herkes tarafindan bilinmekte o nedenle bu dagitimlara
sadece deginmekle yetiniyor, ayrintilara girmiyorum. Ancak hangisi milli isletim
sistemi sorusunu yanitlamadan énce daha az bildigimiz sag taraftaki deneyimleri

biraz daha detayl irdelememizde fayda var.
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Tiirkiye: Pardus

Tiirkiye'nin milli isletim sistemi olarak tanimlayabilecegimiz
Pardus isletim sisteminin tarihgesini kisaca asagidaki gibi \/ \/
Ozetleyebiliriz:

e 2005 -2011 yillar1 arasindaki birinci dénemi
¢ Linux gekirdegi tizerine 6zel dagitim olarak tasarlands
¢ Dagitima 6zel alt projeler olugturuldu
¢ (Comar - yapilandirma yonetimi
* PiSi - paket yonetim sistemi
*  Yali— kurulum araci

¢ Kaptan - masaiistii yapilandirma sihirbazi

* 2012 ve sonrasmndaki ikinci dénemi
*  Ozel (milli) dagitimdan vazgegilerek Debian tabanli dagitim modeline gegildi,

¢ Kamu ihtiyac olarak ortaya ¢ikan gesitli “milli olarak adlandirabilecegi-
miz” alt projeler olusturuldu,

¢ Ahtapot — ¢cok katmanl savunma,
¢ EnGerek — kimlik ynetimi,
¢ Etap — etkilesimli tahta,

¢ LiderAhenk — merkezi yonetim

Yukaridaki kisa 6zetten kolaylikla goriilebilecegi gibi 2005 yilinda Linux gekirde-

gi etrafinda 6zel ve 6zgiin dagitim olarak hayatimiza giren Pardus projesi zaman
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icerisinde bu 6zglinliigiinden vazgecerek Debian tabanli bir dagitim olarak yoluna

devam etti. Altinda kendine 6zgii ve “Milli” projeleri ile birlikte...

Kuzey Kore: RedStar OS

Al

Kisa tarihgesi: g
e 1998:ilk gelistirme Fedora tabanh .

e 2017: Red Hat 4.0 kullanimda

Ogzellikleri
¢ Kapali ve giivenli bir isletim sistemi

* The Korea Times (Giiney Kore gazetesi):... the operating system “is mainly
designed to monitor the Web behavior of its citizens and control information
made available to them.”

» Ulke igerisinde kullanima y6nelik yapilandirilmig durumda geliyor
* MacOS'i andiran (KDE tabanli) araytize sahip

Ozetle, ilk olarak 1998 yilinda Fedora tabanli olarak gelistirilen bu sistem, bir Gii-
ney Kore gazetesinde ¢ikan makaleye gore daha ¢ok kullanicisina sunulan bilgiyi

kontrol etmeye ve kendisini kullanicisina kars1 korumaya yonelik yapilandirilmus.
Venezuella: Canaima 7 I e U g

KISa tarihgesi' DESTRIBLCICN GINU LINLDL

* 4 Mart 2011 — kamuda kullanilmak tizere resmen duyurulan Debian Linux ta-

banli bir igletim sistemi
Ozellikler
¢ GNOME grafik arayiize sahip
e LibreOffice kurulu olarak dagitiliyor

¢ Dagitima 6zel WebKit tabanli Cunaguaro web tarayicisi var.
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¢ Distrowatch Subat 2013: son 12 aylik kullanima gore diinyanin en popiiler 185.
dagitimi

Ozetle; 2011 yilhinda Venezuella tarafindan kamuda kullanilmak {izere Debian ta-
banli olarak gelistirilen Canaima igletim sistemi masatistii bilgisayar kullanicilari-
n1 hedefliyor ve internet istatistiklerine gore diinyada 6nemli bir kullanici sayisina

ulagsmis durumda.

Cin: Kylin

Kisa tarihgesi:

* 2001-2010 tarihleri arasinda Kylin OS adiyla FreeBSD tabanli olarak kullanilda.
*  Bu dagitimin baslica hedefleri:

* Sunucu platformlari destegi

¢ Uluslararas: Unix standartlarina uyum
* Yiiksek performans, devamlilik ve giivenlik

* 2010 yilinda NeoKylin adiyla ve Linux temelli olarak yenisendi ve 2013 yilina
kadar kullanimda kald:

* Masaiistii destegi oncelikli

e 2013 yilinda Cin hiikiimetinin Ubuntu Linuxun gelistiricisi olan Canonical
firmasi ile yaptig1 anlasma sonucunda Ubuntu Kylin adiyla halen kullanimda
olan siiriimii hazirlandi.

* Masaltistii ve diziistii bilgisayarlar i¢in

* Sogou Input Method for Linux (*) kapal kod

Kiiba: Nova .2

2009 yilindan baglayarak Ubuntu tabanli ayr1 bir dagitim olarak
Kiiba’da yaygin bir sekilde kullanilan bu sistemden 2018 y1ilin- NOVA
da vazgecildi ve indirme sunucusu kapatildi. Kiiba Hiikiimeti Ligero 2013

Nova dagitimi yerine CentOS ile devam karari ald1.
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Miinih, Almanya: LiMux

Milli isletim Sistemi’'ne gogiin en ilging drneklerinden - L M
biri de Almanya’nin Miinih il konseyinin 2003 yilinda 3 I UX

=

aldig karar ile projesi baglatilan Ubunlu tabanh LiMux £ » Die IT-Evolution

igletim sistemidir.
Kisa tarihgesi:

* 28 May1s 2003 tarihinde il konseyinin planlamaya onay vermesi ile Ubuntu ta-
banli bir dagitima gegis siireci baslads,

*  2005-2013 yillarinda toplam 18000 kisisel bilgisayar inMicrosoft Windows’tan
LiMux’a gocii gerceklesti,

* Budoénemde proje sayesinde 16 M USD tasarruf edildigi raporlandi,

» 1l Konseyi'nin Kasim 2017’de aldig1 karariyla 2020 yilina kadar tamamlanmak
iizere tersine go¢ (Microsoft Windows) baslatilmasi kararlastirilds,

e Ekim 2018de tesrine gociin destekgileri CSU ve SPD herbiri se¢cimde %10’dan
fazla oy kaybetti. Bu nedenle projenin akibetinin ne olacag belirsizligini koruyor.

“Milli Isletim Sistemi”ne Yaklasimlar

Ornek Mili Isletim Sistemi deneyimlerini degerlendirdigimizde her iilke farkli yol-
lardan ge¢mekle birlikte 3 ana yaklasim ile karsilasiyoruz.

1 - Agik Kaynak’tan Kapal1 ve Milli Isletim Sistemi

[lk olarak “Acik Kaynaktan Kapali ve Milli Isletim Sistemi” olarak adlandirabilece-
gimiz yaklasima baktigimizda, bu yaklagimim en basarili 6rnegi olarak Kuzey Kore
RedStar OS karsimiza cikiyor. Bu yaklasimda mevcut herhangi bir agik kaynak is-
letim sistemi dagitimini alip kendinize 6zel dagitim olusturuyorsunuz. Bu dagitimi
amaciniza uygun bir sekilde yeniden yapilandirdiktan ve gerek duydugunuz ya da
uygun oldugunu diisiindiigiiniiz sekilde giincelledikten sonra kendi 6zel dagitimi-
niza sahip oluyorsunuz. Tabii ki sahiplendiginiz tiim yazilim / paket lisanslarmin
bu sekilde kullanima izin vermesi kosuluyla. Aslinda ticari sirketler tarafindan ol-
dukga yaygin olarak kullanilan bir yéntem olan bu yaklasimin bilinen en basarili
ornegi olarak, Apple’m freeBSD temelli MacOS isletim sistemini gosterebiliriz. Ve
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“Milli Yazilm” gelistirmeyi diistinen ulusal sirketlerimiz i¢in de dikkate alinmasi

gereken bir yaklasim oldugu kanisindaymm.
2 - Acik Kaynak Milli isletim Sistemi

Diger bir yaygin olarak kullanilan yaklasim, herhangi bir acik kaynak dagitimin
belirli bir stirtimiinii alip kendi dagitiminiz olarak yeniden paketlenmesi seklinde

uygulaniyor.

Bu yaklasim Pardus’un her iki fazinda kullamldi. Baslangi¢ta Pardus kendi 6zgiin
paket yonetimi gereglerini kullanirken ikinci fazda Debian paketlerini kullanma yo-

lunu tercih etti.
3 - Agik Kaynak Milli isletim Sistemi

Bu yaklasimin en ayirt edici 6zelligi “Milli” den vazgegerek mevcut yaygmn agik

kaynak dagitimlara yonelmek olarak karsimiza ¢ikiyor.

Bu baglamda, topluluk destegi yaninda kurumsal destegi olan dagitimlarin kulla-

nilmas: 6neriliyor ve destekleniyor.

Bu amagla yaygin olarak kullanilan dagitimlar sunlardir:

e Ubuntu
e RHEL / Fedora / CentOS
* SLES/ OpenSUSE

Hemen tiim demokratik {ilkelerde yaygin olarak kullanilan bu yaklasima inceledi-
gimiz bir¢ok daha kapali yonetimlerde de doniilmiis ya da déniilmekte oldugunu
goriiyoruz. Ornegin, yillarca kendi dagitimi olan Kylin igletim sistemini kullanmak-
ta olan Cin hiikiimeti, 2013 yilinda Ubuntu kullanmaya karar verdi. Ustelik ken-
disine 6zgii gerekli oldugunu diisiindiigii farkliliklar1 da Ubuntu’nun sahibi olan
Canonical sirketine yaptirtarak. Benzer sekilde yilarca kendi Milli isletim sistemi
olan Nova'y1 kullanan Kiiba, 2018 yilinda bundan vazgecerek mevcut CentOS da-

gitimini kullanma karari aldi.
Hangi Agik Kaynak?

Yukarida diinyadaki uygulamalarma baktigimiz her tilkede siirekli artan sekilde ilgi
odag1 olan Agik Kaynak Isletim sistemi kullaniminin 6zellikle kapali toplumlarda
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baglangigta “Milli Agik Kaynak Isletim Sistemi” olarak heyecan uyandirdigin go-
riiyoruz. Ancak bu 6rneklerin neredeyse tamaminda siirdiiriilebilirlik konusunun
ciddi bir sorun oldugu gergegi ile karsilasildigini, bir kisminin belirli bir yaygin da-
gitimin (genellikle Debian) paketlerini kullanan ara ¢oziimlere yonelmekle birlikte

son asamada dogrudan yaygin bir dagitimi kullanmaya karar kilindigini gériiyoruz.

Bu baglamda, Tiirkiye’de “Milli Isletim Sistemi” 1srarindan vazgecip “Agik Kaynak
Isletim Sistemi” ve “Agik Kaynak Projelere dayanan Milli Yazilim Sistemleri”ne yo-

nelmek en akilc1 yol olarak karsimiza ¢ikiyor.
Peki Tiirkiye olarak bunu nasil gerceklestirebiliriz?

Oncelikle bu konunun bir kurumun tek bagina altindan kalkamayacag: boyutta bir
proje oldugunun kabul edilmesi ve Milli bir strateji gelistirilmesi gerekir. Bu stratejik

yaklasimda asagidaki {i¢ ana baslik altinda ¢alismalar yiiriitiilmesi faydali olacaktir:
1. Agik Kaynak Yazilimlar icin proje ekipleri olusturulmas:

Ulusal bir kurum (TUBITAK) koordinasyonu ile stratejik ar-ge konulari belirlen-
meli, bu konulara uygun acik kaynak projeler segilerek bu projelere katiim 6zen-
dirilmeli ve bu projelere yapilan milli katki oraninda katilimcilar desteklenmelidir.

¢ Milli amaglar dogrultusunda gerek duyulan yeni agik kaynak projelerin olustu-

rulmasi 6zendirilmelidir.

* Hedeflenen projelere uzman yazihimci/ grafiker /gevirmen katilimi saglanmali, bu
projelerin ulusal dncelikler dogrultusunda yonlendirilmesine ¢aba gosterilmelidir.

* Mevcut Pardus projelerinin dagitim bagimsiz hale getirilerek gergek agik kay-
nak projelere doniistiiriilmesi ¢alismasina hizla baslanmalidir. Bu projelerin
kendi topluluklarinin (yabanc: gelistiricilerin katilimi ile) olusturulmasi ve bii-
ylitiilmesi i¢in ¢alisilmalidir. Bu basarilabilirse milli projelerimizin major dagi-
timlarin birer parcasi olmasi saglanabilir.

¢ Ahtapot — ¢ok katmanl savunma
¢ EnGerek — kimlik yonetimi
¢ Etap — etkilesimli tahta

¢ LiderAhenk — merkezi yonetim
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2. Yetkin calisan havuzunun desteklenmesi

Kamuda gerek sunucularda gerekse masatistii ve diziistii bilgisayarlarda kullanil-
mak tizere birden ¢ok sayida (tipik olarak 3 ya da 4 adet) alternatif dagitim belirlen-
meli ve bu dagitimlarin kullanilmas: desteklenmelidir.

Gerek kamu ¢alisanlarinin gerekse 6zel sektor sirketlerinin belirlenen bu dagitimlar
icin uygun ve gegerli sertifikalara sahip olmalar1 6zendirilmelidir.

*  Ornegin, belirlenmis olan bu dagitimlar igin {iretici firma tarafindan verilen ser-

tifika sahibi calisanlara daha ytiksek aylik verilmesi,

* veya da destek hizmetinin sadece yeterli diizeyde {iretici firma sertifikasina sa-

hip firmalardan alinmasi,
3. Nitelikli eko-sistem olusmasi

Yukaridaki ilk iki madde dogrultusunda calismalar yiiriitiildiikge eko-sistem ken-
diliginden olugsmaya olusmaya baglayacak ve zaman igerisinde niteligi artacaktur.
Ancak, bu bunlara ek olarak kamu gereksinimlerini karsilamak iizere destek ekip-
lerinin olugturulmasi uygun olacaktir. Benzer sekilde hizmet verecek destek ekiple-
rine sahip sirketlerin desteklenmesi yararl olacaktr.

Ozgiir Yazilima Gog

Peki bu “Agik Kaynak Isletim Sistemi” ve “Milli Yazilim” hedefine yonelik olarak

kamu kurumlarimiz ve 6zel sektdriimiiz nasil bir yol izlemeli?
“Ozgiir Yazilima Go¢” ara baghg1 altinda bu konuyu biraz irdelemek gerekirse;
Gog1

¢ Kurum igerisinde farkindalik yaratilmasi ve {ist yonetimin desteginin sag-

lanmasi go¢ projesinin bagarisinin olmazsa olmazidir.

* Bu asamada kullanicilarin egitimi de planlanmali ve ilk egitimlere bu asa-

mada baslanmalidir.

*  Gog projesi gerek zaman gerekse kaynak agisindan planlanmali, bu planlama

ile birlikte proje ekibi yetki ve sorumluluklar ile birlikte olusturulmalidar.
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e Planlama agsamasinda mevcut lisanslarin durumu da degerlendirilmeli.

Olabildigince lisans siiresi ile uyumlu bir zaman plani yapilmalhdir.

» Istemci ve sunucu sistemler igin kuruma uygun dagitim(lar) bu asamada
belirlenmelidir. Belirlemede dagitimm yayginhig: ve arkasindaki topluluk

destegi yanisira yerel destek konusu da 6zellikle degerlendirilmelidir.
Gog 2

Bir kez go¢ karar1 alindiktan sonra gog ile uyumlu olmayan yeni projeler kesin-
likle engellenmeli, yeni gelistirilecek/alinacak yazi-

limlarin kurum gog stratejisi ile %100 uyumlu olmasi Py
saglanmalidir. N T
e

Ornegin; uygulama kaynak kodu agik olsa dahi, belirli

iiriin/{retici bagimhilig1 olan (Internet Explorer bagim-

l1 web arayiizii, Oracle Web Logic bagimli Java uygulamasi, vb.) yazilimlar kesin-
likle elenmelidir.

Gog 3

Ancak ilk iki asama sorunsuz gegildikten sonra sistemlerin go¢ calismasina
baslanmalidir. Kurumun 6ncelikleri dogrultusunda planlandig: sekilde gog isle-
mi uygulamaya konmalidur.

Idari kararlilik ve kurum igi sosyal 6n hazirliklar sayesinde teknik anlamdaki gog
siireci sikintisiz ve ¢alisanlar igin eglenceli bir seyahat haline gelecektir.
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Sonug

Milli Yazilim ve Gog Stratejileri konusundaki goriis ve deneyimlerimi sizlerle
paylasmaya ¢alistigim bu makalemde, “Milll Yazilim” kavrami irdelenerek “Agik
Kaynak” yazilimlarin ulusal projelerimiz i¢in 6énemi vurgulandiktan sonra, diin-
yadaki “Milli Isletim Sistemi” &rnekleri incelenmis, bu yaklagimin kisitli katma
degeri yarusira Ozellikle siirdiiriilebilirlik sorunundan kaynaklanan nedenlerle
kaynak israfindan 6teye bir anlam ifade etmedigi gosterilmistir.

Bu baglamda, “Milli Isletim Sistemi” ya da “Milli Yazilim” 1srar1 yerine “Agik
Kaynak” yazilimlarin ulusal boyutta ve stratejik anlamda desteklenmesinin 6ne-

mi vurgulanmis, bu konudaki 6neriler siralanmaistir.
Son olarak kurumlarin “Acik Kaynak” sistemlere gogii icin bir yol-haritasi verilmistir.

Kaynakga

e Comparison of Linux Distributions, https:/ /en.wikipedia.org/wiki/Compa-
rison_of Linux_distributions

e Pardus web sitesi, https:/ /www.pardus.org.tr/
® Red Star OS, https:/ /en.wikipedia.org/wiki/Red_Star_OS

¢ Canaima (operating system), https:/ /en.wikipedia.org/wiki/Canaima_(ope-
rating_system)

* Kylin (operating system), https://en.wikipedia.org/wiki/Kylin_(operating_
system)

¢ Ubuntu Kylin, https:/ /en.wikipedia.org/wiki/Ubuntu_Kylin
* Nova (operating system), https:/ /en.wikipedia.org/wiki/Nova_(operating_system)

e LiMux, https://en.wikipedia.org/wiki/LiMux
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BELEDIYECILIKTEKI BASARILI GOC STRATEJILERI, PEN-
DIK BELEDIYESI MODELI

Oncelikle sizlere Pendik Belediyesi'nde yapilan dijital doniisiim hakkinda detay-
lara girmeden kisa bir bilgilendirme yapacagim ve belediyelerde basarili bir gog¢

stratejisinin nasil olmasi gerektigini aktaracagim.

Ozellikle 2009’'dan itibaren bilgi teknolojileri alaninda gergeklestirilen yatirimlar-
la bircok kamu hizmetini vatandagin belediyeye gelmeden alabilmesi sagland1. Bu
siirecte gerek TUBITAK gerekse diger teknoloji saglayicilarindan da destek alarak
ozellikle yerli teknolojilerin kullanimina 6ncelik veren bir yonetisim anlayis: or-
taya koyduk. Dijital déniisiim kapsaminda, 2010 yilinda fiziksel arsivlerin dijital-
lestirilmesi tamamlandi. Boylece 2012 yilinda, elektronik belge ve ingaat siiregleri
igerisindeki tiim projeler (mimari proje, statik proje, elektrik proje vb.) dijital imza
kullanilarak iiretilmeye baglandi. Sehirdeki profesyoneller bu siirece dahil edilerek,
bir model olusturuldu ve tiim stirecler dijital ortama tasindi. Vatandas bagvurular
e-devlet iizerinden alinmaya basland1 ve bu ¢alismalar sayesinde Tiirkiye’de bele-
diyeler ilk kez e-devlet kapis: iizerinden hizmetlerini sunmaya baslada.

Doniigiim siireglerinde 6ncelikle iist yonetimin destegi bilisimcilerin arkasinda ol-
mal1 ve ekip projeye inanmalidir. Pendik Belediyesi olarak iist yonetimin vizyonu
cergevesinde biitlin projelerde dnce firmalara daha sonra yurt disma bagimlilig:
azaltmak ve zamanla ortadan kaldirmak diistincesiyle bir hedef belirledik.

Biitiin yeni alim ve gegislerimizde agik kaynak kod tiriin kullanmay1 amacladik.
Kullandigimiz yazilimlar1 kaynak kodlariyla almak ve miimkiin olanlar1 kendi
yazilim ekibimizle ihtiyaglarimiz1 karsilamak amaciyla yiiriittiiglimiiz bu projeye
Acik Kaynak Kod (AKK) Déniisiim Projesi adin verdik. Is akisimizda Kurum Bilgi
Yonetim Sistemleri (MIS) yazilimi basta olmak {izere bir¢ok konuda ¢nemli ilerle-
meler kaydedildi. Ayni zamanda agik kaynak kod kullanim farkindalig: ytiikselen
ve her gecen giin bu konularda yetkinligi artan bir personel grubuna sahip olduk.
Acik Kaynak Kod Déniisiim Projesi Vizyonumuzda ana motivasyon kaynagimiz
asla maddi olmadu. Ilk énce diga bagimlilig1 azaltmak, bilisim ve teknolojide yerli
{iretimi tegvik etmek, Ikinci olarak bilgi giivenligini saglamak temel amacimiz ol-
mustur. Bunlarin yani sira elbette lisans maliyetlerinden kurtularak iyi bir tasarruf
imkan da elde ediyorsunuz. Ornegin; yaptigimiz arastirmalar neticesinde Tiirki-
ye’de 1.397 belediyede yaklasik 500 bin bilgisayar kullanihiyor. Bilgisayarlarmn isle-
tim sistemi olarak kullanilan yazilimlar: ve belediyecilik hizmetleri i¢in kullanilan
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diger yabanci kaynakli yazilimlara 6denen yillik lisans maliyeti yaklasik 15 Milyar
TL oldugunu tahmin ediliyor. Tiim bu ¢alismalarin {ilkemiz gelecegi ve kurumu-
muz igin ne kadar faydal olabilecegini anlamamuza, degerli TUBITAK ekibiyle
tanismamiz vesile oldu. 11k olarak, TUBITAK'la Kamu Acik Kaynak Kod Konferan-
si'nda temas kurduk ve arastirmalarimiza bagladik, basarili ve basarisiz 6rneklerini
inceledik. Oncesinde ve 2016 yili icerisinde TUBITAK ile yapmis oldugumuz calis-
malar neticesinde, 2017 Subat aymnda ev sahipligini yaptigimiz Pardus Kullanimi ve
Destegi konulu protokol imza téreniyle (Istanbul’da 9 ilge belediyesi) TUBITAK la
¢alismalarimiz resmiyet kazandi. Bu stiregte basta PARDUS olmak tizere Acik Kay-
nak Kodlu yazilimlara gegisimizde ivme kazanarak yeni bir déneme girmis olduk.

Egitim

Gog Oncesi, iyi planlanmus bir egitim bu siiregte ilk adim olmali hatta egitim gociin
temeli olmal1 diyebiliriz. Personelimize yonelik Pardus projesinin temelini olustu-
ran Linux ve diger agik kaynak kod yazilimlari egitimlerine hiz verdik. TUBITAK
tarafindan diizenlenen KAK 6ncesi egitimlere, AB (Akademi Bilisim) egitimlerine,
LKD gibi goniilliilerin vermis oldugu egitimlere katilarak kurum olarak eksik oldu-
gumuz konularda 6ncelikle bilgi islem personelimizi dahil ederek yetkinlik seviye-

mizi artirdik.

ANALIZ ve PLANLAMA

Bilgi Islem igerisinde gi¢ hakkinda her tiirlii konuyu konusup, tartisip ve karara
baglayacagimiz bir proje ekibi olusturduk. Pardus test ortami olusturarak analiz
¢alismasini baglattik. Tiim miidiirliiklerde kullanilan uygulama ve donanumlarin
testlerini yaparak sorun olan noktalar: tespit ettik ve bu listeye gore Pardus gociinii
4 faz halinde devam ettirme karar1 aldik.

Bu fazlarin ayrimimi kullanicinin bilgisayar kullanimina, zorluk derecesine ve ge-

rekli donanumlara gore asagidaki gibi ayirdik:

A. HEMEN GOC (Higbir iglem yapmadan g yapilabilecek kullanicilar)

B. KOLAY GOC (Gég igin bizim ¢6ziim iiretmemiz gereken kullanicilar)

C. ORTA GOC (Goc icin dis kurumlarin ¢6ziim iiretmesi gereken kullanicilar)

D. ZOR GOC (Gég icin yiiksek maliyetli ¢6ziim veya koklii mimari degisikligi ge-

rektiren kullanicilar)
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Planlama kapsaminda hedeflerin belirlenmesi, gérev dagilimlarinin yapilmas: ve
tiim islemlerin kayit altina alinarak karsilasilan sorunlarin zaman kaybi1 yasanmak-
s1izin ¢oziimleriyle olusturulmasi igin agik kaynak kodlu bir yazilimla yani Redmi-
ne’1 kullanarak projeyi yonetmeye basladik. Ayni zamanda karsilasilan sorunlarin
¢oziimlerini bir kiitiiphanede topladik. Projemizin bundan sonraki adimlarim tiriin
odakli anlatmaya ¢alisacagim, proje kapsaminda go¢ ¢alismalar: tamamlanmis ve
onemli gordiigiim Orneklerden bahsedecegim. Diger iirtinler hakkindaki merak

edilen detaylara Linkedin sayfamdan erisebilirsiniz.

LEREQFFICE

LIDER AHEMNS KENTHREHEER

1. Pardus (Son Kullanici Isletim Sistemi)

Acgik Kaynak Kod Déniisiim Projesi kapsaminda bir¢ok doniisiim gergeklestirdik.
Bunlarin arasinda en énemli yeri, Pardus doniisiimii olusturmaktadir. Bilindigi
tizere Pardus uzun zaman 6nce baslamasina ragmen cesitli sebeplerle kesintilere
ugramis, projeden istenen verim alinamamuis ve kararh bir halde kurumsal kullani-

ma uygun hale getirilememisti.
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Ozellikle son iki yilda bu konuda ciddi bir mesafe alinmig, sorunlarin ¢ok biiyiik
kismu giderilmistir. Pardus un bu atilimi, yazilimi kullanmak icin bizlere biiyiik ce-
saret vermis ve dontiisiim siirecimizin hizlanmasia vesile olmustur. Bugiine geldi-
gimizde 2018 yilinda kullanima sunulan Pardus 17.4 ile eski sorunlarin tamamina
yakin ¢oziime kavusturulmus, 6zellikle son kullanici memnuniyetini saglamada
ilerleme kaydedilmistir. Béylece Pardus projesiyle yabanci ve kapali kaynak kodlu
yazilimlara verilen yiiksek lisans maliyetinden kurtulmak icin tiim kamu kurum
ve kuruluslarina, 6zel sektore onemli bir firsat sunulmustur. Kurumda kullanilan
bilgisayarlar tizerinde kurulu tiim yazilim ve donanimlarm raporu ¢ikarilmis, bu
yazilim ve donanimlarla ilgili yapilan arge ¢alismalari 1s1ginda gog yapilacak bilgi-

sayarlar dort ana baslhikta toplanmustir.
A) HEMEN GOC (Hig bir islem yapmadan goc yapilabilecek kullanicilar)

* Go¢ yapilmasinda herhangi bir engel olmayan bilgisayarlardan olusmaktadr.
Bunlar kullanilan yazilim ve donanim 6zelliklerine gore Pardus’ta hicbir sorun

yasamayacag1 ongiiriilen bilgisayarlardan olusmaktadr.

*  Genellikle giivenlik, danisma, kiitiiphane vb. gibi sadece internet kullanan bil-

gisayarlar bu kapsama girmektedir.
[k olarak bu bilgisayarlarin gog islemi tamamlanmustir.
B) KOLAY GOC (Géc igin Pendik Belediyesinin ¢éziim iiretmesi gereken kullanicilar)

*  Genellikle web tabanli otomasyonlar, ofis, dosya sunucusu, yazici, tarayici vb.

kullanan personellerin bilgisayarlar1 bu gruba girmektedir.

¢ Midirligiimiizce kurulmug Pardus Laboratuvarinda bu bilgisayarlar tizerin-
de kosan yazilimlarla kullanilan donanimlar test edilmis ¢alismayan donanim

ve yazilimlarla ilgili arge calismalar1 yapilmistir.

* Argesonuglarma gore yazilim ve donarmm birimlerimiz yapabilecekleri diizeltme-

leri yapmus, sonucu miispet olan bilgisayarlarda gog islemleri gerceklestirilmistir.
C) ORTA GOC (Gog igin dis kurumlarm ¢éziim iiretmesi gereken kullanicilar)
* Yapilan arge ¢alismalar1 sonucunda ¢6ziime kavusturulamayan donanimsal ve

yazilimsal sorunlarin yasandigi bilgisayarlardan olusmaktadir.
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* Busorunlar TUBITAK a bildirilmekte ve ¢6ziime kavusturuldukga sorunun ya-

sandig1 bilgisayarlar gog ettirilmektedir.

D) ZOR GOC (Gog igin yiiksek maliyetli ¢oziim veya koklii mimari degisikligi ge-
rektiren kullanicilar)

*  Genellikle teknik miidiirliiklerde bulunan bilgisayarlardan olusmaktadur.

* Mevcut sartlarda Pardus’da ¢alismayan, alternatifi bulunmayan ya da alterna-
tifini yetersiz ve kullanissiz olan yazilim ve donamim miihteva eden bilgisayar-
lardir.

* Netcad, Autocad, Activex gibi programlar ya da eklentilerin yogun kullanildig:
birimleri kapsar.

* Bubilgisayarlar i¢in ise uygulama sanallastirma gibi projelerimiz mevcuttur.
2. LibreOffice (Ofis Uygulamasi)

LibreOffice, daha fazlasin1 daha kolay ve hizli yapmaniz1 saglayan giiglii bir ofis
takimudir. LibreOffice, pazardaki en giiglii Ozgiir ve Agik Kaynakl Ofis yazilimint
olusturmay1 saglayan bir¢ok uygulama icermektedir: Writer kelime islemci, Calc
hesap tablosu uygulamasi, Impress sunu, Draw ¢izim ve akis semas1 uygulama-
s1, Base veritabani ve veritabani 6n ucu ve Math matematik yazilimu... LibreOffice,
Word, Excel, PowerPoint ve Publisher gibi bir¢ok belge bicimiyle uyumludur. Lib-
reOffice, bunlarin 6tesine giderek daha cagdas bir agik standart olan Agik Belge
Bi¢imi — ABB (OpenDocument Format — ODF) kullanimi saglhyor.

Gecis Asamalari

¢ LibreOffice konusunda bilgi islem personelinin ve miidiirliik asistanlarmin egi-
timlerini tamamladik.

* Gog yapilmadan once tiim isletim sisteminde LibreOffice siiriimiinii kurduk
ve diger Office uygulamalar ile es zamanh ¢alismasin sagladik. Boylece gegis
oncesinde yaganabilecek zorluklarmn 6niine gectik.

* Sonra tiim bilgisayarlardan diger Office tirtinlerini kaldirdik. Ofis uygulamasi
olarak sadece LibreOffice kurulumu yaparak tamamiyla ofis gog siirecini ta-
mamlamis olduk.
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Diger Office uygulamalarinda olusturulan dokiiman kullanilmak istendiginde
formdil ve veriler diizgiin ¢alisiyorken gorsel bigimlendirmelerde sikint1 yasan-
dig1 goriilmiistiir. Bu dosyalarin hibrit yapida kullanilmas: yerine LibreOffice
iizerinde yeniden olusturulmas: saglanarak biiyiik oranda problemin 6niine
gecilmistir. Ayni sorun farkli kurum ve firmalardan gelen dosyalarda da mev-
cuttur. Disarida “Open Document” formatlarmin kullanim: yayginlastik¢a bu
sorun ortadan kalkacaktr.

3. Zimbra (Mail)

Kurumumuzda ge¢miste mail server olarak Microsoft Exchange Server kullamil-

maktaydi. Microsoft Exchange Server iizerinde bulunan Takvim, Kisiler, Gorevler,

Mobil E-Posta Push Destegi 6zelliklerini karsilayabilen acik kaynak kodlu, e-Posta

server olarak tespit ettigimiz Zimbra Mail Server’a gegis yapilmasina karar verildi.

Kullanic1 Gegisi

Sunucu gegisi heniiz baslamadan 6nce kullanici bilgisayarlarinda Microsoft
Exchange sunucusuna bagl olarak calisan e-posta uygulamasindan kurtulmak
amaciyla kullanicilarda e-Posta istemcisi olarak Mozilla Thunderbird uygula-

masina gegis yapilmustir.

Exchange sunucunun terk edilerek Zimbra sunucuya gegis yapilmasimnin ardin-
dan tiim kullanicilarimizin masatiistlerine Zimbra web araytizii kisayolu atil-
mustir. Zimbrada bulunan web arayiizii destegiyle ¢ok kullanish basit arayiize
personelimiz kisa siirede alismustir. e-Postaya ek olarak “Takvim, Gorevler, Ev-
rak Cantas1” gibi 6zellikleri tam anlamiyla kullanilmaya baslanmistir. Boylece
Thunderbird’de yasanan problemler ¢6ziime kavusmus, e-Posta i¢in masaiistii

uygulama kullanimi terk edilmistir.

Sunucu Gegisi
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Zimbra mail sunucusunun kurulmasmin ardindan Microsoft Exchange tize-
rinde bulunan 1.5 TB posta kutusu, Exchange sunucusu hala hizmet vermeye
devam ederken Zimbra {izerine kopyalanmistir. Bu kopyalama islemi yaklagik

20 glin stirmdsttir.

Tiim posta kutularinin kopyalanmasinin ardindan Exchange sunucusunun hiz-

meti kapatilarak kullanici posta kutularinda olusan degisikliklerin kopyalan-
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masina baslanmistir. Bu siire¢ 3 giinde tamamlanmuistir. Bu siirenin ardindan

Zimbra sunucumuz devreye almarak kullanima agilmstir.

* Exchange sunucusunda bulunan Takvim Thunderbird {izerinden goriintiilene-
memekte ve yonetilememektedir. (Yeni versiyonlarda denenmelidir.)

* Exchange sunucusu tizerinde bulunan adres defterinin ve e-Posta gruplar ¢eki-

lememektedir. (Yeni versiyonlarda denenmelidir.)

¢ Kullanic oturum bilgilerinin degisimi durumunda Thunderbird tizerinden he-
sap ayarlarimn yeniden yapilandirilmas: gerekliligi sebebiyle araytiz karisikli-
gmnin da verdigi etkiyle bilgisayar bilgisi zayif kullanicilarda yasanan E-Posta

kullanim zorlugu mevcuttur.
4. Zabbix (Sistem ve Network Izleme Uygulamas)

Zabbix uygulama, sistem, ag ve altyapilarin izlenlenmesi (monitoring) ve uyarilar
tiretilmesi (alarm) i¢in bir sunucu servisidir. Ozgiir bir yazilim olmasi, esnek kul-
lanumi ve performansi sebebiyle tarafimizca kullanilmaya baslanmustir. Bu uygula-
mayla ugtan uca biitiin Sistem ve Network altyapisinda ortalama 70.000 civarinda

sensorii izliyoruz.
GNU Genel Kamu Lisansi 2. siiriim kurallarma gére yaymlanmustir.
5. Open Media Vault (Dosya Sunucusu)

Open Media Vault Debian tabanli yeni jenerasyon bir dosya sunucusudur. Igerisin-
de SSH, FTP, SMB/CIFS, DAAP media server, Rsync gibi servisler bulunur. Modii-
ler dizayni sayesinde .esitli eklentiler yazilip uygulanabilir.

Kurumumuzda daha éncesinde Windows Fileserver kullaniliyordu. Ozgiir bir ya-
zilim olmasi ve biitiin paylasim, kota ve izinlerinin yonetimini tek bir araytizde top-
layarak kolaylik sagladig i¢cin Open Media Vault'a gecis yaptik.

6. Lider — Ahenk Gegisi

Lider — Ahenk, kurumsal ag tizerindeki siursiz sayida farkli sistemi ve kullanici-
larin1 tek merkezden ydnetebilmeyi, izlemeyi ve denetlemeyi saglayan, TUBITAK
ULAKBIM tarafindan gelistirilen agik kaynakli bir yazilim sistemidir.
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Kurumda Pardus gogtii yapilan bilgisayarlar1 ve kullanicilar: tek bir merkezden yo6-
netebilmek, siirekli genisleyen ve degisen bilisim araclari {izerindeki kurumsal po-
litikalarin, giivenlik gereksinimlerinin etkin, esnek ve diisiik maliyetlerle karsilan-
mas1 gerekmektedir. Bu ihtiyaglar1 karsilamak iizere TUBITAK'1n da tavsiyesiyle
kurumumuzda Lider-Ahenk kullanimina gegcildi. Lider - Ahenk ve Lider Konsol
olmak tizere ii¢ ana bilesenden olusmaktadir. Lider - Ahenk sisteminin merkezinde
Lider bulunur ve Ahenkleri (clientleri) yonetmeye yarar. Ahenk; clientlara ytiklenir,
Lider’den gelen komutlarin clientta uygulanmasindan sorumludur. Lider Konsol

ise Lider’in kullarici araytiziidiir.
Lider Kurulumu

Lider — Ahenk installer ile Lider olarak hizmet verecek sunucu tizerinde asagidaki

bilesenlerin kurulumu yapailir.
e Veritabaru

¢ Ldap Sunucu

e XMPP Sunucu

e Lider (Karaf) Sunucu

Bu asamadan sonra Ldap ve Client yonetimi Lider Konsol araytizii {izerinden

yapiliyor.
Ahenk Kurulumu

¢ Lider — Ahenk installer ile clientlara kurulumu yapildiktan sonra Lider’e ben-
zersiz bir UID’yle register olur ve asagida bulunan gorseldeki gibi Lider Kon-
sol’da goriiniir.

¢ Lider Konsol iizerinde; clientlara politika uygulayabilme, ahenk bilgisi 6grenme,
ekran goriintiisii alabilme ve betik ¢alistirilabilme vb. islemler yapilabilmektedir.

Avantajlan
* Acik kaynak kodludur.
e  Windows ve Aktif Dizin bagimliligindan kurtulabilmektedir.

¢ Tamamen yerli imkanlarla gelistirilmistir.
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e TUBITAK tarafindan gelistirilmistir.
e (Cok fazla ve esnek eklentileri mevcuttur.

* Her dlgekte uygulanabilirdir.
Dezavantajlar1

* Ahenklerin UID’ye gore siralanmasindan kaynakli hangi bilgisayarin hangi
UlD’ye ait oldugunun tespit edememekte ve tek tek ahenk bilgilerine bakilma-
st zorunlulugu bulunmaktadir. (Yeni giincelleme ile ¢dziim getirilecektir. Bu
sorunu agmak icin ayr bir Calc belgesinde UID ve Hostnamelerin oldugu bir
tablo tutulmaktadir.)

¢ Ahenk kurulumu sonrasinda clientta yapilan degisikliklerin ahenk bilgisi kis-
mindaki bilgileri giincelleyememektedir.

¢ LDAP arama kisminda hostname, ip ya da her hangi bir veriye gore arama yap-
ma Ozelligi stabil calismamaktadir.

*  Gegis yapilan dénemde kurulumla ilgili yeterli dokiiman bulunamamaktadir.

Not: Anlatimlar LiderAhenk siiriim 1.0 {izerinde yapilmistir. Yakin zamanda yeni

stiriim ile bir¢ok sorun giderilmesi hedeflenmektedir.
7. HylaFax (Fax Sunucusu)

Kurumlarin faks alma-gonderme ve fakslari saklama ihtiyaclarini giderebilmek
amactyla hazirlanmis agik kaynak kodlu, gelistirilebilir, esnek, kullanici dostu,
kullanimi basit, kiigiik, orta ve biiytiik dlgekteki kurumlara uygun ticretsiz bir faks

programidir.
8. Cups (Yazic1 Sunucusu)

Kurumumuzda 130 adet yazicinin tizerinde calistig1 farkli bir yazici sunucusu kul-
lanilmaktaydi. Yazic1 sunucusu iizerinde bulunan &zellikleri karsilayabilen agik
kaynak kodlu Cups Server’a gegis yapilmasina karar verdik.

Cups Server kurularak kurumda bulunan tiim yazicilar Cups Server’a tagind1. Tiim
kullanicilar Cups Server’a baglanana kadar eski yazici sunucusu ve Cups Server

ayn1 anda hizmet vermeye devam etti. Tiim kullanicilarm Cups Server’a taginma-
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sinin ardindan yazict sunucusunun kullanimi terk edilmistir. Pardus kapsaminda
gecis yapan tiim kullanicilar yeni Cups Server’dan ¢ikti almak tizere kurulmustur.
Cups server driver paylasildig: icin Pardus kullanicilarina ayrica driver kurmaya

gerek kalmamustir.
9. BIND DNS (Domain Name Server) Sunucusu

BIND (Berkeley Internet Name Daemon), Unix ve Linux isletim sistemleri tizerinde
gecerli olarak gelen bir DNS servisidir. Diinyadaki isim sunucularmin biiyiik ¢o-

gunlugu BIND {izerinde ¢alisir.

Kurumumuzda Bind'i aktif olarak kullanmaktayiz. BIND yazilimi gerekli biitiin

sorgu ve doniit islemlerini iceren bir mimariye sahiptir. 3 temel béliimden olusur:
e Domain Name Resolver

¢ Domain Name Authority Server

e Tools

Bu siirecler bir dizi toollar kullanilarak gergeklestirilir, bunlara popiiler bir 6rnek
DIG Tool verilebilir. (DIG Tool BIND’a 6zel degildir, herhangi bir DNS sunucu-
sunda da kullanilabilir.) BIND agik kaynakl bir yazilimdir; eger kurumunuz daha
fonksiyonel bir yazilima ihtiya¢ duyuyorsa BIND1 yeniden yapilandirabilirsiniz.

Community tarafindan siirekli gelistirilmektedir.
10. NextCloud (Bulut Uygulamast)

Gelisen teknolojiyle birlikte ihtiya¢ duyulan tiim verilere her yerden ulasilabilme-
sinin onemiyle ortaya ¢ikan ihtiyacimiz iizerine bulut hizmetimizin de olmasma
karar verdik. Thtiyag iizerine yapilan arastirmalar sonucu Nextcloud ve Owncloud
iirtinleri 6ne ¢ikmistir. Nextcloud un tamamen {icretsiz ve kararli olmasi sebebiyle
Nextcloud’da karar kilarak bu {iriin kullanima alinmustir.Ayrica kurum igerisinde
fileserver olarak kullanilan Linux Open Media Vault sunucularimiza entegrasyon
saglanarak mobil cihazlar iizerinden arazide bulunan personellerimizin bulut uy-

gulamasi araciligiyla fileserverlara erisimi saglandi.
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Sunucu Gegisi

Linux sunucu tizerine Nextcloud uygulamas1 kurularak kurumsal Idap'imizla en-
tegre edildi. Kullanicilarin mevcut e-Posta hesaplariyla bulut hesabma giris yapa-

bilmeleri saglanda.
Kullania Gegisi

Web iizerinden yayin yapan uygulamamiza tiim diinyadan mobil ve masaiistii uy-
gulamalariyla ayrica web browser {izerinden erisilebilmektedir.

11. VNC (Anlik Ekran Paylasma Uygulamasi)

Kullanicilara destek vermek amaciyla daha dncesinde bir mesajlasma uygulamasmin
ekran paylasma araytiizii kullanilmaktaydi. Bu mesajlasma uygulamasmin terk edil-
mesinin ardindan kullanicilara destek verme amaciyla VNC kullanimina gegcilmistir.

Ozellestirilebilme seceneklerinin daha basit arayiizle yapilabilmesi sebebiyle énce-
likle UltraVNC denenmistir. Ancak UltraVNC’de Windows bilgisayarlar arasinda
yapilan baglantilarda yasanan kesintiler ve donmalar sebebiyle “TightVNC” uy-
gulamasi kullanilmustir. TightVNC uygulamasi1 Windows tizerinde service olarak
calisabilmekte ayn1 zamanda parola korumasi ve baglanti onay1 segeneklerini sag-
layabilmektedir. Bu 6zellikler ile ihtiyacimizi kargilamigtir. Kullanicinin izinsiz bag-
lantilar1 6nleyebilmesi icin arkaplanda ¢alisan TightVNC servisinin yonetilmesini
saglayan bir program Bilgi Islem Miidiirligii tarafindan hazirlanarak kullanicr bil-

gisayarlarina yiiklenmistir.
12. Porteus-Kiosk (Kiosklar Icin Linux Dagitimi)

Porteus Kiosk, sadece web tarayicisi kullanmaniza izin veren, hafif bir Linux dag1-
timidir. Tarayicinin ayarlari, kullanicinin yazilim indirme ve kurma islemleri yapil-
mamast igin ayarlanmustir. Kiosk’u ¢alistirdiginizda, segiminize gore otomatik olarak
Firefox veya Google Chrome agilir. Ge¢mis kayd: tutulmaz, parolalar kaydedilmez
ve giivenlik nedeniyle mentideki cogu ayar kapatilmistir. Tarayic1 yeniden baslatil-
diginda, gegmis kaydiyla ilgili herhangi bir iz kalmamasi igin biitiin gerezler silinir
ve yeni, temiz bir oturum agilir. Porteus Kiosk belediyemize baglh ya da destek ver-
digimiz; okullar, kiitiiphaneler, kafeler, ofis vb. yerlerde, bilgi, reklam, resim veya
video goriintiileme amagli, web tabanli otomasyon programlar ¢alistirma, kullani-
calarin sadece internet kullanimina izin verilmesi istenen alanlarda kullanilmaktadr.
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13. Koha (Kiitiiphane Uygulamasi)

Kiigiik dlcekliden biiyiik dlgekliye her tiirlii kurumun/{iniversitenin kolaylikla kul-
lanabilecegi bir kiitiiphane otomasyon sistemidir. GPLv2 lisanstyla dagitilir. Ozgiir
yazilimin sundugu olanaklar sayesinde 6zgtirce ve ticretsiz olarak kullanilabilmek-
tedir. Web arayiiziinden kullanim ve y6netim sunan bir yapiya sahiptir ve Kiiltiir
Bakanligina bagh tiim kiitiiphanelerde kullanilmaktadur.

14. Moodle (Uzaktan Egitim Uygulamasr)

Moodle, 6zetle bir ¢evrimigi kurs yonetim sistemidir. Kurum icinde verilen bir¢ok

egitim, moodle portal iizerinden hizmete sunulmaktadur.
15. Redmine (Proje Yonetim Uygulamasi)

Kurumumuzca Pardus Gog Projesinin takibi i¢in kullanilan actk kaynak kodlu bir
web platformudur. Asagida giris sayfas1 bulunmaktadir.

16. LimeSurvey (Anket Uygulamas)

Kurum igi ve kurum dis1 anket uygulamalarinda disa bagimliliktan kurtulmak ve
acik kaynak kodlu bir uygulamaya gecis yapmak amaciyla ubuntu sunucu {izerine
LimeSurvey uygulamasi kurularak hizmete alinmigtir. I¢ ve Dig Dns Kayzitlart olus-
turularak tiim diinyadan erisilebilir hale getirilmistir bir anket ve forum uygulama-

sidir.

Not: Kurulumu ve sistem gereksinimleri oldukga basit olan Limesurvey’in kurulu-
mu hakkinda detayli bilgi igin tiklayinz: https://manual limesurvey.org

17. PostgreSQL (Veritabam Uygulamasi)

PostgreSQL; sql standartlarina uygun, agik kaynak kodlu ve ficretsiz, iligkisel bir
veritaban1 yonetim sistemidir. Hemen hemen biitiin Unix tiirevi isletim sistemle-
rinde ve NT c¢ekirdekli Windows sistemlerde ¢alisir. PostgreSQL iyi performans
veren, giivenlik ve dzellik bakimindan gelismis diizeydedir. PostgreSQL Postgres
VTYS'nin gelistirilmesiyle olusturulmustur. Zengin veri tiplerini (Array, JSON, in-
teger, boolean vs.) destekler. Acik kaynak diinyasinda en giiglii veritabani olarak
bilinen PostgreSQL kurum igerisinde bir¢ok projede aktif kullanilmis, sorunsuz ca-

listig1 gdzlemlenen {iriin tiim projelerde kullanmas igin karar alinmstir.

178



SEHIR ICIN YERLI VE MiLLi COZUMLER

18. GeoServer

Geometrik Datalar (veritabanlari, wms,wfs,wmts yayinlar1 ve SHP dosya kaynak-
lar1) web ortaminda yaymlayabilmek icin gelistirilmis, geometrileri stil dosyasiyla
gosterebilen tile server olarak tanimlanabilir. Haritacilar ve GIS yazilimcilar: daha
¢ok web tabanli GIS uygulamalarinda kullanilmaktadir. Platform bagimsiz olarak
kullanulabildigi ve web tabanli yonetim GIS uygulamalarinda neredeyse tiim for-
matlar1 destekledigi igin tercih edilmistir. Platform bagimsiz olarak kullanilabildigi
ve web tabanl1 yonetim GIS uygulamalarinda neredeyse tiim formatlar1 destekledi-
i icin tercih edilmistir.

19. Samba Domain (Aktif Dizin Sunucusu)

Samba projesi 1992’de Andrew Tridgell tarafindan baslatilmistir. Kendisi, Microsoft
Windows kullanan bilgisayarlar ile dosya ve yazici paylasimi yapmay1 saglayan
araclar toplulugudur. SMB ag protokoliinii kullanir ki bu Windows ag uygulama-
siin kalbidir. Samba GNU Genel Kamu Lisansi altinda yaymlanan tamamen 6z-
giir bir yazilimdir. Samba tam anlamiyla Windows AD’nin 6zelliklerine sahiptir.
Ortamdaki Clientlar Domain sunucusunun Samba AD veya Windows AD olup
olmadigini anlayamaz. Windows AD'nin Linux tarafinda 6zgiir ve muadil iirtinii
diyebiliriz.

Kurumumuzda Samba Domain testleri devam etmektedir. Su anda kurumumuz-
da Samba4 kullanularak yonetimi kolaylastirmak amaciyla gelistirilen tiriinler olan
Profelis firmasinin gelistirdigi Sambabox ve BeyazNet firmasinin gelistirdigi Talia
Domain iirtinlerinin POC’leri yapilmuistir.

Avantajlar1

¢ Windows (veya Samba istemcileri) i¢in bir sunucu vazifesi gérme: dosya ve ya-
z1c1 paylagimi. Buna PDF sahte-yazicilar da dahildir. Boylece agidaki her yazic,
PDF dosyalarin yazabilir.

¢ Bir Windows aginda alan denetleyicisi (Domain Controller) olarak is gormek
(kullanicilar1 dogrulamak vb.) icin kullanilabilir.

* Bagka bazi karisik isleri yapmak igin kullanilabilir. Ornegin Windows alan de-
netleyicisini (Domain Controller) kullanarak Linux/UNIX kullarucilarinin dog-
rulamas: yapilabilir.
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20. Collabora Office

Collabora Office uygulamasimna Office 365 muadili olarak diistinebilirsiniz. NextC-
loud iiriinii ile entegre ederek kullanabilirsiniz boylece kurum i¢inde kullandiginiz
ortak alanlarimizdaki dokiimanlarida diizenleyebilirsiniz.

21. Rocket.Chat

Diger online chat uygulamalarinda da oldugu gibi xmpp protokoliinii kullarnr ve
muadilleri ile ayn1 ve bir¢ok kullanish 6zellige sahiptir. Mobil, web ve platform ba-
gimsiz masaiistii uygulamalarina sahiptir, kullanish ve kararl bir tirtindiir.

22. Alfresco (Documentum Uygulamasi) (Devam Ediyor.)

Alfresco agik kaynak kodlu kurumsal dokiiman igerik yonetim sistemidir. Genel
olarak kullanilan standartlarla uyumludur ve taninmis dosya tiplerinin biiyiik bir
gogunlugunu desteklemektedir. Kullanicilarin paylasiml disklerini bir biitiin halin-
de kullanmamuz: saglar. Icerisinde web arama 6zelligini Firefox ya da IE7 {izerinden
saglar. Blinyesinde yetkilendirme ozelligi, sosyal medya entegrasyonu, kullanicila-
ra Ozellik atama, cloud tizerinden servis olarak kullanma 6zelliklerini bulundurur.
Uriin agik kaynak kodludur ve gelistirilmek istendiginde rahatlikla gelistirilebile-
cek APT'leri biinyesinde barmdirmaktadir.

Alfresco, birgok ECM uygulamasini olusturmak i¢in kullanilabilir. Dokiiman, resim,
dijital varlik ve web icerigi yonetimi gibi Snemli uygulamalarmn yani sira igletmelere
deger katan bir dizi 6zel uygulamalar vardir. Alfresco, data service, user interface,
application olusturma yetenekleri saglar. Alfresco gelistirilirken Rest, Spring MVC,
Spring Webflow ve Grails gibi frameworkler kullamilmigtir. Uriiniin community
versiyonu licretsizdir. Kaynak kodu acik oldugu icin 6zel ihtiyaclar dogrultusunda
iriinii gelistirmek de miimkiindiir.

23. ProcessMaker, Camunda, Activiti (BPM Uygulamasi) (Devam Ediyor.)

Siireg Dizayn Arac, Is Takip Ekrani Yénetim béliimlerinden olusur. ProcessMa-
ker tirtinii BPMN 2.0 standartlarini destekliyor olup, bunun disinda Activiti BPM
ve Camunda BPM {iriinleride agik kaynak is siirecleri yonetim platformu olarak,
global capta tercih edilen iiriinler arasinda yer almaktadir. Demo test caligmala-
rimiz tamamlandiktan sonra gog ¢alismasini bu 3 iirtinden birine dogru yapmay

planlamaktayiz.
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Sonug olarak, yukarida kisaca sizlere aktarmaya ¢alistigim tiriinlerin gog ¢alismalar:
tamamlanmuis bir¢ok uygulama kurum igerisinde aktif kullanilmakta ve ¢alisabilirli-
giispat edilmistir. Go¢ projesinin basarili olabilmesi i¢in 6ncelikle iyi bir ekibiniz ol-
mal1 ve bu ekip go¢ yapilabilecegine inanmali veya tiim caligmalar1 yapacak yetkin
ve tecriibe sahibi bir firma ortagimiz olmali. Sonrasi sadece bir noktadan baslanmak
ve kararlilikla vazge¢gmeden sonuca gitmekte bitiyor. Belediyeler olarak; kiitiipha-
neler, sosyal tesisler ve semt konaklar: gibi vatandasa direk temas eden birimlerde
Pardus ve yerli yazilimlarin kullanilmasi bu iiriinlerin vatandasa tanitilmasi ve kul-
lanim aliskanlig: kazandirilarak farkindaligin artirilmasina katkida bulunabiliriz.
Tesislerimizi kullanan genclere dokunabilirsek, gelecegimiz icin en biiyiik katma

deger bu olacaktir.

Yazinin daha detayl versiyonu icin: http://quq.la/rwAJ2
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